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Kibernetinis saugumas

10

e. sveikatos sistemos gebéjimas numatyti kibernetines
grésmes, pasirengti incidentams, atlaikyti jy poveiki,
iSlaikyti kritiniy paslaugy teikimg, atkurti sutrikusias
funkcijas ir prisitaikyti prie pasikeitusios rizikos aplin-
kos (Linkov ir kt., 2019; NIST, 2020).

bet kokia informacija apie fizinj asmenj, kurio tapatybé
nustatyta arba kurio tapatybe galima nustatyti (duo-
meny subjektas); fizinis asmuo, kurio tapatybe galima
nustatyti, yra asmuo, kurio tapatybe tiesiogiai arba
netiesiogiai galima nustatyti, visy pirma pagal identi-
fikatoriy, kaip antai vardg ir pavarde, asmens identifi-
kavimo numerj, buvimo vietos duomenis ir interneto
identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologinés, genetinés, psichinés, ekonominés,
kultarinés ar socialinés tapatybés pozymius (Bendrasis
asmens duomeny apsaugos reglamentas, 2016).

trijy sriciy integracija: sveikatos apsaugos, medicininés
informacijos ir organizacijy, kurios teikia sveikatos
prieziiros e. paslaugas (Eysenbach, 2001).

sistema, kurioje technologiniai sprendimai yra
neatsiejami nuo organizaciniy ir socialiniy veiksniy
(Hochwarter, 2021).

integruota e. sveikatos sistemos funkciné posistemé,
leidzianti saugiai generuoti, perduoti ir administruoti
medicininijus receptus skaitmeninéje aplinkoje, uztikri-
nant duomeny vientisumg, prieinamumg ir sgveikuma
tarp sveikatos prieziiiros subjekty.

visuma teisiniy, informacijos sklaidos, organizaciniy
ir techniniy priemoniy, kuriomis siekiama islaikyti
atsparumg veiksniams, kibernetinéje erdvéje kelian-
tiems grésme rySiy ir informacinémis sistemomis
perduodamos ar jose tvarkomos elektroninés infor-
macijos prieinamumui, autentiSkumui, vientisumui
ir konfidencialumui, ry$iy ir informaciniy sistemy
netrikdomam veikimui, valdymui arba paslaugy Siomis
sistemomis teikimui, taip pat kuriomis siekiama atkurti
jprastine rysiy ir informaciniy sistemy veiklg (Lietuvos
Respublikos kibernetinio saugumo jstatymas, 2024).



Kibernetinio saugumo
valdymo modelis

e. sveikatos sistemos
tobulinimui

Kibernetinis incidentas

Kibernetiniy incidenty
valdymas

Modelis

dinamiska struktara, apibrézianti kibernetinio sau-
gumo valdymo principus, valdymo lygmenis, funkcines
dimensijas ir jy tarpusavio saveikas, skirta sistemingam
kibernetinio saugumo uztikrinimui ir tobulinimui e.
sveikatos sistemoje.

jvykis, dél kurio kyla pavojus saugomy, perduodamy
arba tvarkomy duomeny arba paslaugy, teikiamy arba
prieinamy per tinkly ir informacines sistemas, priei-
namumui, autentiSkumui, vientisumui arba konfiden-
cialumui (Lietuvos Respublikos kibernetinio saugumo
jstatymas, 2024).

procediiros, kuriy tikslas - aptikti, analizuoti kiber-
netinius incidentus ir reaguoti i juos, taip pat atkurti
jprastine rysiy ir informaciniy sistemy veiklg (Lietuvos
Respublikos kibernetinio saugumo jstatymas, 2024).

objektas, struktiira arba abstrakti reprezentacija, skirta
parodyti, kaip tam tikras reiskinys, sistema ar procesas
atrodo, veikia arba gali buti suprantamas; taip pat
gali bati naudojamas prognozuoti galimus rezultatus
remiantis tam tikromis prielaidomis (Cambridge
Dictionary, n.d.).
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BDAR

COBIT

CSIRT

E. sveikata

ENISA

ES

IAM

IoMT

ISMS

TIS2 (NIS2)

PDCA
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SANTRUMPOS
Bendrasis duomeny apsaugos reglamentas

(angl. Control Objectives for Information and Related
Technologies) — informaciniy technologijy valdymo ir
valdymo kontrolés sistema, skirta uztikrinti informaci-
niy technologijy procesy atitiktj organizacijos strategi-
niams tikslams.

(angl. Computer Security Incident Response Team) -
kompiuteriniy saugumo incidenty reagavimo komanda.

elektroniné sveikata

(angl. European Union Agency for Cybersecurity) — Euro-
pos Sajungos kibernetinio saugumo agentiira.

Europos Sgjunga

(angl. Identity and Access Management) — tapatybés ir
prieigos valdymas, apimantis naudotojy tapatybés nu-
statymo, autentifikavimo ir autorizavimo procesus.

(angl. Internet of Medical Things) — medicininiy jrengi-
niy, prijungty prie tinkly ir naudojamy sveikatos duo-
meny rinkimui, perdavimui ir apdorojimui, visuma.

(angl. Information Security Management System) — in-
formacijos saugumo valdymo sistema, apimanti politi-
ky, procedury, procesy ir kontrolés priemoniy visuma,
skirtg informacijos saugumui uztikrinti.

Europos Parlamento ir Tarybos direktyva (ES)
2022/2555

(angl. Plan Do Check Act) - nuolatinio tobulinimo cik-
las, naudojamas valdymo sistemose, jskaitant kiberneti-
nio saugumo ir kokybés valdyma.



SABSA

SIEM

TIS

(angl. Sherwood Applied Business Security Architecture) -
rizikomis grindziama saugumo architektiiros metodo-
logija, skirta saugumo sprendimy derinimui su organi-
zacijos verslo tikslais.

(angl. Security Information and Event Management) —
saugumo informacijos ir jvykiy valdymo sistema, skirta

saugumo jvykiy rinkimui, koreliavimui ir analizei.

Tinkly ir informaciniy sistemy saugumas
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JVADAS

Temos aktualumas. E. sveikatos sistemos plétra i§ esmés keicia sveikatos prie-
zitros paslaugy organizavima ir duomeny valdyma. Vis daugiau sveikatos priezitros
procesy vyksta skaitmeninéje aplinkoje — nuo elektroniniy sveikatos jrasy ir e. recep-
to iki pacienty registracijos, medicininiy dokumenty mainy bei duomeny perdavimo
tarp sveikatos prieziaros jstaigy. Tokie sprendimai padeda greic¢iau keistis informaci-
ja, efektyviau organizuoti paslaugas ir sudaro patogesnes salygas tiek pacientams, tiek
sveikatos priezitros specialistams.

Kartu didéjanti skaitmenizacija sukuria ir naujy kibernetinio saugumo is$ukiy.
E. sveikatos sistemoje tvarkomi itin jautriis asmens sveikatos duomenys, o skirtingy
informaciniy sistemy tarpusavio saveika reiSkia, kad saugumo pazeidimas vienoje
grandyje gali paveikti ir kitus sistemos dalyvius. Duomeny nutekinimas, neautorizuo-
ta prieiga, e. recepto, pacienty portalo ar medicininiy dokumenty mainy sutrikimai
gali turéti pasekmiy ne tik duomeny apsaugai, bet ir paslaugy testinumui bei pacienty
pasitikéjimui. Todél e. sveikatos kibernetinis saugumas turi biti suprantamas ne vien
kaip techniniy apsaugos priemoniy taikymas, bet kaip nuoseklus valdymo procesas,
apimantis riziky vertinimg, atsakomybiy paskirstymg, incidenty valdyma, duomeny
apsauga ir nuolatinj sistemos tobulinimg.

Pastaraisiais metais sveikatos sektorius vis dazniau jvardijamas kaip vienas i$ pa-
zeidziamiausiy kibernetiniy ataky taikiniy, nes jame susikerta jautriy duomeny ap-
sauga, kritiniy paslaugy testinumas ir riboti organizaciniai i$tekliai. Tai rodo, kad
vien pavienémis techninémis priemonémis gristas saugumo valdymas néra pakan-
kamas. Sveikatos priezitiros jstaigos tampa ypa¢ patraukliu taikiniu dél jy valdomy
ypac jautriy duomeny, kritinés infrastruktaros statuso ir daznai riboty istekliy pa-
Zangioms saugumo priemonéms diegti. I$pirkos reikalaujancios (angl. ransomware)
atakos, asmens duomeny saugumo pazeidimai, paslaugy trikdymai, neautorizuotos
prieigos prie e. sveikatos informaciniy sistemy ar tinkle veikianc¢iy medicininiy prie-
taisy atvejai kelia rizikg ne tik asmens duomeny apsaugai, bet ir sveikatos paslaugy
testinumui, o tai gali tiesiogiai paveikti pacienty sauguma. Dél Sios prieZasties $iame
darbe kibernetinio saugumo valdymas nagrinéjamas ne kaip pavieniy techniniy prie-
moniy rinkinys, o kaip nuoseklus valdymo procesas, pritaikytas e. sveikatos sistemos
struktarai ir jos veikimo specifikai. Reglamentavimo lygmeniu kibernetinio saugumo
svarba nuosekliai didéja, o teisés aktai (tokie dokumentai kaip TIS2 direktyva, BDAR,
ISO/IEC 27001, ISO/IEC 27005:2018, ISO/IEC 27035-1:2023, ISO/IEC 27701:2019
ir ISO/IEC 27032:2023) jtvirtina grieztesnius informacijos saugumo ir riziky valdy-
mo reikalavimus, akcentuoja poreikj sistemingam informacijos saugumo valdymui,
rizikos vertinimo procesy integracijai ir nuolatiniam organizacijy saugumo brandos
didinimui. Vis délto praktikoje sveikatos sektoriaus organizacijos daznai susiduria
su is$ukiais perkeliant $iuos standartus j realius vadybinius sprendimus. D¢l to $iame
darbe pagrindziamas poreikis formuoti tokj kibernetinio saugumo valdymo modelj,
kuris sujungty tarptautiniy standarty nuostatas, nacionalinj reguliavimg ir e. sveikatos
sistemos organizacine bei technologine specifika.
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Temos aktualumg stiprina ir organizaciniai veiksniai. Sveikatos priezitros jstaigy
gebéjimas valdyti kibernetinj saugumg priklauso ne tik nuo technologijy, bet ir nuo
darbuotojy kompetencijy, atsakomybiy paskirstymo, vidiniy procediry ir vadovybés
jsitraukimo. Empiriniai tyrimai rodo, kad kibernetinio saugumo kultara, darbuoto-
ju zinios ir jgudziai, aiSkiai apibrézti valdymo procesai bei organizacinés struktiros
veiksmingumas lemia, kaip efektyviai sveikatos sektoriaus institucijos gali jgyvendinti
saugumo priemones ir reaguoti j kylanc¢ias grésmes. Taciau sveikatos sektoriuje vis
dar truksta empiriniy modeliy, leidZian¢iy jvertinti ir palyginti kibernetinio saugumo
valdymo branda skirtinguose e. sveikatos sistemos lygmenyse. Todél mokslinis indé-
lis, kuriant ir vertinant kibernetinio saugumo valdymo modelj, gali turéti reik§minga
praktine verte, didinant sprendimy priémimo efektyvuma, iStekliy paskirstymo racio-
naluma ir organizacijy atsparumg kibernetinéms grésméms.

Sioje disertacijoje e. sveikatos sistemos kibernetinio saugumo valdymas traktuoja-
mas kaip moksliné ir praktiné problema, kylanti i§ e. sveikatos infrastruktiros kom-
pleksiskumo, didéjanciy kibernetiniy riziky ir poreikio valdymo sprendimus susieti su
konkretia e. sveikatos sistemos struktira.

Nors informacijos saugumo valdymas placiai nagrinéjamas ekonomikos ir vadybos
srityse, esamy ziniy nepakanka kuriant kibernetinio saugumo valdymo modelius, pri-
taikomus e. sveikatos sistemoms. Mokslininkai pabrézia, kad kritinés infrastruktaros
apsauga reikalauja kompleksinio poziario, o e. sveikatos sistema yra viena svarbiausiy
sveikatos sektoriaus inovacijy, kuri pasizymi dideliu duomeny jautrumu ir procesy
sudétingumu. Nors jos ekonominé, socialiné ir organizaciné nauda yra akivaizdi, su-
kurti vertés vertinima leidzianc¢ius metodus vis dar sudétinga. Praktikoje taikomi jvai-
ras vertinimo modeliai padeda matuoti efektyvumg ir optimizuoti procesus, taciau jy
taikymas kinta priklausomai nuo sistemos tiksly, suinteresuotyjy $aliy ir konteksto.
Kadangi e. sveikatos paslaugos tiesiogiai susijusios su zmogaus sveikata ir jautriai ver-
tinamos vartotojy, butina turéti specialiai $iai sri¢iai pritaikyta kibernetinio saugumo
valdymo modelj. Nepaisant $ios srities aktualumo, kibernetinio saugumo valdymas e.
sveikatos kontekste tarptautiniu mastu ilieka nepakankamai istirtas.

Disertacijoje siekiama suformuoti kibernetinio saugumo valdymo modelj, kuris
galéty bati veiksmingai taikomas e. sveikatos sistemos kirimo ir administravimo pro-
cesuose. Vienas i$ ryskiausiy i$$tkiy, su kuriais susiduria e. sveikatos infrastruktara,
yra nepakankamai uztikrinamas informaciniy sistemy saugumas. Siame darbe daro-
ma prielaida, kad $ioje disertacijoje kuriamas kibernetinio saugumo valdymo mode-
lis gali sudaryti prielaidas nuoseklesnei ir spartesnei e. sveikatos sprendimy plétrai.
Siuolaikiné technologiné raida lemia vis intensyvesn] jautriy duomeny perkélimg j
skaitmenine aplinka, todél kibernetinio saugumo problematika tampa vis aktualesné
tiek organizacijoms, tiek individualiems vartotojams. Didéjant priklausomybei nuo
skaitmeniniy paslaugy, auga ir pazeidziamumas, o tai skatina tyréjy ir visuomenés
domeéjimasi $ia sritimi. Norint veiksmingai valdyti kylan¢ias rizikas, batina kryptingai
identifikuoti galimas grésmes, vertinti jy poveikj ir numatyti prevencines priemones,
uztikrinancias savalaikj jy suvaldyma.

Apibendrinus disertacijoje nagrinétg moksline literatra, matyti keli probleminiai
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aspektai, kylantys modeliuojant kibernetinio saugumo valdymo modelj e. sveika-
tos sistemy plétros procese. Pirmiausia i§ry$kéja sunkumai pasirenkant ir pritaikant
tinkamiausius kibernetinio saugumo modelius, kurie galéty bati taikomi kuriant ir
tobulinant e. sveikatos infrastrukturg. Taip pat pabréziama butinybé aiskiai apibrézti
norimg rezultatg, nes tai lemia tinkamo valdymo modelio pasirinkimg ir jo pritaiky-
mo logika. Galiausiai, literatiiroje akcentuojamas poreikis kurti vertinimo kriterijus,
leidziancius analizuoti ne atskirus sistemos elementus, bet visg e. sveikatos ekosistemag
kaip vieningg darinj, taip sudarant galimybe integruoti skirtingus rodiklius i vientisg
ir nuosekly vertinimo pagrinda.

Taigi Sioje disertacijoje kibernetinio saugumo valdymo modeliavimas analizuoja-
mas kaip budas sistemiskai susieti e. sveikatos infrastruktiiros plétra, riziky valdyma,
incidenty valdyma, duomeny apsauga ir atsparumo didinimo prielaidas.

Moksliné problema - koks turi bati kibernetinio saugumo valdymo modelis, uz-
tikrinantis veiksmingg e. sveikatos sistemos tobulinimg ir leidziantis sumazinti kiber-
netiniy grésmiy bei informaciniy sistemy pazeidziamumy rizikas?

Mokslinio tyrimo objektas - kibernetinio saugumo valdymo modelio vertinimas
e. sveikatos sistemos kontekste.

Mokslinio tyrimo tikslas - parengti kibernetinio saugumo valdymo modelj
e. sveikatos sistemos tobulinimui, sudarant prielaidas e. sveikatos sistemos atsparumui
kibernetinéms grésméms didinti.

Tyrimo uzdaviniai:

1. I8analizuoti kibernetinio saugumo valdymo teorinius aspektus, principus ir esa-
mus modelius, kibernetinio saugumo valdymo ypatumus e. sveikatos IS integra-
cijos, duomeny apsaugos ir kibernetinio atsparumo kontekste.

2. Atlikti sistemine e. sveikatos sistemy kibernetiniy incidenty bei ataky analize.

3. Parengti koncepcinj kibernetinio saugumo valdymo modelj, orientuotg j e. svei-
katos sistemos projektavimo, diegimo, administravimo ir tobulinimo etapus.

4. Remiantis empirinio tyrimo eksperty identifikuotomis problemomis ir gautais
rezultatais, patikslinti sukurtg kibernetinio saugumo valdymo model; e. sveikatos
sistemos tobulinimui.

5. Ekspertiniu pozitriu jvertinti sukurto kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimui tinkamuma, praktinj pritaikomuma, atitikima
sveikatos sektoriaus organizacijy praktikai ir galimus taikymo ribotumus.

6. Parengti rekomendacijas dél patikslinto kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimo taikymo ir integravimo j e. sveikatos sistemos
gerinimo procesus.

Mokslinio tyrimo metodai. Disertacijoje taikoma mokslinés literatiiros, tarptauti-
niy standarty ir teisés akty lyginamoji analizé, siekiant identifikuoti kibernetinio sau-
gumo valdymo principy, modeliy ir metodiky taikymo kryptis, jy sasajas bei skirtu-
mus e. sveikatos sistemos kontekste. Teoriniy $altiniy sisteminimas ir apibendrinimas
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leidZia i8ryskinti pagrindinius kibernetiniy incidenty kilmés veiksnius, e. sveikatos
infrastruktiros pazeidziamumus, taip pat suformuoti pradinj konceptualy kiberneti-
nio saugumo valdymo modelj, orientuotg j e. sveikatos sistemos projektavimo, jgyven-
dinimo, administravimo ir tobulinimo procesus. Kai kuriy moksliniy $altiniy ir citaty
vertimui naudoti Europos Komisijos dirbtinio intelekto kalbos jrankiai.

Empirinéje tyrimo dalyje taikomas kokybinis tyrimo metodas - pusiau strukti-
ruoti ekspertiniai interviu, kuriy metu apklausiami kibernetinio saugumo valdymo,
e. sveikatos sistemy administravimo, strateginio planavimo ir technologiniy spren-
dimy diegimo srityse dirbantys specialistai. Eksperty jZzvalgos naudojamos pradinio
modelio elementams tikslinti, jvertinti jy praktinj aktualuma, identifikuoti sistemines
spragas ir suformuluoti modelio patobulinimus, atspindincius realias e. sveikatos sis-
temos valdymo salygas.

Papildomai taikoma dokumenty analizé, leidzianti vertinti eksperty pateiktas
jzvalgas su normatyviniu reguliavimu, gairémis, strateginiais dokumentais ir (kai ak-
tualu) organizaciniais vidaus dokumentais. Interviu duomenys analizuojami taikant
temine analize (angl. thematic analysis), sistemingai identifikuojant pasikartojancias
temas, problemines sritis ir jy rysius su modelio struktiriniais lygmenimis bei funk-
cinémis dimensijomis. Remiantis teorinés analizés ir empirinio tyrimo rezultatais,
atliekamas kibernetinio saugumo valdymo modelio koregavimas ir patobulinimas, o
darbo pabaigoje formuluojamos apibendrintos mokslinés ir praktinés i$vados bei re-
komendacijos dél modelio taikymo e. sveikatos sistemos tobulinimo procesuose.

Disertacijos ginamieji teiginiai:

1. E. sveikatos kibernetinio saugumo valdymo veiksmingumas priklauso nuo jo in-
tegravimo j bendra organizacijos valdyma, vadovybés jsitraukimo ir aiSkaus atsa-
komybiy paskirstymo.

2. Kibernetinio saugumo valdymo fragmenti$kuma mazina nuosekli strateginio,
taktinio, operacinio ir technologinio valdymo lygmeny saveika.

3. Patikslintas kibernetinio saugumo valdymo modelis sudaro metodinj pagrinda
valdymo spragoms nustatyti ir prioritetinéms tobulinimo kryptims pagristi.

Darbo naujumas ir praktinis reikémingumas. Kibernetinio saugumo valdymas
e. sveikatos sistemos kontekste yra tarpdiscipliné sritis, kurioje susikerta informaciniy
technologijy, vadybos, teisés, vieSojo administravimo ir sveikatos moksly problema-
tika. Nors pasaulyje atliekama nemazai tyrimy, nagrinéjanciy kibernetinio saugumo
klausimus, dauguma jy analizuoja §j reiskinj tik vienos mokslo krypties rémuose, ne-
atsizvelgdami  platesnj organizaciniy, procesiniy ir reguliaciniy veiksniy kontekstg.
Dél $ios priezasties kibernetinis saugumas daznai traktuojamas fragmentiskai — kaip
technologinis i$sukis arba kaip teisinés atitikties problema, nors veiksmingas saugumo
uztikrinimas reikalauja integruoto, keliy mokslo sri¢iy Ziniomis grindziamo pozitrio.

Sio disertacinio darbo naujumas pasireiskia tuo, kad kibernetinio saugumo val-
dymas tiriamas kompleksiskai, jungiant technologinius, organizacinius, procesinius
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ir teisinius e. sveikatos sistemos aspektus. Atlikus mokslinés literataros, tarptautiniy
standarty ir praktiniy e. sveikatos sistemy atvejy analize, disertacijoje identifikuoja-
mi specifiniai kibernetinio saugumo valdymo pazeidziamumai, rizikos veiksniai ir
e. sveikatos infrastruktaros sgveikos triakumai, turintys esminés jtakos sistemos pa-
tikimumui. Tyrimo metu taip pat analizuojamos tarptautinés e. sveikatos sistemy
kibernetiniy incidenty praktikos, leidziancios jvertinti tarptautiniuose tyrimuose ir
praktikoje isrys$kéjancias tendencijas ir i$skirti ypa¢ pazeidziamus sistemos kompo-
nentus. Skirtingai nei egzistuojantys kibernetinio saugumo modeliai, $iame darbe siii-
lomas modelis integruoja strateginj, organizacinj, procesinj ir technologinj valdymo
lygmenis butent e. sveikatos sistemos ekosistemos kontekste ir yra empiriskai pagristas
ekspertinio tyrimo duomenimis nacionaliniu kontekstu.

Darbo praktinis reik§mingumas atsiskleidzia keliais aspektais. Pirma, disertacijo-
je pateikiamas kibernetinio saugumo valdymo modelis gali bati tiesiogiai taikomas
e. sveikatos sistemos tobulinimo, projektavimo ir administravimo procesuose, siekiant
sudaryti prielaidas mazinti infrastruktiros pazeidziamumg ir stiprinti sistemos atspa-
ruma kibernetinéms grésméms. Antra, modelio vertinimo kriterijai ir struktiriniai
elementai gali bati naudojami sveikatos prieziaros jstaigy vadovams ir politikos for-
muotojams priimant sprendimus dél saugumo valdymo brandos didinimo, resursy
paskirstymo ir riziky mazinimo priemoniy planavimui. Tredia, tyrimo rezultatai su-
teikia metodologinj pagrinda e. sveikatos politikos formavimui, standarty adaptavi-
mui ir kibernetinio saugumo valdymo principy integravimui j strateginio valdymo
dokumentus.

Disertacijoje siilomas modelis gali bati taikomas ne tik e. sveikatos sistemos
karimo ir eksploatavimo etapuose, bet ir atliekant periodinius e. sveikatos sistemos
saugumo vertinimus, planuojant infrastruktiiros modernizavima bei stiprinant orga-
nizacijy pasirengimg reaguoti i kibernetines grésmes. Tokiu budu tyrimas prisideda
prie e. sveikatos sistemos tvarios plétros ir sudaro prielaidas saugesniy, patikimesniy
ir visuomenés pasitikéjimg uztikrinanciy e. sveikatos paslaugy plétojimui Lietuvoje.

Darbo struktiira

Disertacinj darbg sudaro trys tarpusavyje logiskai susijusios dalys.

Pirmojoje disertacijos dalyje nagrinéjami kibernetinio saugumo valdymo teoriniai
aspektai. Joje analizuojama kibernetinio saugumo sampratos raida, pagrindiniai prin-
cipai ir tikslai, aptariamos $iuolaikinés kibernetinés grésmés ir rizikos, ypa¢ aktualios
e. sveikatos sektoriui. Taip pat nagrinéjamos informacijos saugumo valdymo sistemos,
tarptautiniai standartai (ISO/IEC 27001, 27005), TIS2 direktyvos reikalavimai bei ki-
bernetinio saugumo brandos modeliai. Pirmoji dalis sudaro teorinj pagrindg tolesnei
modelio karimo ir empirinio vertinimo analizei.

Antrojoje disertacijos dalyje pateikiama kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimui strukttros karimo koncepcija ir tyrimo metodolo-
ginis pagrindimas. Sioje dalyje analizuojami egzistuojantys teoriniai ir praktiniai ki-
bernetinio saugumo valdymo modeliai, formuluojami modelio karimo principai ir
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reikalavimai, apibréziamos prielaidos modelio strukturai, valdymo lygiai, informaci-
jos srautai ir atsakomybés paskirstymas. Taip pat detaliai pagrindziama tyrimo meto-
dologija, apraSomas tyrimo dizainas, eksperty atranka, duomeny rinkimo priemonés
bei taikyti duomeny analizés metodai.

Treciojoje disertacijos dalyje pateikiami empirinio tyrimo rezultatai ir jy anali-
zé. Sioje dalyje, remiantis ekspertinio interviu duomenimis, vertinamas kibernetinio
saugumo valdymo lygis sveikatos jstaigose, identifikuojamos esminés kibernetinio
saugumo spragos, analizuojamos riziky ir incidenty valdymo praktikos bei atlieka-
ma teminé ekspertiniy jZvalgy analizé. Gauti empiriniai rezultatai naudojami kritiniy
kibernetinio saugumo valdymo sri¢iy identifikavimui ir siilomo valdymo modelio
tikslinimui. Atliekamas siitlomo kibernetinio saugumo valdymo modelio ekspertinis
vertinimas. Joje analizuojamas modelio tinkamumas ir taikymo galimybés e. sveika-
tos sistemoje, jvertinamos modelio stiprybés ir ribotumai, suformuluojamos pagristos
tobulinimo kryptys bei aptariamas modelio praktinis pritaikomumas skirtinguose or-
ganizaciniuose ir instituciniuose kontekstuose.

Darbo pabaigoje pateikiamos apibendrintos disertacijos i$vados ir rekomendaci-
jos, kuriose sistemiskai apzvelgiami pagrindiniai tyrimo rezultatai, jvertinamas pa-
siektas tyrimo tikslas ir suformuluojamos praktinés bei mokslinés rekomendacijos
e. sveikatos sistemos kibernetinio saugumo valdymo tobulinimui (Zr. 1 pav.).
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1 pav. Disertacinio darbo struktiiros loginé schema.

Saltinis: sudaryta autorés



1. KIBERNETINIO SAUGUMO VALDYMO TEORINIAI ASPEKTAI

1.1. Kibernetinio saugumo samprata ir reik§mé

E. sveikatos sistemos $iandien laikomos viena reik§mingiausiy skaitmeninés trans-
formacijos kryp¢iy sveikatos sektoriuje, nes jos sudaro prielaidas efektyvesniam pas-
laugy teikimui, duomeny mainams ir sprendimy priémimui, pagrjstam dideliais duo-
meny kiekiais. Skaitmenizuojant sveikatos paslaugas, didéja informaciniy sistemy tar-
pusavio sgveika, nuotoliniy paslaugy apimtis ir priklausomybé nuo informaciniy tech-
nologijy infrastruktaros, todél kibernetinis saugumas tampa neatsiejama e. sveikatos
sistemy patikimumo ir veiklos testinumo salyga. Mokslinéje literaturoje pabréziama,
kad kibernetinio saugumo pazeidimai sveikatos sektoriuje gali turéti ne tik ekonomi-
niy ar reputaciniy, bet ir tiesioginiy neigiamy pasekmiy pacienty saugumui bei visuo-
meneés sveikatai (Kruse, Frederick, Jacobson, ir Monticone, 2017, Woods ir kt., 2005).

Kibernetinis saugumas apibréziamas kaip techniniy, organizaciniy ir procesiniy
priemoniy visuma, skirta apsaugoti informacines sistemas, tinklus ir duomenis nuo
neteisétos prieigos, pazeidimy, sutrikdymo ar sunaikinimo (von Solms ir van Niekerk,
2013, Hopkin ir kt., 2018). E. sveikatos kontekste $i sgvoka jgauna papildomg reik$me,
nes ¢ia tvarkomi itin jautris asmens sveikatos duomenys, o sistemy veikimo sutriki-
mai gali turéti kritiniy pasekmiy. Todél kibernetinis saugumas e. sveikatos sistemose
vis dazniau analizuojamas ne tik kaip technologiné problema, bet ir kaip kompleksinis
valdymo reiskinys, apimantis strateginj planavimg, rizikos valdyma, teisine atitiktj ir
organizacine kultara (Bada, Sasse, ir Nurse, 2019).

Pastaraisiais metais tarptautiniai tyrimai rodo, kad sveikatos sektorius tampa vienu
dazniausiy kibernetiniy ataky taikiniy. Jungtinése Amerikos Valstijose atlikti tyrimai
pabrézia, jog sveikatos prieziliros organizacijos daznai atsilieka diegiant pazangias
saugumo priemones, palyginti su finansy ar gynybos sektoriumi, nors jy valdomy
duomeny verté juodojoje rinkoje yra itin didelé (McLeod ir Dolezel, 2018). Dirbtinio
intelekto taikymas kibernetinio saugumo stiprinimui tampa viena perspektyviausiy
kryp¢iy. Masininio mokymosi algoritmai gali efektyviai identifikuoti anomalijas di-
delio masto sveikatos duomeny rinkiniuose ir reik$émingai sumazinti duomeny nute-
kinimo rizika.

Kartu Jungtinése Amerikos Valstijose didelis démesys skiriamas sisteminiam ki-
bernetinio atsparumo didinimui. Nacionalinio standarty ir technologijy instituto
(NIST) parengtuose tyrimuose akcentuojama, kad e. sveikatos sistemy saugumas turi
bati grindziamas rizikos valdymo ciklu, apimanciu grésmiy identifikavimg, prevenci-
ja3, reagavima ir atkiirimg (NIST, 2014, 2020). Tokia koncepcija pabrézia, jog absoliutus
saugumas néra pasiekiamas, ta¢iau organizacijos gebéjimas greitai atkurti paslaugas
po incidento yra esminis veiksnys.

Europos Sajungoje kibernetinio saugumo reik§mé e. sveikatos srityje glaudziai sie-
jama su teisés akty harmonizavimu ir standartizavimu. Bendrasis duomeny apsaugos
reglamentas (BDAR) i§ esmés pakeité poziarj j asmens sveikatos duomeny apsauga,
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jtvirtindamas grieztesnius reikalavimus duomeny tvarkymo skaidrumui, saugumui ir
atsakomybei. Leideno universiteto mokslininky tyrimas atskleidé, kad BDAR jgyven-
dinimas paskatino e. sveikatos sistemy saugumo procedary formalizavima, tadiau taip
pat parodé, jog praktinis reglamento taikymas vis dar susiduria su organizaciniais ir
technologiniais i$§tkiais.

Azijos regione, pasizyminciame sparcia e. sveikatos sistemy plétra, kibernetinis
saugumas daznai siejamas su inovatyviy technologijy taikymu. Piety Koréjos moksli-
ninkai pasialé bloky grandiniy (angl. blockchain) technologija pagristus sprendimus,
skirtus elektroniniy medicininiy jrady apsaugai, ir nustaté, kad decentralizuota duo-
meny architektiira reik§mingai sumazina neteisétos prieigos rizika (Abunadi ir Ku-
mar, 2021). Taciau tyréjai taip pat pabrézia, kad bloky grandinés (angl. blockchain)
technologijos diegimas reikalauja aigkios valdymo strukttros ir papildomy resursy.

Apibendrinant tarptautiniy tyrimy rezultatus, galima teigti, kad kibernetinis sau-
gumas e. sveikatos sistemose yra daugialypis reiskinys, reikalaujantis technologiniy
inovacijy, teisinio reguliavimo, organizacinio valdymo ir nuolatinio kompetencijy ug-
dymo dermés. Dirbtinio intelekto ir bloky grandiniy (angl. blockchain) technologijos
vertinamos kaip perspektyvios priemoneés, ta¢iau be nuoseklaus valdymo modelio jy
potencialas islieka ribotas. Todél mokslinéje literataroje vis dazniau pabréziamas po-
reikis kurti ir vertinti kibernetinio saugumo valdymo modelius, pritaikytus butent e.
sveikatos sistemos tobulinimui, atsizvelgiant j jos technologinj sudétinguma ir sociali-
ne reik§me (Garcia-Perez, 2023, Botsis ir kt. 2010).

Lietuvos kontekste e. sveikatos sistemy kibernetinis saugumas tampa vis aktuales-
niu klausimu dél didéjancio skaitmenizacijos masto, tarptautiniy duomeny mainy ir
auganciy kibernetiniy grésmiy. Nors nacionaliniu lygmeniu priimami teisés aktai ir
strateginiai dokumentai sudaro pagrinda saugumo uztikrinimui, mokslinéje literata-
roje pabréziama, kad praktinis kibernetinio saugumo valdymo modeliy pritaikymas e.
sveikatos srityje vis dar reikalauja gilesniy empiriniy tyrimy ir sisteminio vertinimo.
Sios aplinkybés pagrindzia butinybe tirti kibernetinio saugumo valdymo sampratg ir
reik§me e. sveikatos sistemos tobulinimo kontekste.

1.1.1. Kibernetinio saugumo savokos raida

Kibernetinio saugumo sgvokos raida yra neatsiejama nuo informaciniy techno-
logiju plétros, sistemy teorijos formavimosi ir organizacijy veiklos skaitmeninimo
procesy. Siuolaikinéje visuomenéje kibernetinis saugumas tapo fundamentalia salyga
uztikrinant skaitmeniniy paslaugy patikimumg, ypa¢ tokiose srityse kaip e. sveikata,
kur tvarkomi itin jautrts asmens duomenys (ENISA, 2023).

Istoriskai kibernetinio saugumo sampratos i$takos siekia kibernetikos mokslo atsi-
radimg XX amziaus viduryje. Terminas ,kibernetika“ pirmg karta sistemingai pavar-
totas Norberto Wienerio veikale Cybernetics: Or Control and Communication in the
Animal and the Machine, kuriame kibernetika apibréziama kaip valdymo ir rysiy siste-
my gyvuose organizmuose bei masinose mokslas (Wiener, 1948). Sis pozitiris pabrézé
informacijos apdorojimo, griZztamojo rysio ir kontrolés svarba, sudariusig pagrinda
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vélesniems informacijos ir kibernetinio saugumo tyrimams.

Kibernetikos idéjas toliau plétojo Ashby, akcentaves sistemy gebéjima palaikyti
stabiluma kintancioje aplinkoje, kas $iandien siejama su atsparumo koncepcija ki-
bernetinio saugumo srityje (Ashby, 1956; Linkov ir kt., 2019). Nors ankstyvuosiuose
darbuose saugumas nebuvo i$skiriamas kaip atskira sgvoka, sistemy jautrumas trik-
dziams ir kontrolés mechanizmy svarba tapo prielaidomis saugumo problematikos
formavimuisi.

Vystantis kompiuterinéms sistemoms ir tinklams, ypac i$populiaréjus interneto
naudojimui, saugumas pradétas suvokti kaip praktiné batinybé. XX amziaus pabaigo-
je saugumo sprendimai daugiausia buvo orientuoti i technines priemones, tokias kaip
$ifravimas, autentifikavimas ir tinkly apsauga (Anderson, 2020). Ta¢iau sudétingéjant
informaciniy sistemy integracijai j organizacijy veiklos procesus, tapo akivaizdu, kad
technologinis pozitris yra nepakankamas (von Solms ir van Niekerk, 2013).

Siuolaikinéje mokslinéje literatiroje kibernetinis saugumas apibréziamas kaip
kompleksinis, tarpdisciplininis rei$kinys. Nacionalinis standarty ir technologijy ins-
titutas (NIST) kibernetinj saugumg apibrézia kaip procesy, technologijy ir kontrolés
priemoniy visumg, skirta apsaugoti sistemas, tinklus ir duomenis nuo kibernetiniy
grésmiy (NIST, 2018). Naujausioje ISO/IEC 27032:2023 redakcijoje kibernetinis
saugumas apibréziamas kaip gairiy ir praktiky visuma, skirta apsaugoti skaitmenine
aplinka nuo kibernetiniy grésmiy, uztikrinant informacijos konfidencialuma, vienti-
sumg ir prieinamuma (ISO/IEC, 2023).

Kartu su kibernetinio saugumo sgvoka evoliucionavo ir kitos savokos susijusios su
kibernetiniu saugumu. Kibernetiné grésmé apibréziama kaip potencialus veiksnys ar
jvykis, galintis iSnaudoti pazeidziamumus ir sukelti Zalg organizacijai ar visuomenei
(ISO/IEC, 2022). Kibernetinis incidentas suprantamas kaip faktinis ar galimas jvyKkis,
pazeidziantis informacijos saugumo politikg ar turintis poveikj paslaugy teikimo testi-
numui (NIST, 2012; ENISA, 2022). Kibernetiné gynyba apima koordinuoty prevenci-
jos, aptikimo, reagavimo ir atkirimo priemoniy visuma, kuri tampa ypac aktuali kriti-
nés infrastruktaros, jskaitant e. sveikatos sistemas, apsaugai (NATO CCDCOE, 2022).

Apibendrinant galima teigti, kad kibernetinio saugumo sgvoka per kelis desimt-
mecdius i$sivysté i§ siauro, technologinio termino j kompleksine, tarpdisciplinine ka-
tegorija, apimancia technologinius, organizacinius ir strateginius aspektus (von Solms
ir van Niekerk, 2013; Craigen ir kt., 2014). Skirtingy autoriy ir institucijy pateikiami
apibréZzimai atskleidzia nuosekly peréjima nuo sistemy kontrolés ir techninés apsau-
gos prie holistinio kibernetinio saugumo valdymo, integruojancio rizikos valdyma,
organizacinj atsparuma ir zmogiskajj veiksnj (Linkov ir kt., 2019; ENISA, 2023).

1.1.2. Kibernetinio saugumo pagrindiniai principai ir tikslai

Kibernetinio saugumo principai ir tikslai formuoja normatyvinj ir metodologinj
pagrinda, kuriuo remiasi Siuolaikinés organizacijos, siekdamos apsaugoti savo in-
formacinius iteklius, uztikrinti veiklos testinumg ir valdyti kylandias skaitmenines
rizikas. Kaip parodyta ankstesniame poskyryje, kibernetinio saugumo sgvoka peréjo
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nuo siauro techninio supratimo prie kompleksinio, tarpdisciplininio reigkinio. Si raida
lémeé ir kibernetinio saugumo principy transformacija — nuo technologiniy kontrolés
mechanizmy link strateginiy valdymo nuostaty (von Solms ir van Niekerk, 2013; Crai-
gen ir kt., 2014).

Vienas universaliausiy ir pladiausiai pripazinty kibernetinio saugumo principy
yra konfidencialumo, vientisumo ir prieinamumo (CIA) triada, kuri ilieka pagrin-
diniu atskaitos tasku tiek moksliniuose tyrimuose, tiek tarptautiniuose standartuose
(Whitman ir Mattord, 2021; ISO/IEC, 2022). Konfidencialumo principas siejamas su
informacijos apsauga nuo neautorizuotos prieigos, vientisumas — su duomeny tikslu-
mo, patikimumo ir nepakitimo uztikrinimu, o prieinamumas - su sistemy gebéjimu
uztikrinti nenutrakstamg paslaugy teikima. E. sveikatos sistemy kontekste §i triada
igyja ypatinga reik§éme, nes bet kurios i$ $iy dimensijy pazeidimas gali turéti tiesiogi-
niy pasekmiy pacienty saugumui ir visuomenés pasitikéjimui e. sveikatos paslaugomis
(Kruse ir kt., 2017).

Vis délto Siuolaikinéje literattiroje pabréziama, kad CIA triada yra batina, tac¢iau
nepakankama salyga veiksmingam kibernetinio saugumo valdymui. Dél Sios prie-
Zasties ji papildoma tokiais principais kaip atsparumas, patikimumas, atskaitomybé
ir nuolatinis tobulinimas (Linkov ir kt., 2019; ENISA, 2023). Atsparumo principas
akcentuoja organizacijos gebéjima veikti neapibréztomis salygomis, laiku aptikti ki-
bernetinius incidentus, sumazinti jy poveikj ir atkurti veikla po sutrikimy. Sveikatos
sektoriuje $is principas yra ypac svarbus, nes paslaugy nutraukimas ar sistemy nevei-
kimas gali kelti grésme gyvybei.

Kitas esminis kibernetinio saugumo principas yra rizika gristas poziaris, kuris lai-
komas kertiniu tiek informacijos, tiek kibernetinio saugumo valdymo elementu. Pagal
ISO/IEC 27005:2022, saugumo priemonés turi buti parenkamos ne abstrak¢iai, o re-
miantis sistemingu riziky identifikavimu, analize ir vertinimu, atsizvelgiant i galima
poveikj organizacijos tikslams (ISO/IEC, 2022). Moksliniai tyrimai rodo, kad rizika
gristas valdymas leidZia organizacijoms efektyviau paskirstyti ribotus isteklius ir su-
telkti démes; j kritiskiausias grésmes (Aven ir Zio, 2016; Hubbard ir Seiersen, 2016).

Rizikos valdymo principas glaudziai susijes su prevencijos ir ankstyvo aptikimo
nuostata. Siuolaikiniai kibernetinio saugumo modeliai pabrézia, kad efektyvus sau-
gumo valdymas turi buti orientuotas ne tik i reagavima po incidento, bet ir j grésmiy
prevencija, ankstyva aptikima bei nuolatinj grésmiy stebéjimg (NIST, 2023; Floridi
ir Taddeo, 2016). Tyrimai rodo, kad organizacijos, kurios diegia nuoseklias grésmiy
aptikimo ir reagavimo sistemas, pasiekia aukstesnj saugumo brandos lygj ir patiria
mazesnius nuostolius dél kibernetiniy incidenty (Singer ir Friedman, 2014).

Svarbig vietg kibernetinio saugumo principuose uzima organizacinis ir Zmogis-
kasis veiksnys, kuris mokslinéje literataroje daznai jvardijamas kaip viena silpniausiy
saugumo grandziy (Parsons ir kt., 2015; Alshaikh, 2020). Saugumo kulttros formavi-
mas, darbuotojy kompetencijy stiprinimas ir aikus atsakomybiy paskirstymas yra ba-
tinos salygos veiksmingam saugumo priemoniy taikymui. Sveikatos sektoriuje, kuria-
me e. sveikatos sistemomis naudojasi skirtingy profesiniy grupiy atstovai, Zmogiskasis
veiksnys tampa ypac reik$émingas (Kruse ir kt., 2017; ENISA, 2023).
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Siuolaikinéje teorijoje taip pat akcentuojamas holistinis ir integruotas poziiris i
kibernetinj sauguma, kuriame technologiniai sprendimai derinami su vadybiniais ir
teisiniais mechanizmais. Tarptautiniai standartai, tokie kaip ISO/IEC 27001:2022 ir
ISO/IEC 27002:2022, pabrézia nuolatinio tobulinimo ciklo (angl. Plan Do Check Act)
svarbg, leidZian¢ig sistemingai vertinti saugumo priemoniy efektyvumg ir jas adaptuo-
ti kintanéiai grésmiy aplinkai (ISO/IEC, 2022). Sis principas ypa¢ aktualus e. sveikatos
sistemoms, kurios pasizymi aukstu technologiniu dinamiSkumu ir tarporganizacine
sgveika.

Kibernetinio saugumo tikslai, remiantis aptartais principais, apibréziami kaip sie-
kis apsaugoti informacinius ir technologinius isteklius, uztikrinti paslaugy testinuma,
sumazinti kibernetiniy incidenty tikimybe ir poveikj, didinti organizacijy atsparuma
bei stiprinti suinteresuotyjy $aliy pasitikéjima (ENISA, 2023; OECD, 2008). Sie tikslai
turi bati derinami su organizacijos strateginiais tikslais ir veiklos prioritetais.

Technologinés inovacijos, tokios kaip dirbtinis intelektas literattiroje vertinamos
kaip potencialios priemonés kibernetinio saugumo tikslams pasiekti, ta¢iau pabre-
ziama, kad jy efektyvumas priklauso nuo integracijos i bendra valdymo sistema. Siy
principy reik§mé disertacijai yra ta, kad jie leidzia kibernetinj saugumg traktuoti ne
kaip atskiry priemoniy sarasa, o kaip valdymo logika, kuri véliau perkeliama j modelio
struktirg.

1.1.3. Kibernetinio saugumo svarba skaitmenizuotoje visuomenéje

Pastaraisiais deSimtmeciais skaitmenizacija tapo esminiu visuomenés raidos veiks-
niu, lemianciu ne tik technologinius, bet ir organizacinius bei socialinius poky¢ius.
Skaitmeninés sistemos vis plac¢iau integruojamos j vie$gsias paslaugas, ekonomikg ir
kasdiene zmoniy veikla, todél jy patikimumas ir saugumas tampa kritiskai svarbas ne
pavienéms organizacijoms, bet visai visuomenei. Mokslinéje literatiiroje pabréziama,
kad kibernetinis saugumas $iuolaikinémis salygomis nebéra siaurai suprantamas kaip
techniniy apsaugos priemoniy rinkinys - jis vis dazniau vertinamas kaip viena i$ pa-
matiniy skaitmenizuotos visuomenés funkcionavimo prielaidy (Vial, 2019).

Augantis informaciniy sistemy tarpusavio susietumas lemia tai, kad kibernetiniai
incidentai gali turéti neproporcingai didelj poveikj. Vienos sistemos sutrikimas neretai
paveikia platesnj paslaugy tinklg, o pasekmés pasireiskia ne tik technologiniu, bet ir
socialiniu lygmeniu. Tokios situacijos ypa¢ aktualios sektoriuose, kuriuose skaitme-
ninés sistemos yra tiesiogiai susijusios su gyvybiskai svarbiomis funkcijomis, pavyz-
dZiui, sveikatos priezitra, energetika ar finansinémis paslaugomis. Tyrimai rodo, kad
$iose srityse kibernetinio saugumo problemos vis dazniau suvokiamos kaip sisteminés
rizikos, o ne pavieniai techniniai nesklandumai (Linkov ir Trump, 2019).

Tarptautiniu mastu sveikatos sektorius daznai i§skiriamas kaip vienas jautriausiy
skaitmeninés transformacijos sri¢iy. E. sveikatos jra$y, nuotoliniy paslaugy ir inte-
gruoty klinikiniy informaciniy sistemy plétra sudaro prielaidas efektyvesniam paslau-
gy teikimui. Empiriniai tyrimai rodo, kad net ir trumpalaikiai kibernetiniai sutrikimai
sveikatos sektoriuje gali turéti ilgalaikiy pasekmiy, susijusiy su paslaugy prieinamumu,
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pacienty sauga ir pasitikéjimu institucijomis (Jalali ir Kaiser, 2018). Dél $ios priezasties
kibernetinis saugumas $ioje srityje tampa neatsiejama kokybiskos sveikatos priezitiros
dalimi.

Svarbus kibernetinio saugumo aspektas skaitmenizuotoje visuomenéje yra pasiti-
kéjimas skaitmeninémis paslaugomis. Tyrimai rodo, kad vartotojy elgsena ir jy spren-
dimas naudotis skaitmeninémis sistemomis glaudziai susijes su suvokiamu saugumo
lygiu. Kibernetiniai incidentai, ypac susije su jautriy duomeny pazeidimais, gali turéti
ilgalaikj poveikj visuomenés poziuriui j skaitmenines iniciatyvas, net ir tada, kai tech-
ninés problemos véliau yra i$sprendziamos (Martin ir kt., 2017). Si aplinkybé ypa¢
reik§minga sveikatos sektoriuje, kur pasitikéjimas yra butina salyga sékmingam e. pas-
laugy taikymui.

Pastaruoju metu moksliniuose tyrimuose vis daugiau démesio skiriama kiberne-
tinio atsparumo sampratai, kuri papildo tradicinj kibernetinio saugumo supratima.
Atsparumas apima organizacijy gebéjima prisitaikyti prie kintanc¢ios grésmiy aplin-
kos, veiksmingai reaguoti i incidentus ir uztikrinti esminiy funkcijy testinumg. Sis
poziiris ypac aktualus sudétingose informacinése sistemose, tokiose kaip e. sveikatos
infrastruktara, kur visi$kas incidenty eliminavimas laikomas praktiskai nepasiekiamu
tikslu (Parsons ir kt., 2014).

Ne maziau reik§mingas ir Zzmogiskasis veiksnys, kuris skaitmenizuotoje visuome-
néje daznai tampa silpnaja kibernetinio saugumo grandimi. Tyrimai rodo, kad tech-
nologinés apsaugos priemonés ne visuomet kompensuoja organizacines spragas, ne-
pakankamg darbuotojy pasirengima ar saugumo kulttros stoka. Sveikatos sektoriuje
$i problema i8ryskéja dél didelio darbo tempo, bittinybés greitai pasiekti informacijg ir
riboty galimybiy skirti laiko saugumo procediry laikymuisi (Parsons ir kt., 2017). Dél
to kibernetinis saugumas vis dazniau analizuojamas kaip socio-techniné problema,
reikalaujanti integruoto pozitrio.

Atsizvelgiant j $ias aplinkybes, kibernetinio saugumo svarba skaitmenizuotoje vi-
suomenéje tampa akivaizdi. Jis veikia ne tik kaip techniné apsaugos funkcija, bet ir
kaip butina salyga paslaugy testinumui, visuomenés pasitikéjimui ir kritiniy sistemy
stabilumui uztikrinti. E. sveikatos sistemy kontekste tai sudaro prielaidas tolesnei ki-
bernetiniy grésmiy ir riziky analizei, kuri yra butina siekiant suprasti, su kokiais i$$a-
kiais susiduria $iuolaikinés skaitmeninés sveikatos ekosistemos.

1.2. Kibernetinio saugumo grésmés ir rizikos

Skaitmenizuotos visuomenés kontekste kibernetinio saugumo reik§mé neatsieja-
ma nuo nuolat didéjancios kibernetiniy grésmiy ir riziky jvairovés bei jy poveikio
kritinéms informacinéms sistemoms. Spartus informaciniy ir ry$iy technologijy vys-
tymasis, duomeny mainy intensyvéjimas bei skaitmeniniy paslaugy integracija i es-
minius visuomeneés procesus sukuria aplinka, kurioje kibernetiniai incidentai tampa
ne pavieniais techniniais sutrikimais, o sisteminémis grésmémis organizacijy veiklos
testinumui ir visuomenés saugumui (Rios Insua ir kt., 2019). Dél Sios prieZasties ki-
bernetinio saugumo problematika vis dazniau analizuojama per grésmiy ir riziky
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valdymo prizme, siekiant suprasti ne tik incidenty pasekmes, bet ir jy kilmés priezastis
bei struktarinius veiksnius.

Mokslinéje literatiiroje pabréziama, kad kibernetinés grésmeés néra statiskas reigki-
nys. Prie§ingai, jos nuolat evoliucionuoja, prisitaikydamos prie technologinés pazan-
gos, organizaciniy struktiiry transformacijos ir naudotojy elgsenos poky¢iy. Siuolai-
kinés kibernetinés grésmés pasizymi hibridiniu pobudziu, apimanciu tiek techninius
pazeidziamumus, tiek socialinés inzinerijos metodus, tiek organizaciniy procesy spra-
gas (Bada ir Nurse, 2019, Caralli ir kt., 2012, De Bruijn ir kt., 2017). Tokia grésmiy
dinamika lemia, kad vien techninémis priemonémis grindziamas saugumo uztikrini-
mas tampa nepakankamas, o démesys vis dazniau sutelkiamas j sisteminj, holistinj ir
rizikomis grindZiamg poziarj i kibernetinj sauguma.

Kibernetiné rizika mokslinéje literatiroje analizuojama kaip tikétinas neigiamas
poveikis, kylantis realizavus tam tikras grésmes konkrecioje sistemoje ar organizaci-
néje aplinkoje. Skirtingai nei grésmés, kurios gali egzistuoti nepriklausomai nuo kon-
kretaus konteksto, rizika yra kontekstiné ir priklauso nuo sistemos pazeidziamumo
lygio, taikomy apsaugos priemoniy brandos bei galimy pasekmiy masto (Sheikh ir kt.,
2021). Tokiu budu rizika tampa ne vien techniniu, bet ir valdymo bei sprendimy prié-
mimo klausimu, susijusiu su prioritety nustatymu, i$tekliy paskirstymu ir toleruotino
rizikos lygio apibrézimu.

Ypac sudétingas riziky pobudis atsiskleidZia organizacijose, veikianciose itin re-
guliuojamose ir kompleksiskose aplinkose, tokiose kaip sveikatos sektorius. Tyrimai
rodo, kad Siose sistemose kibernetinés rizikos neapsiriboja vien informacinémis sis-
temomis ar duomeny saugumo aspektais, bet apima ir klinikinius procesus, pacienty
sauga bei paslaugy prieinamuma (Sheikh ir kt., 2021). Tai suponuoja poreikj atsisakyti
universaliy, bendrinio pobuadzio riziky vertinimo modeliy ir taikyti sektoriui pritaiky-
tas riziky analizés metodologijas.

Kibernetiniy grésmiy analizé taip pat atskleidzia, kad vis dazniau grésmés kyla
ne i§ vieno izoliuoto $altinio, o formuojasi dél keliy veiksniy sgveikos. Technologinés
spragos, nepakankamas procesy formalizavimas, zmogiskosios klaidos ar netinka-
mi valdymo sprendimai kartu sudaro palankias salygas incidentams atsirasti. Tokios
kompleksinés situacijos ypac¢ budingos dideléms, tarpusavyje integruotoms informa-
cinéms sistemoms, veikian¢ioms kaip ekosistemos, o ne atskiri techniniai sprendimai
(Boyes ir kt., 2018). Si aplinkybé pabrézia, kad kibernetinés grésmés turi biti vertina-
mos ne fragmentiskai, bet sistemiskai.

Lietuvos ir tarptautiniuose tyrimuose vis dazniau akcentuojama, kad tradicinis
poziuris j kibernetinj saugumg, orientuotas vien j technologines apsaugos priemones,
negeba adekvaciai valdyti sudétingy socio-techniniy grésmiy. Limba ir bendraautoriai
teigia, kad efektyvus kibernetinio saugumo valdymas turi bati grindziamas integruo-
tais modeliais, apimanciais strateginj valdyma, organizacinius procesus, atsakomybiy
paskirstymga ir riziky analize, o ne vien techniniy sprendimy diegimg (Limba ir kt.,
2017). Tokia pozicija leidzia kibernetines grésmes suvokti kaip valdymo, o ne vien
informaciniy technologijy problema.

Kibernetiniy grésmiy ir riziky analizé tampa butinu teoriniu pagrindu, siekiant

27



kurti veiksmingus kibernetinio saugumo valdymo modelius. Be ai$kaus supratimo
apie grésmiy pobudj, jy klasifikacijg ir riziky formavimosi mechanizmus, nejmanoma
pagristai vertinti saugumo lygio ar planuoti jo tobulinimo priemoniy. Tai ypa¢ aktualu
e. sveikatos sistemy kontekste, kuriame kibernetiniai incidentai gali turéti tiesioginj
poveikj ne tik organizacijy veiklai, bet ir pacienty saugai bei visuomenés pasitikéjimui
sveikatos sistema. Todél tolesniuose $io skyriaus poskyriuose detaliau nagrinéjama
kibernetiniy incidenty klasifikacija, riziky veiksniai e. sveikatos srityje bei galimos ki-
bernetiniy incidenty pasekmés, vedancios i vélesne empirinio tyrimo ir kibernetinio
saugumo valdymo modelio kirimo dalj.

1.2.1. Kibernetiniy incidenty klasifikacija

Kibernetiniy incidenty analizé yra vienas esminiy kibernetinio saugumo valdymo
elementy, nes nuo tinkamo incidenty supratimo ir sisteminimo priklauso tiek riziky
vertinimo tikslumas, tiek pasirenkamy saugumo priemoniy pagrjstumas. Mokslinéje
literatiroje pabréziama, kad kibernetiniai incidentai pasizymi didele jvairove, todél
ju klasifikavimas yra sudétingas, taciau butinas siekiant uztikrinti nuosekly saugumo
valdyma organizacijose (Howard, 1997; Singer ir Friedman, 2014).

Ankstyvieji kibernetiniy incidenty klasifikavimo modeliai daugiausia rémési tech-
niniais kriterijais, tokiais kaip atakos tipas ar panaudotos priemonés. Siuose modeliuo-
se incidentai buvo skirstomi i kenkéjisky programy atakas, paslaugy trikdymo (angl.
Denial of Service) atvejus, neteisétos prieigos incidentus ar duomeny pakeitimus. Nors
toks poziaris leido standartizuoti technine incidenty analize, jis nepakankamai at-
skleidé platesnj incidenty poveikj organizacijoms ir jy veiklos procesams (Howard,
1997; Kjaerland, 2006).

Vélesniuose tyrimuose klasifikavimo pozitiris buvo i$pléstas, jtraukiant incidenty
tikslus ir pasekmes. Mokslininkai pradéjo diferencijuoti incidentus pagal jy siekiama
naudg, pavyzdziui, finansine nauda, duomeny vagyste, paslaugy sutrikdymg ar repu-
tacing zalg. Tokia klasifikacija leido geriau suprasti ataky motyvus ir taikyti tikslinges-
nes prevencijos priemones (Kjaerland, 2006; Greitzer ir kt., 2014).

Didéjant informaciniy sistemy sudétingumui ir jy integracijai j organizacijy veik-
los procesus, vis daugiau démesio skiriama daugiamatéms kibernetiniy incidenty kla-
sifikacijoms. Siuose modeliuose incidentai vertinami ne tik techniniu, bet ir organiza-
ciniu, procesiniu bei zmogiskuoju lygmenimis. Tokia perspektyva ypac aktuali sveika-
tos sektoriuje, kuriame kibernetiniai incidentai gali turéti tiesioginj poveikj paslaugy
teikimui ir pacienty saugumui (Shameli-Sendi ir kt., 2016; Sommestad ir kt., 2019).

Siekiant sistemiskai palyginti mokslinéje literatiiroje taikomus kibernetiniy inci-
denty klasifikavimo pozitrius, toliau pateikiama lentelé, apibendrinanti dazniausiai
cituojamus autoriy sialomus klasifikavimo kriterijus ir jy taikymo kontekstus.
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1 lentelé. Kibernetiniy incidenty klasifikavimo pozitriy palyginimas

programos, paslaugy
trikdymas, neteiséta
prieiga

Autorius (-iai) Klasifikavimo I$skiriami incidenty Taikymo
pagrindas tipai kontekstas
Howard (1997) Techninis pobudis Kenk¢jiskos Techniné incidenty

analize

Kjaerland (2006)

Incidento tikslas

Duomeny vagyste,
finansiné nauda,
sabotazas

Organizacijy
saugumo analizé

Greitzer ir kt.

Grésmés kilme

Vidiniai ir iSoriniai

Zmogiskyjy

(2014) incidentai veiksniy vertinimas

Shameli-Sendi ir kt. | Daugiamatis modelis | Techniniai, Kompleksinés

(2016) organizaciniai, socio-techninés
procesiniai incidentai | sistemos

Singer ir Friedman | Poveikis organizacijai | Operaciniai, Kritiné

(2014) reputaciniai, teisiniai infrastruktira
incidentai

Sommestad ir kt. Klasifikavimo Kombinuoti incidenty | Metodologiné

(2019) pakankamumas tipai analizé

Kruse ir kt. (2017)

Poveikis sveikatos
paslaugoms

Klinikiniai,
administraciniai,
asmens duomeny
saugumo pazeidimai

Sveikatos sektorius

Saltinis: sudaryta autorés remiantis Howard (1997), Kjaerland (2006), Greitzer ir kt. (2014), Shameli-Sendi ir
kt. (2016), Singer ir Friedman (2014), Sommestad ir kt. (2019), Kruse ir kt. (2017)

Lenteléje pateikti duomenys rodo, kad néra vienos universalios kibernetiniy in-
cidenty klasifikacijos, tinkamos visoms sritims ir organizacijoms. Techniniai klasifi-
kavimo modeliai yra naudingi identifikuojant ataky pobudj, ta¢iau jie nepakankamai
atspindi incidenty poveikj organizaciniams procesams ir paslaugy testinumui. Tuo
tarpu daugiamatés klasifikacijos leidZia vertinti incidentus platesniame kontekste, in-
tegruojant technologinius, organizacinius ir Zmogiskuosius aspektus.

Sveikatos sektoriuje tokia integruota incidenty klasifikacija yra ypa¢ reik§minga,
nes e. sveikatos sistemos veikia kaip sudétingos socio-techninés ekosistemos. Kiber-
netiniai incidentai $ioje srityje gali sukelti ne tik informacijos saugumo pazeidimus,
bet ir sutrikdyti klinikinius procesus bei kelti grésme pacienty saugai. Todél nuoseklus
kibernetiniy incidenty klasifikavimas yra svarbus tolesnei riziky veiksniy analizei e.
sveikatos sistemose, kuri nagrinéjama kitame poskyryje.
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1.2.2. Riziky veiksniai e. sveikatos srityje

Kibernetiniy incidenty klasifikacija, aptarta ankstesniame poskyryje, sudaro pa-
grinda incidenty tipologijai ir jy pasekmiy analizei, ta¢iau ji neatsako j klausimg, kodél
tam tikros sistemos ar sektoriai tampa labiau pazeidZziami nei kiti. Dél Sios priezasties
moksliniuose tyrimuose vis didesnis démesys skiriamas riziky veiksniy analizei, lei-
dzianciai identifikuoti struktirines, technologines ir organizacines prielaidas, kurios
didina kibernetiniy incidenty tikimybe ir jy poveikj (Sommestad ir kt., 2019, Zubkov
ir kt. 2025). E. sveikatos sistemy atveju $i analizé yra ypa¢ reik§minga, nes kiberneti-
nés rizikos ¢ia tiesiogiai susijusios ne tik su informacijos saugumu, bet ir su sveikatos
paslaugy teikimo testinumu bei pacienty sauga (Kruse ir kt., 2017).

Mokslinéje literataroje e. sveikatos sistemos daznai apibréziamos kaip sudétingos
sistemos, kuriose technologiniai komponentai yra glaudZiai susije su organizaciniais
procesais ir sprendimais (Sittig ir Singh, 2016). Toks pozitris leidZia suprasti, kad ki-
bernetinés rizikos kyla ne vien dél techniniy spragy, bet ir dél nepakankamo procesy
suderinamumo, riboty organizaciniy gebéjimy bei zmogiskuyjy klaidy. Todél e. sveika-
tos sistemy riziky vertinimas negali buti grindziamas vien tik techniniais kriterijais, o
turi apimti platesnj organizacinj ir institucinj kontekstg (Radanliev ir kt., 2018).

Vienas reik§mingiausiy riziky veiksniy e. sveikatos srityje yra informaciniy siste-
my architektirinis sudétingumas. Sveikatos prieZitiros organizacijos daznai eksploa-
tuoja daugiakomponentes sistemas, kurios buvo kuriamos skirtingais laikotarpiais,
vadovaujantis nevienodais technologiniais standartais. Tokia infrastruktiira pasizymi
nevienodu saugumo brandos lygiu, o jos prieZitira ir atnaujinimas reikalauja dideliy
organizaciniy ir finansiniy iStekliy (Fernandez-Aleman ir kt., 2013). Tyrimai rodo, kad
batent tokiose heterogeniskose aplinkose dazniausiai pasitaiko konfiguiracijy klaidos,
netinkamas prieigos teisiy valdymas ir nepakankamas saugumo atnaujinimy diegimas
(Alsubaei ir kt., 2017).

Technologinj sudétingumg dar labiau didina spartus skaitmenizacijos procesas
ir naujy technologijy integracija i e. sveikatos sistemas. Debesy kompiuterijos spren-
dimai, mobiliyjy sveikatos aplikacijy plétra ir medicininiy prietaisy interneto (angl.
IoMT) diegimas i$plecia funkcines galimybes, ta¢iau kartu padidina atakos apimtj ir
apsunkina saugumo kontrole (Rahmani ir kt., 2015). Moksliniai tyrimai pabrézia, kad
naujy technologijy diegimas daznai lenkia organizacijy gebéjima tinkamai jvertinti ir
suvaldyti kylancias rizikas (Tariq ir kt., 2020).

Reik$mingg vaidmenj formuojant kibernetines rizikas atlieka ir e. sveikatos siste-
mose tvarkomy duomeny pobudis. Elektroniniai sveikatos duomenys apima itin jau-
trig informacija, kurios neteisétas atskleidimas gali turéti ilgalaikiy pasekmiy asmens
privatumui, socialinei padéciai ir net profesinei veiklai (McLeod ir Dolezel, 2018).
Dél $ios priezasties sveikatos sektorius yra nuolatiniy tiksliniy ataky objektas, ypa¢
i$pirkos reikalaujanciy ataky kontekste, kai duomeny prieinamumas tampa spaudimo
priemone (Coventry ir Branley, 2018; Jalali ir Kaiser, 2018, Jansen ir kt., 2011).

Organizaciniu lygmeniu kibernetines rizikas didina nepakankamai integruo-
tas saugumo valdymas. Tyrimai rodo, kad sveikatos sektoriaus organizacijos daznai
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orientuojasi j teisés akty laikymasi, taciau stokoja sistemingo riziky valdymo, apiman-
¢io prevencijg, pasirengimg incidentams ir atkarimo planavimg (Kellermann ir Jones,
2013; Ransbotham ir kt., 2012). Tokia situacija lemia, kad kibernetinis saugumas tam-
pa reaguojancia, o ne proaktyvia funkcija, o tai didina incidenty poveiki ir atkarimo
kastus.

Zmogiskasis veiksnys iSlieka vienu sudétingiausiu ir sunkiausiai kontroliuojamu
rizikos $altiniu. Empiriniai tyrimai rodo, kad didelé dalis kibernetiniy incidenty yra
susije su nety¢inémis darbuotojy klaidomis, neatsargiu elgesiu su informacinémis sis-
temomis ar nepakankamu grésmiy suvokimu (Parsons ir kt., 2017; Hadlington, 2017).
Sveikatos sektoriuje $i problema dar labiau paastréja dél didelio darbo kravio, laiko
trakumo ir prioritety, orientuoty j klinikinius sprendimus, o ne j informacijos saugu-
ma (Ashenden ir Lawrence, 2016).

Papildomg rizikos dimensijg sudaro e. sveikatos sistemy tarpinstitucinis ir tarp-
tautinis sgveikumas. Duomeny mainai tarp sveikatos priezitros jstaigy, laboratorijy,
draudimo bendroviy ir valstybiniy registry sudaro sudétinga ekosistemg, kurioje vie-
no dalyvio saugumo spragos gali turéti grandininj poveikj visai sistemai (Bada ir Nur-
se, 2019; Radanliev ir kt., 2019; ENISA, 2021).

Apibendrinant e. sveikatos sistemoms budingus riziky veiksnius, galima i$skirti
ju tarpusavio priklausomybe. Technologiniai, organizaciniai ir Zmogiskieji veiksniai
veikia ne izoliuotai, o formuoja sudétingg riziky tinkla, kuris reikalauja integruoto
kibernetinio saugumo valdymo poziario. Siekiant struktaruotai apibendrinti $iuos
veiksnius, toliau pateikiama 2 lentelé.

2 lentelé. Kibernetiniy riziky veiksniai e. sveikatos sistemose ir jy poveikis

Rizikos veiksniy | Rizikos pobudis Tipinés apraiskos e. Galimas poveikis

kategorija sveikatos sistemose

Technologiniai | Sistemy Pasenusios IS, Padidéjes
sudétingumas ir sudétinga integracija pazeidziamumas
senéjimas

Duomeny Didelis informacijos | Asmens (sveikatos) Ilgalaikj psichologinj,
jautrumas duomeny saugumo socialinj ir finansinj

pazeidimai poveikj

Organizaciniai Valdymo Neaiskios atsakomybés, | Létas reagavimas
fragmentacija ribotas pasirengimas

Zmogiskieji Kompetencijy ir Socialinés inZinerijos Incidenty eskalacija
samoningumo stoka | atakos

Tarpinstituciniai | Priklausomybé nuo | Grandininiai sutrikimai | Sisteminés krizés
trec¢iyjy $aliy

Saltinis: sudaryta autorés remiantis Kruse ir kt. (2017), Appari ir Johnson (2010), Rindfleisch (1997), Kwon ir

Johnson (2014), Fernandez-Aleman ir kt. (2013), ISO/IEC 27005 (2018), ENISA (2021), Singer ir Friedman

(2014)
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Sie veiksniai formuojasi ir saveikauja e. sveikatos sistemose, todél butina kurti inte-
gruota, sisteminiu poziariu grista kibernetinio saugumo valdymo modelj, kuris véliau
disertacijoje bus vertinamas empirigkai.

1.2.3. Kibernetiniai incidentai ir jy pasekmés

Kibernetiniai incidentai e. sveikatos sistemose neturéty buti suprantami vien kaip
pavieniai techniniai sutrikimai ar atskiri informacijos saugumo pazeidimai. Moksli-
néje literatiiroje vis dazniau pabréziama, kad tokie incidentai yra kompleksiniai reis-
kiniai, darantys daugialypj poveikj organizacijy veiklai, sveikatos paslaugy teikimo
procesams ir platesnei visuomenés pasitikéjimo sistemai (Wirth, 2019, Dekker, 2017).
Skaitmenizuotoje sveikatos priezitros aplinkoje kibernetiniai incidentai tampa neat-
siejama sisteminés rizikos dalimi, kurios pasekmés gali buti ilgalaikeés, tarpusavyje su-
sijusios ir sunkiai i$matuojamos (Martin ir kt., 2017).

Vienas esminiy kibernetiniy incidenty padariniy yra sveikatos paslaugy teikimo
sutrikdymas. Empiriniai tyrimai rodo, kad incidentai, susije su informaciniy sistemy
nepasiekiamumu, daznai lemia planiniy procediry atidéjima, pacienty srauty valdy-
mo problemas ir kritiniy klinikiniy sprendimy vélavima. Tokiose situacijose medi-
cinos personalas priverstas pereiti prie rankiniy ar alternatyviy procesy, kurie ne tik
mazina veiklos efektyvuma, bet ir didina medicininiy klaidy tikimybe (Coiera ir kt.,
2012). Tai leidZia teigti, kad kibernetiniai incidentai e. sveikatos sistemoje tiesiogiai
veikia pacienty sauga ir sveikata, o neapsiriboja vien informacijos apsaugos aspektu.

Reiksminga incidenty pasekmiy grupé siejama su duomeny vientisumo ir pati-
kimumo pazeidimais. Mokslinéje literatiroje pabréziama, kad net ir tuo atveju, kai
duomenys néra pavagiami ar sunaikinami, jy modifikavimas ar neteisétas pakeitimas
gali turéti itin rimty klinikiniy pasekmiy (Sametinger ir kt., 2015). Netikslas ar pako-
reguoti medicininiai duomenys gali lemti klaidingas diagnozes, netinkama gydyma ar
vaisty dozavimo klaidas. Siy incidenty pavojingumas slypi ir tame, kad jy pasekmés
daznai i§ryskéja tik po tam tikro laiko, kai priezastinis rysys su kibernetiniu incidentu
tampa sunkiai atsekamas (Sood ir Enbody, 2014).

Organizaciniu lygmeniu kibernetiniai incidentai daznai atskleidzia saugumo val-
dymo struktary ir procesy brandos trakumus. Tyrimai rodo, kad sveikatos priezitros
organizacijos, neturincios aiskiai apibrézty incidenty valdymo procedury ir atsakomy-
bés pasiskirstymo, chaotiSkai reaguoja j incidentus ir neefektyviai priima sprendimus
(Herath ir Rao, 2009). Tokios situacijos lemia antrines pasekmes, susijusias su dar-
buotojy perdegimu, stresu ir pasitikéjimo vadovybe mazéjimu (Bulgurcu ir kt., 2010).

Ekonominés kibernetiniy incidenty pasekmeés e. sveikatos sektoriuje taip pat yra
reik§mingos. Tiesioginiai finansiniai nuostoliai, susij¢ su e. sveikatos sistemy atkari-
mu, paslaugy sustabdymu ar galimomis sankcijomis, sudaro tik dalj bendro inciden-
ty poveikio (Anderson ir kt., 2006). Netiesioginés pasekmeés, tokios kaip reputacijos
praradimas, pacienty pasitikéjimo sumazéjimas ir ilgalaikis veiklos neefektyvumas,
daznai turi didesnj poveikj organizacijos tvarumui ir strateginiams tikslams (Gordon
ir kt., 2016, Podsakoff ir kt., 2012).
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Siekiant sistemiskai apibendrinti dazniausiai e. sveikatos sistemose pasitaikancius
kibernetinius incidentus, jy pobudj ir pasekmes, toliau pateikiama 3 lentelé.

3 lentelé. Kibernetiniy incidenty tipai e. sveikatos sistemose, jy apibrézimai ir pasekmés

Incidenty tipai | Apibrézimas Tipinés apraiskos Pagrindinés
e. sveikatos sistemose | pasekmés

I$pirkos Incidentai, kuriy metu | E. sveikatos jrasy Sveikatos paslaugy
reikalaujancios informacinés sistemos ar | sistemy blokavimas, IS | sustabdymas,
atakos (angl. duomenys uzsifruojami | nepasiekiamumas pacienty saugos
ransomware) siekiant finansinés rizika

naudos
Paslaugy Atakos, kuriomis Registracijos Paslaugy vélavimas,
trikdymo atakos | siekiama sutrikdyti sistemy, e. portaly organizacinis
(angl. DoS/DDoS) | sistemy prieinamuma nepasiekiamumas neefektyvumas

Asmens duomeny | Neteisétas Pacienty medicininiy | Teisiné ir reputaciné
saugumo konfidencialios duomeny pavie$inimas | Zala
pazeidimai informacijos
atskleidimas
Duomeny Neteisétas duomeny Pakoreguoti klinikiniai | Klinikinés klaidos,
modifikavimas | pakeitimas ar duomenys ilgalaike Zala
iskraipymas
Neautorizuota Prieigos prie sistemy Vidinis ar iSorinis Duomeny
prieiga gavimas be leidimo piktnaudziavimas piktnaudziavimas
Socialiné Incidentai, paremti Sukéiavimo (angl. Pradiné prieiga prie
inZinerija naudotojy apgaule Phishing) el. laiSkai, sistemy
suk¢iavimo skambucdiai
Tiekimo Incidentai, kylantys dél | Informaciniy Grandininiai
grandinés treciyjy $aliy saugumo | technologijy tiekéjy sistemos sutrikimai
incidentai spragy ar paslaugy teikéjy
pazeidimai

Saltinis: sudaryta autoreés, remiantis Sametinger ir kt. (2015), Greitzer ir kt. (2014), Boyson (2014), Wirth
(2019), Martin ir kt. (2017), Nacionalinio kibernetinio saugumo centro (2024) ataskaitomis

Pateikta lentelé rodo, kad e. sveikatos sistemose dazniausiai pasitaikantys kiberne-
tiniai incidentai pasiZzymi nevienodu poveikio pobudziu, ta¢iau dauguma jy turi tie-
sioginj ar netiesioginj poveikj sveikatos paslaugy testinumui ir pacienty saugai. Ypa¢
reik$mingi yra tie incidentai, kurie sutrikdo paslaugy prieinamumg arba pazeidzia kli-
nikiniy duomeny patikimuma, nes jy pasekmés daznai perzengia organizacijos ribas
ir jgyja sisteminj pobudj.

Svarbu pazymeéti, kad Nacionalinio kibernetinio saugumo centro skelbiami duo-
menys rodo nuosekly kibernetiniy incidenty skai¢iaus augima nacionaliniu mastu, o
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didele jy dalj sudaro socialinés inZinerijos metodais paremti incidentai. Si tendencija
atitinka tarptautiniu mastu mokslinéje literataroje fiksuojamus procesus, susijusius
su didéjancia skaitmeniniy paslaugy plétra, nuotolinio darbo modeliy jsitvirtinimu
ir organizacijy priklausomybe nuo informaciniy sistemy (Wirth, 2019; Martin ir kt.,
2017, Stoumpos ir kt., 2023). Taigi Lietuvos kibernetinio saugumo situacija e. sveikatos
sektoriuje atitinka bendras tarptautines tendencijas ir patvirtina poreikj stiprinti siste-
minj, brandos principais grjsta kibernetinio saugumo valdyma.

Apibendrinant 1.2. skyriuje atliktg kibernetiniy grésmiy, riziky veiksniy ir inci-
denty pasekmiy analize, galima teigti, kad e. sveikatos sistemy pazeidziamumas yra
nulemtas ne pavieniy techniniy trakumy, bet kompleksinés technologiniy, organi-
zaciniy, procesiniy ir Zzmogiskyjy veiksniy saveikos. E. sveikatos sistemose pasireis-
kiantys kibernetiniai incidentai apima platy riziky spektrg — nuo neteisétos prieigos,
kenkimo programinés jrangos ir sistemy nepasiekiamumo iki duomeny vientisumo
pazeidimy, paslaugy trikdziy ir klinikiniy procesy sutrikdymo.

Atlikta analizé parodé, kad kibernetinés rizikos e. sveikatos sistemose yra glaudziai
susijusios su informaciniy sistemy tarpusavio priklausomumu, technologine fragmen-
tacija, jautriy sveikatos duomeny koncentracija, nepakankamai integruotu saugumo
valdymu ir Zmogiskojo veiksnio jtaka. Dél $iy veiksniy pavienés saugumo spragos gali
sukelti neproporcingai didelj poveikj visai e. sveikatos ekosistemai, paveikdamos ne tik
informaciniy sistemy veikima, bet ir paslaugy testinumg, pacienty sauga, organizacijy
atsparumag, bei visuomenés pasitikéjimg e. sveikatos priezitiros paslaugomis.

Todél veiksmingas e. sveikatos sistemy kibernetinio saugumo valdymas negali bati
grindziamas vien pavienémis techninémis apsaugos priemonémis ar greitu reagavimu
i ivykusius incidentus. Siame kontekste biitinas sisteminis ir brandos principais gristas
valdymo poziaris, apimantis riziky identifikavimg ir vertinima, prevenciniy priemo-
niy planavima, koordinuota reagavima, atsakomybiy paskirstyma, incidenty pasek-
miy analize ir organizacinj mokymasi. Toks pozitris sudaro pagrindg pereiti prie inte-
gruoty informacijos saugumo valdymo sistemuy, tarptautiniy standarty ir kibernetinio
saugumo brandos modeliy analizés, kuri toliau plétojama 1.3 skyriuje.

1.3. Informacijos saugumo valdymo sistemos

Ankstesniame skyriuje atlikta kibernetiniy grésmiy, riziky veiksniy ir incidenty
pasekmiy analizé parodé, kad e. sveikatos sistemy pazeidziamumga lemia ne tik pavie-
niai techniniai trikumai, bet ir sisteminés organizacinés, procesinés bei Zmogiskojo
veiksnio nulemtos spragos. Dél $ios priezasties e. sveikatos sistemy kibernetinis sau-
gumas negali bati uztikrinamas fragmentiskai, taikant tik atskiras technines apsaugos
priemones. Reikalingas nuoseklus, struktiiruotas ir organizacijos valdymo procesus
apimantis poziaris, leidZiantis kibernetinj saugumg integruoti j bendrg institucijos
veiklos, riziky valdymo ir paslaugy testinumo uztikrinimo sistemg.

Siame kontekste informacijos saugumo valdymo sistemos jgyja ypatinga reiks-
me. Jos suprantamos kaip formalizuoty politiky, procediry, procesy, atsakomybiy
ir kontrolés priemoniy visuma, skirta informacijos konfidencialumui, vientisumui ir
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prieinamumui uztikrinti. Skirtingai nei pavienés techninés saugumo priemonés, in-
formacijos saugumo valdymo sistemos sudaro prielaidas sauguma valdyti sistemiskai,
identifikuoti ir vertinti rizikas, planuoti prevencines priemones, apibrézti atsakomy-
bes, stebéti saugumo bukle ir nuosekliai didinti organizacijos saugumo branda.

Tarptautinéje praktikoje informacijos saugumo valdymo sistemos dazniausiai
grindziamos standartizuotais modeliais, gairémis ir brandos vertinimo priemonémis.
Tokie standartai ir modeliai leidZia uztikrinti nuosekly saugumo valdymo procesy ka-
rimg, palyginama organizacijy saugumo lygio vertinimg ir sistemingg tobulinima. Jie
apima ne tik techniniy kontrolés priemoniy taikyma, bet ir vadovybés atsakomybe,
riziky valdyma, incidenty valdyma, atitiktj teisés aktams, veiklos testinuma bei nuola-
tinio tobulinimo principus.

E. sveikatos sistemy kontekste $iy sistemy reik§mé dar labiau sustipréja dél tvarko-
my asmens sveikatos duomeny jautrumo, informaciniy sistemy tarpusavio priklauso-
mumo, paslaugy testinumo svarbos ir griezto reguliacinio rezimo. Kibernetinio sau-
gumo pazeidimai Siame sektoriuje gali sukelti ne tik technologiniy ar ekonominiy, bet
ir tiesioginiy klinikiniy, organizaciniy bei reputaciniy pasekmiy. Todél informacijos
saugumo valdymo sistemos laikytinos butinu pagrindu, leidzianciu e. sveikatos or-
ganizacijoms pereiti nuo reaktyvaus incidenty valdymo prie prevencinio, rizikomis
gristo ir brandos principais paremto saugumo valdymo.

Atsizvelgiant j tai, tolesniuose $io skyriaus poskyriuose analizuojamos pagrindi-
nés informacijos saugumo valdymo sistemos, standartai ir brandos vertinimo mo-
deliai, reik$mingi e. sveikatos sistemy kibernetinio saugumo valdymui. Pirmiausia
nagrinéjami ISO/IEC standartai, apibréziantys informacijos saugumo valdymo sis-
temos struktira, riziky vertinimo ir kontrolés priemoniy taikymo principus. Véliau
aptariami Europos Sajungos reguliaciniai instrumentai, ypa¢ TIS2 direktyva, darantys
tiesiogine jtaka sveikatos sektoriaus kibernetinio saugumo valdymui. Galiausiai ana-
lizuojami kibernetinio saugumo brandos modeliai, leidziantys vertinti organizacijy
pasirengimg, valdymo procesy nuoseklumg ir atsparumo kibernetinéms grésméms
didinimo prielaidas.

1.3.1. ISO/IEC 27001, 27005 ir susije standartai

Informacijos saugumo valdymo sistemos (ISVS) yra vienas i§ pagrindiniy organi-
zacinio kibernetinio saugumo uztikrinimo mechanizmy, ypac sektoriuose, kuriuose
tvarkomi didelés apimties jautras duomenys ir nuo informaciniy sistemy patikimumo
tiesiogiai priklauso paslaugy teikimo testinumas. E. sveikatos sistemose informacijos
saugumo valdymas negali bati orientuotas vien j techniniy kontrolés priemoniy tai-
kymg, kadangi tokiose sistemose saugumo sprendimai glaudziai susije¢ su klinikiniais
procesais. Dél $ios priezasties mokslinéje literatiiroje pabréziama butinybé taikyti sis-
teminius, tarptautiniais standartais gristus informacijos saugumo valdymo modelius,
kurie uztikrinty nuosekly ir integruota kibernetinio saugumo valdyma.

ISO/IEC 27001 standartas yra laikomas kertiniu informacijos saugumo valdy-
mo sistemos kirimo ir palaikymo dokumentu. Naujausia $io standarto redakcija
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akcentuoja rizikomis gristg poziarj, kai saugumas suvokiamas kaip nuolat veikianti
vadybiné sistema, integruota j organizacijos strateginj valdyma. Tyrimai rodo, kad
ISO/IEC 27001 diegimas skatina organizacijas formaliai apibréiti saugumo tikslus,
atsakomybes ir sprendimy priémimo procesus, taip didinant organizacinj atsparumga
kibernetinéms grésméms (von Solms ir von Solms, 2018; Culot ir kt., 2021, Disterer,
2013). E. sveikatos jstaigose tai ypa¢ svarbu, nes saugumo sprendimai turi bati sude-
rinti su pacienty saugos, paslaugy prieinamumo ir veiklos testinumo reikalavimais.

ISO/IEC 27001 metodologinis pagrindas remiasi nuolatinio tobulinimo ciklu
(angl. Plan Do Check Act), kuris leidZia organizacijoms sistemingai planuoti saugumo
priemones, jas jgyvendinti, vertinti jy veiksminguma ir koreguoti atsizvelgiant j besi-
kei¢iancia grésmiy aplinka. Mokslinéje literatiiroje pabréziama, kad toks pozitris lei-
dzia pereiti nuo reaktyvaus saugumo valdymo prie proaktyvios, prevencijos principais
gristos praktikos (Aven, 2016; Podrecca ir kt., 2025).

ISO/IEC 27005 standartas papildo ISO/IEC 27001, pateikdamas struktaruota in-
formacijos saugumo riziky valdymo metodika. Jame rizika apibréziama kaip grésmiy,
pazeidziamumy ir galimo poveikio sgveikos rezultatas. Tyrimai pabrézia, kad e. svei-
katos sistemose riziky vertinimas turi apimti ne tik techninius, bet ir organizacinius
bei Zmogiskuosius veiksnius, nes butent ju saveika daznai lemia incidenty mastg ir
pasekmes (Appari ir Johnson, 2010; Suorsa, 2024). ISO/IEC 27005 leidZia sistemingai
identifikuoti ir vertinti $ias rizikas bei pasirinkti proporcingas riziky mazinimo prie-
mones.

Svarby vaidmenj praktiniame saugumo valdyme atlieka ISO/IEC 27002 standar-
tas, kuris pateikia i$samy saugumo kontrolés priemoniy rinkinj. Sis standartas padeda
organizacijoms jgyvendinti ISO/IEC 27001 reikalavimus, apibrézdamas konkrecias
prieigos kontrolés priemones, incidenty valdymo, tiekéjy valdymo ir kitose srityse.
Tyrimai rodo, kad sveikatos sektoriuje ISO/IEC 27002 taikymas leidZia geriau sude-
rinti technologinius sprendimus su organizaciniais procesais (Kwon ir Johnson, 2014;
McLeod ir Dolezel, 2018).

Incidenty valdymo aspekta detalizuoja ISO/IEC 27035 standarty $eima, kuri apima
pasirengimg incidentams, reagavima ir organizacinj mokymasi po incidenty. Moksli-
néje literatiiroje pabréziama, kad struktiruotas incidenty valdymas yra butina salyga
siekiant sumazinti incidenty poveikj ir uztikrinti paslaugy testinumg (Ransbotham ir
kt., 2012; Gordon ir kt., 2017). E. sveikatos sistemose tai ypa¢ aktualu dél tiesioginés
$3sajos su pacienty sauga.

Apibendrinant galima teigti, kad ISO/IEC 27001, ISO/IEC 27005 ir susij¢ standar-
tai sudaro nuoseklig informacijos saugumo valdymo sistema, leidZiancia integruoti
kibernetinj sauguma j bendrg organizacijos valdymo struktarg. Moksliniai tyrimai pa-
tvirtina, kad $iy standarty taikymas padeda pereiti nuo fragmentuoty techniniy spren-
dimy prie brandos principais gristo, sisteminio saugumo valdymo.
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1.3.2. TIS2 direktyva ir jos jgyvendinimas

Per pastaraji desimtmetj Europos Sgjungos kibernetinio saugumo politika trans-
formavosi i§ sektorinémis rekomendacijomis ir minimaliais atitikties reikalavimais
grindZiamo reguliavimo j nuoseklesne, rizikomis grista reguliacine sistema. Sio pos-
linkio branduoliu tapo Tinkly ir informaciniy sistemy saugumo direktyva (TIS2, angl.
NIS2 Directive), kuria siekiama suvienodinti kibernetinio saugumo lygj visoje Europos
Sajungoje, i$pleciant taikymo sritj ir sugrieztinant valdymo, pranesima apie incidentus
bei priezitiros mechanizmus (Europos Parlamentas ir Taryba, 2022). Sveikatos sekto-
rius yra traktuojamas kaip vienas kritiskiausiy dél paslaugy testinumo svarbos ir tvar-
komy duomeny jautrumo, todél TIS2 jtvirtina prielaidas kibernetinj sauguma vertinti
ne kaip ,,IT uzdavinj*, o kaip strateginio valdymo sritj.

Svarbi TIS2 direktyvos ypatybé - riziky valdymo priemoniy formalizavimas ir jy
sujungimas su organizacine atsakomybe. Direktyva reikalauja, kad saugumo priemo-
nés buty taikomos sistemiskai, apimty prevencija, aptikima, reagavimg ir atkarima, o
ju parinkimas buity siejamas su organizacijos riziky profiliu, veiklos kriti$kumu ir gali-
mo poveikio mastu (Europos Parlamentas ir Taryba, 2022). Si logika tiesiogiai dera su
disertacijos tema, nes kibernetinio saugumo valdymo modelio vertinimas e. sveikatos
sistemai i§ esmés remiasi tuo, ar organizacija turi mechanizmus ne tik ,,apsaugoti®, bet
ir valdyti rizikas kaip nuolatinj cikla.

Lietuvos kontekste TIS2 jgyvendinimas yra aigkiai susietas su nacionaliniais val-
dymo instrumentais, kuriuos koordinuoja Nacionalinis kibernetinio saugumo centras
prie Krasto apsaugos ministerijos (NKSC). NKSC pateikia praktiskai orientuots jgy-
vendinimo logika: subjekty identifikavimg, jy priskyrima kategorijoms (esminiai ir
svarbus), jtraukimg j Kibernetinio saugumo subjekty registra, Kibernetinio saugumo
informacine sistema (KSIS) bei reikalavimy jgyvendinimg pagal pereinamuosius ter-
minus (NKSC, 2024).

NKSC pabréziama, kad jstatymo jgyvendinimas numato aiskius etapus ir pereina-
muosius laikotarpius. Pirma, vyksta subjekty identifikavimas ir jtraukimas i registra;
antra, organizacijos, gavusios patvirtinima, turi prisijungti prie KSIS ir pateikti infor-
macijg apie veiklg bei paslaugas; trecia, reikalavimai pradedami taikyti per pereinamaji
laikotarpj — organizaciniams reikalavimams skiriant 12 mén., techniniams — 24 mén.
nuo jtraukimo j registrg (NKSC, 2024). Praktinéje plotmeéje tai reiskia, kad valdymo
modelis negali apsiriboti vien ,,galutine atitiktimi®, bet turi apimti ir jgyvendinimo
trajektorija (t. y. kaip organizacija pereina nuo esamos biklés prie reikalaujamo sau-
gumo lygio).

Be pereinamyjy terminy, NKSC ai$kiai akcentuoja ir valdymo struktiiros reika-
lavimus. Pavyzdziui, organizacijos turi uztikrinti saugumo funkcijy nepriklausomu-
ma nuo kasdienio informaciniy technologijy administravimo. NKSC nurodo, kad
kibernetinio saugumo vadovas (CISO) negali vykdyti funkcijy, susijusiy su tinkly ar
informaciniy sistemy administravimu, ir taip jtvirtina kontrolés funkcijos atskyrima
nuo vykdomuyjy (operaciniy) veikly (NKSC, 2024). E. sveikatos sektoriuje tai ypa¢
aktualu dél istorinio modelio, kai saugumas kartais sutapatinamas su infrastruktiros
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prieziira, o ne su riziky valdymu.

Kitas reikémingas TIS2 ir nacionalinio jgyvendinimo aspektas — tiekimo grandi-
nés saugumas. NKSC isskiria, kad dirbant su paslaugy teikéjais butina taikyti tiekimo
grandinés reikalavimus, i sutartis jtraukti konkrec¢ius saugumo punktus, apibrézti tre-
¢iyjy $aliy prieigos lygius, taikyti Zemiausios privilegijos principa, uztikrinti duome-
ny grazinimg arba sunaikinima paslaugy pabaigoje bei fiksuoti uzbaigimo veiksmus
(NKSC, 2024). E. sveikatos sistemy ekosistemoje, kur budingi daugialypiai tiekéjai
(programinés jrangos gamintojai, debesijos paslaugos, medicininiy jrenginiy tiekéjai),
$i dimensija tampa viena svarbiausiy vertinant realig saugumo branda.

Galiausiai, NKSC pabrézia, kad valdymo sistemoje turi atsirasti ir reguliarus ver-
tinimas. Organizacijos periodiskai (ne re¢iau kaip kartg per 3 metus), turi atlikti ki-
bernetinio saugumo auditg, taip pat valdyti incidentus, uztikrinti veiklos testinumg ir
organizuoti mokymus (NKSC, 2024). Kibernetinio saugumo kompetencijy stiprini-
mui gali bati pasitelkiamos pazangios mokymosi technologijos, tokios kaip dirbtinis
intelektas, pokalbiy robotai ir robotizuotos sistemos, nes jos sudaro salygas indivi-
dualizuotam mokymuisi, griZtamajam ry$iui ir interaktyvioms mokymosi patirtims
(Limba ir kt., 2024). Sie elementai tiesiogiai siejasi su kibernetinio saugumo valdymo
modelio vertinimo logika, brandus modelis turi turéti ne tik politika, bet ir tikrinamus
jrodymus (auditg, rodiklius, mokymy sistema, testinumo planus).

Atsizvelgiant | tai, TIS2 direktyva tikslinga vertinti kaip reguliacinj mechanizmag,
kuris sujungia tris lygmenis: (1) ES normatyvinius reikalavimus, (2) nacionaling jgy-
vendinimo infrastruktarg (registrai, KSIS, metodikos) ir (3) organizacinj valdymo
brandos turinj (politikos, riziky valdymas, tiekimo grandiné, auditai, reagavimas, tes-
tinumas).

Tarptautiniu mastu TIS2 kryptis atspindi bendrg poslinkj nuo ,atitikties doku-
mentams” prie atsparumo ir valdymo brandos. Valstybés siekia, kad kritiniai sektoriai
turéty aiskius incidenty valdymo, testinumo ir tiekimo grandinés kontrolés mechaniz-
mus, o atsakomybé biity priskirta valdymo grandinei, o ne vien IT padaliniams (Euro-
pos Parlamentas ir Taryba, 2022). Lietuvos atvejis $ig tendencija konkretina per NKSC
kuriamg jgyvendinimo infrastruktara: registra, KSIS, pereinamuosius terminus, kurie
sudaro salygas sauguma vertinti pagal jrodymus (procesus, dokumentus, auditus, su-
tartis), o ne vien deklaracijas (NKSC, 2024). Dél to Lietuvos praktika yra tinkama bazé
empiriniam vertinimui disertacijoje, nes leidzia operaciniu lygmeniu pamatuoti, kaip
direktyvos reikalavimai virsta organizaciniais sprendimais e. sveikatos ekosistemoje.
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4 lentelé. TIS2 (angl. NIS2) direktyvos reikalavimy suvedimas i kibernetinio saugumo
valdymo modelio dimensijas

Valdymo TIS2 reikalavimy | Pagrindinis turinys e. Galimi vertinimo
dimensija | kryptis sveikatos sistemos kontekste |indikatoriai (empirikai)
Strateginis | Vadovybés Auksciausio lygmens Patvirtinta kibernetinio
valdymas | atsakomybé ir vadovybé atsakinga uz saugumo strategija;
jsitraukimas kibernetinio saugumo vadovybés dalyvavimas
politika, sprendimy priémima | sprendimuose;
ir iStekliy paskirstyma; saugumo klausimy
saugumas integruojamas j jtraukimas j strateginius
organizacijos strategija dokumentus
Valdymo Funkcijy ir Aiskiai apibréztos CISO paskyrimas;
struktiara | atsakomybiy kibernetinio saugumo funkcijy atskyrimas;
apibrézimas funkcijos; kibernetinio atsakomybiy
saugumo vadovo (CISO) dokumentavimas
nepriklausomumas nuo IT
administravimo funkcijy
Riziky Sisteminis riziky Reguliarus kibernetiniy Riziky vertinimo
valdymas | vertinimas riziky identifikavimas, periodiskumas; taikoma
vertinimas ir valdymas, metodika; riziky
atsizvelgiant i e. sveikatos registras
paslaugy kritiskuma
Incidenty | Incidenty aptikimas, | Nustatytos procediiros Incidenty valdymo
valdymas |reagavimas ir incidentams identifikuoti, planas; pranes$imy
pranesimas valdyti ir pranesti savalaikiskumas; atliktos
kompetentingoms institucijoms | pratybos
per nustatytus terminus
Veiklos Atsparumo Priemoneés uztikrinti kritiniy e. | Atsarginés kopijos;
testinumas | ir atkarimo sveikatos paslaugy testinuma | atkirimo laikas;
uztikrinimas incidenty metu ir po jy testinumo planai
Tiekimo Treciyjy $aliy riziky | Kibernetinio saugumo Tiekéjy vertinimo
grandinés | valdymas reikalavimai tiekéjams, kriterijai; sutartiniai
saugumas ypac programinés jrangos ir | saugumo reikalavimai;
paslaugy teikéjams auditai
Atitiktis ir | Kontrolé ir prieziura | Atitikties TIS2 reikalavimams | Atlikty audity skaicius;
auditai stebésena, vidaus ir iSorés nustatytos neatitiktys;
auditai korekciniai veiksmai
Zmogigkieji | Kompetencijy ir Darbuotojy mokymai, Mokymy reguliarumas;
iStekliai samoningumo samoningumo didinimas, dalyviy skaicius;
stiprinimas socialinés inZinerijos riziky | testavimo rezultatai
mazinimas

Saltinis: sudaryta autorés, remiantis Direktyva (ES) 2022/2555 (Europos Parlamentas ir Taryba, 2022) ir

Nacionalinio kibernetinio saugumo centro informacija apie TIS2 jgyvendinimg Lietuvoje (NKSC, 2024)
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Si lentelé atskleidZia, kad TIS2 direktyvos reikalavimai néra vien techninio pobi-
dzio, bet apima visg kibernetinio saugumo valdymo cikla - nuo strateginio planavimo
ir organizacinés struktaros iki riziky, incidenty, tiekimo grandinés ir veiklos testinu-
mo valdymo. Tokia reikalavimy struktiira parodo, jog kibernetinis saugumas e. sveika-
tos sistemose turi bati vertinamas kaip kompleksinis valdymo reiskinys, o ne izoliuoty
technologiniy priemoniy visuma.

Svarbu pazymeéti, kad kiekvienai identifikuotai valdymo dimensijai galima priskirti
ai$kius vertinimo indikatorius, kurie sudaro prielaidas empiriniam kibernetinio sau-
gumo valdymo brandos vertinimui. Tai leidzia TIS2 reikalavimus tiesiogiai integruoti
i disertacijoje kuriama kibernetinio saugumo valdymo modelj ir vélesniuose skyriuose
naudoti juos kaip struktarinj pagrindg kokybinei analizei.

1.3.3. Kibernetinio saugumo brandos modeliai

Mokslinéje literattiroje pabréziama, kad kibernetinio saugumo buklés vertinimas,
apsiribojantis pavieniy techniniy priemoniy ar formalaus atitikties reikalavimams
tikrinimu, neleidzia visapusikai jvertinti organizacijos gebéjimo atsispirti kiberneti-
néms grésméms. Ilgalaikis saugumas priklauso nuo to, kaip nuosekliai organizacijoje
valdomi saugumo procesai, kaip jie integruojami j bendra valdymo sistemg ir kaip
sistemingai tobulinami atsizvelgiant j kintancig grésmiy aplinka (Siponen ir kt., 2014;
Tondel ir kt., 2014, Scheibner ir kt., 2021, Ksibi ir kt., 2022).

Siame kontekste kibernetinio saugumo brandos modeliai laikytini svarbia anali-
tine priemone, leidZiancia jvertinti ne tik esamg saugumo bukle, bet ir organizacijos
raidos kryptj. Brandos modeliy logika grindZiama prielaida, kad saugumo valdymas
vystosi palaipsniui — nuo fragmentuoty, nestruktaruoty ir reaktyviy sprendimy iki
formaliai apibrézty, valdomy, matuojamy ir nuolat tobulinamy procesy. Toks poZitris
leidzia kibernetinj saugumg vertinti kaip ilgalaikj organizacinj gebéjima, o ne kaip
vienkartine technologine intervencija.

Vienu ankstyviausiy brandos koncepcijos taikymo pavyzdziy laikomas gebéji-
my brandos modelis (angl. Capability Maturity Model, CMM), i§ pradziy sukurtas
programinés jrangos kirimo procesams vertinti. Nors $is modelis nebuvo skirtas ki-
bernetinio saugumo sri¢iai, jo pagrindiné logika - procesy formalizavimas, standar-
tizavimas, vertinimas ir nuoseklus tobulinimas - tapo svarbiu pagrindu vélesniems
saugumo brandos modeliams. Mokslinéje literatiiroje pazymima, kad aukstesnis pro-
cesy brandos lygis paprastai siejamas su didesniu organizacijos gebéjimu sistemiskai
identifikuoti grésmes, valdyti rizikas ir nuosekliau reaguoti { saugumo incidentus.

Informaciniy technologijy valdymo srityje placiai taikomas COBIT modelis, ku-
ris moksliniuose tyrimuose vertinamas kaip priemoné, padedanti suderinti infor-
maciniy technologijy valdyma su organizacijos strateginiais tikslais (De Haes ir Van
Grembergen, 2015). Kibernetinio saugumo poziariu COBIT reik§mingas tuo, kad
saugumo kontrolés priemonés Siame modelyje siejamos su riziky valdymu, atsako-
mybiy paskirstymu, veiklos kontrole ir valdymo skaidrumu. Todél jo taikymas gali
sustiprinti vadovybés jsitraukimg j saugumo sprendimus, pagerinti vidinés kontrolés
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mechanizmus ir padéti sistemingiau valdyti kibernetinio saugumo procesus.

Vis délto COBIT taikymas sveikatos sektoriuje turi ir tam tikry ribotumy. Litera-
taroje pazymima, kad $is modelis pasizymi aukstu formalizavimo lygiu ir reikalauja
reik§mingy organizaciniy, Zmogiskyjy bei laiko iStekliy. Dél Sios priezasties jo taiky-
mas gali bati sudétingas sveikatos priezitiros organizacijose, kurios veikia intensyvio-
mis kasdienés veiklos salygomis, turi ribotus iSteklius ir privalo derinti saugumo rei-
kalavimus su nepertraukiamu sveikatos prieziaros paslaugy teikimu (De Haes ir Van
Grembergen, 2015, ISACA, 2019).

Pastargjj deSimtmetj daug démesio skiriama rizikomis gristam poziariui, jtvirtin-
tam Nacionalinio standarty ir technologijy instituto kibernetinio saugumo pagrindy
struktiiroje (angl. NIST Cybersecurity Framework). Moksliniuose tyrimuose pabreé-
Ziama, kad §i struktara sudaro prielaidas lanks¢iai pritaikyti saugumo priemones skir-
tingoms organizacinéms aplinkoms, i$laikant nuoseklig valdymo logika per pagrin-
dines funkcijas: identifikavimg, apsauga, aptikimg, reagavima ir atkarimg (Bodeau ir
Graubart, 2017). Sis modelis ypa¢ reik§mingas sudétingoms, tarpinstitucinéms siste-
moms, kuriose batina derinti skirtingy suinteresuotyjy $aliy atsakomybes ir valdymo
interesus (Linkov ir kt., 2018).

ISO standartais grindziami brandos vertinimo pozitriai mokslinéje literattroje
daznai siejami su informacijos saugumo valdymo sistemy nuoseklumu ir metodiniu
stabilumu. Tokie modeliai sudaro prielaidas sistemiskai valdyti saugumo procesus ir
uztikrinti jy suderinamumga su kitomis organizacijos valdymo sistemomis (Da Vei-
ga ir Eloff, 2007; Klju¢nikov ir kt., 2019). Taciau kartu pazymima, kad ISO pagrindu
formuojami vertinimo mechanizmai daznai labiau orientuoti j atitikties uztikrinimg
nei i dinamiska saugumo gebéjimy vystyma. Todél spar¢iai kintancioje kibernetiniy
grésmiy aplinkoje jy taikyma butina papildyti riziky, incidenty, atsparumo ir organi-
zacinio mokymosi dimensijomis.

E. sveikatos sistemy kontekste brandos modeliy taikymas turi bati vertinamas kri-
tiskai. Sveikatos sektoriui budingas socio-techninis kompleksiskumas, grieztas regulia-
vimas, jautriy asmens sveikatos duomeny tvarkymas, informaciniy sistemy tarpusavio
priklausomybeé ir tiesioginis ry$ys su pacienty sauga. Todél bendrieji brandos modeliai
negali buti mechaniskai perkeliami j e. sveikatos aplinka. Jie turi buti adaptuojami atsi-
zvelgiant j konkredius e. sveikatos sistemos komponentus: nacionaline infrastruktira,
sveikatos priezitros jstaigy informacines sistemas, pacienty prieigos kanalus, e. recep-
to ir registracijos posistemes, duomeny mainy mechanizmus, medicininius jrenginius
bei veiklos testinumo procesus.

Siame disertaciniame tyrime tarptautiniai standartai, teisinio reguliavimo siste-
mos, ENISA gairés ir brandos modeliai vertinami ne kaip atskiros ar konkuruojan-
¢ios priemonés, bet kaip tarpusavyje susijes normatyvinis ir metodinis pagrindas. Jy
reik§meé kuriamam kibernetinio saugumo valdymo modeliui atsiskleidzia tik tada, kai
$ie $altiniai susiejami su e. sveikatos sistemos architektara, duomeny srautais, rizikos
taskais ir organizacinémis atsakomybémis. Si sasaja apibendrinama 5 lenteléje.
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5 lentelé. Kibernetinio saugumo valdymo modelio teoriniy ir normatyviniy $altiniy
reikémeé bei ribotumai e. sveikatos sistemos kontekste

Saltiniy grupé Pagrindiné reik§mé kuriamam Ribotumas e. sveikatos sistemos
modeliui kontekste

ISO/IEC Pagrindzia riziky valdymo, kontrolés | Nepateikia e. sveikatos sistemos

informacijos priemoniy, ISMS, nuolatinio architektarai specifinio valdymo

saugumo tobulinimo ir atsakomybés principus | modelio

standartai

TIS2 reikalavimai

Pabrézia kritiniy sektoriy atsparuma,
incidenty valdyma, tiekimo
grandiniy saugumga ir vadovybés
atsakomybe

Labiau apibrézia atitikties
prievoles, o ne prakting e.
sveikatos sistemos valdymo
struktiirg

ENISA gairés

Padeda identifikuoti sektoriaus
rizikas, grésmes, incidenty valdymo
ir atsparumo stiprinimo kryptis

Daugiau orientuotos i bendra
kibernetinio saugumo praktika,
todél turi buti adaptuojamos
konkreciai e. sveikatos ekosistemai

Brandos modeliai

Leidzia vertinti organizacijos gebéjimy

Brandos lygiai turi buti susieti

su konkreciais e. sveikatos
komponentais, o ne taikomi
abstrakdiai

lygi, procesy institucionalizavima ir
tobulinimo kryptis

Saltinis: sudaryta autorés

Apibendrinant galima teigti, kad kibernetinio saugumo brandos modeliai yra
reik§mingi saugumo valdymo vertinimui, ta¢iau jy taikymas e. sveikatos sistemoje
reikalauja kryptingo pritaikymo. Jy verté atsiskleidZia ne pavieniy saugumo priemo-
niy vertinime, bet gebéjime sistemiskai jvertinti organizacijos pasirengima ilgalaikéje
perspektyvoje valdyti kibernetines rizikas, identifikuoti silpnasias vietas ir planuoti
tobulinimo kryptis. Kartu tarptautiniai standartai, TIS2 reikalavimai, ENISA gairés
ir brandos modeliai sudaro tik pradinj kibernetinio saugumo valdymo pagrinda. Jie
apibrézia bendruosius principus, ta¢iau neatsako j klausimg, kaip $ie principai turéty
buti suderinti su konkrecia e. sveikatos sistemos struktara, klinikiniais ir administra-
ciniais procesais, tarpinstituciniais duomeny mainais, naudotojy vaidmeny jvairove,
medicininiy jrenginiy saugumu ir paslaugy testinumo poreikiais.

Todél siame darbe $ie $altiniai naudojami kaip normatyvinis ir metodinis modelio
karimo pagrindas, kuris leidZia pereiti nuo bendryjy informacijos saugumo valdymo
sistemy analizés prie konkretaus sveikatos sektoriaus kibernetinio saugumo valdymo
ypatumy. Todél kitame disertacijos skyriuje démesys sutelkiamas j e. sveikatos sistemy
struktara, informaciniy sistemy sgveika, asmens sveikatos duomeny apsaugg ir konfi-
dencialumo uztikrinimo aspektus.

1.4. Kibernetinio saugumo valdymas sveikatos sektoriuje

Kibernetinio saugumo valdymas sveikatos sektoriuje turi buti analizuojamas
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pirmiausia per e. sveikatos sistemos struktiirg, nes butent sistemos architektiira lemia,
kur atsiranda kritiniai duomeny srautai, prieigos taskai, atsakomybiy ribos ir galimos
kibernetinio pazeidZziamumo zonos. E. sveikatos sistema néra vien informaciné plat-
forma ar pavieniy skaitmeniniy paslaugy rinkinys. Tai daugiasluoksné socio-techniné
ekosistema, kurioje sgveikauja nacionaliné sveikatos informaciné infrastruktira, svei-
katos priezitros jstaigy informacinés sistemos, laboratorijy ir diagnostikos sistemos,
e. recepto, registracijos ir pacienty portaly posistemés, sveikatos specialistai, pacien-
tai, administratoriai, politikos formuotojai, paslaugy teikéjai ir technologiniai tiekéjai
(Ewoh ir Vartiainen, 2024; Ewoh ir Vartiainen, 2025).

Naujausi sveikatos informaciniy sistemy architektiiros tyrimai pabrézia, kad skai-
tmeninés sveikatos ekosistemos daznai islieka fragmentuotos, sudarytos i$ izoliuoty
programiniy sprendimy, o tai apsunkina sgveikumg, duomeny kokybés uztikrinima,
atsakomybiy paskirstyma ir kibernetinio saugumo kontrole (Casanova, Villa-Garzon
ir Branch-Bedoya, 2025). Sisteminiu poziiriu e. sveikatos kibernetinis saugumas pri-
klauso ne tik nuo atskiry apsaugos priemoniy, bet ir nuo to, kaip saugiai organizuo-
jamas duomeny judéjimas tarp sistemos komponenty, kaip apibréziami naudotojy
vaidmenys, kaip valdomos sgsajos su iSoriniais tiekéjais ir kaip uztikrinamas paslaugy
testinumas incidento atveju (Pavao, Bastardo ir Rocha, 2024).

Todél Siame darbe e. sveikatos sistema analizuojama kaip kompleksinis valdymo
objektas, kuriam butinas ne tik techninis, bet ir organizacinis bei procesinis kiberneti-
nio saugumo modeliavimas. Toks pozitris leidZia pereiti nuo deklaratyvaus saugumo
principy i$vardijimo prie kritinés analizés, kokios konkrecios e. sveikatos sistemos sa-
vybés lemia kibernetinio saugumo valdymo poreikj ir kokios modelio dimensijos turi
buati jtrauktos siekiant didinti sistemos atsparuma.

Sveikatos sektorius pastaraisiais de$imtmeciais patiria intensyvig skaitmenine
transformacija, kuri i§ esmés keicia sveikatos paslaugy organizavimo, klinikiniy spren-
dimy priémimo ir duomeny valdymo praktika. E. sveikatos jrasy, integruoty klini-
kiniy informaciniy sistemy, nuotoliniy paslaugy bei medicininiy prietaisy interneto
sprendimy plétra sudaro prielaidas didesniam paslaugy prieinamumui ir efektyvumui,
taciau kartu Zenkliai padidina kibernetiniy grésmiy poveikj sveikatos prieziaros in-
frastruktarai (Kruse ir kt., 2017; Jalali ir Kaiser, 2018).

Kibernetinio saugumo valdymas sveikatos sektoriuje turi bati analizuojamas ne tik
kaip informaciniy sistemy apsaugos klausimas, bet ir kaip tiesiogiai su pacienty sauga,
paslaugy testinumu ir visuomenés pasitikéjimu susijgs vadybinis reiskinys. Naujausi
tyrimai rodo, kad sveikatos priezitiros organizacijos susiduria su kompleksiniu grés-
miy spektru, apimanciu I$pirkos reikalaujancias (angl. ransomware) atakas, duomeny
nutekéjima, neautorizuoty prieiga, tiekimo grandinés pazeidziamumus, tre¢iyjy $aliy
rizikas, medicininiy jrenginiy saugumo spragas ir zmogiskojo veiksnio nulemtus inci-
dentus (Qureshi ir Koo, 2026; Rogge ir Bohnet-Joschko, 2026; Cornejo, 2026; Brantly,
2026; Clarke ir Martin, 2024). Dél to e. sveikatos sistemos kibernetinis saugumas ne-
gali bati vertinamas vien per techniniy kontrolés priemoniy prizme, butina jtraukti
organizacinj, procesinj, technologinj ir klinikinj saugumo aspektus.

Kritiniu pozitriu sveikatos sektoriaus kibernetinis pazeidziamumas kyla i$ to, kad
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skaitmeninés sveikatos technologijos tampa integruota kasdienio klinikinio darbo da-
limi. Kibernetinis incidentas gali paveikti ne tik duomeny konfidencialuma, bet ir gy-
dymo sprendimy kokybe, pacienty registracija, diagnostiniy duomeny prieinamuma,
e. recepty veikimg bei sveikatos priezitros paslaugy testinuma (Aldosari, 2025; Ala-
nazi, 2023; Kissi ir kt., 2024, Markopoulou ir kt., 2021). Todél kibernetinis saugumas
suprantamas kaip e. sveikatos sistemos patikimumo ir veiklos testinumo salyga, o ne
kaip izoliuotas informaciniy technologijy padalinio atsakomybés laukas.

Siame kontekste kibernetinis saugumas sveikatos sektoriuje tampa ne tik infor-
maciniy sistemy apsaugos, bet ir pacienty saugos bei paslaugy testinumo uztikrinimo
klausimu.

Kritinés infrastruktaros kibernetinio saugumo valdymas reikalauja ne tik techni-
niy kontrolés priemoniy, bet ir nuoseklios saugumo politikos, kurioje buty jvertinti
veikimo rezimai, butinas apsaugos lygis, atsakomybiy paskirstymas ir jautriy sektoriy
apsaugos poreikiai (Tvaronaviciené ir kt., 2022). Mokslinéje literatiiroje pabréziama,
kad kibernetinio saugumo valdymas sveikatos sektoriuje pasizymi specifiniais bruo-
Zais, i$skirianciais jj i$ kity kritinés infrastruktaros sri¢iy. Sveikatos organizacijos vei-
kia itin sudétingoje aplinkoje, kurioje butina suderinti aukstus informacijos prieina-
mumo reikalavimus su grieztais konfidencialumo ir vientisumo standartais (Appari
ir Johnson, 2010; McLeod ir Dolezel, 2018). Skirtingai nei daugelyje kity sektoriy,
sveikatos priezitiros jstaigose informaciniy sistemy sutrikimai gali turéti tiesioginiy
pasekmiy pacienty gyvybei ir sveikatai, todél rizikos tolerancija ¢ia yra itin ribota
(Coiera ir kt., 2012).

Kibernetinio saugumo valdymo problematika sveikatos sektoriuje apsunkina ir
organizaciniai veiksniai. Tyrimai rodo, kad sveikatos priezitiros organizacijose sau-
gumo valdymas daznai fragmentuojamas tarp skirtingy padaliniy, o atsakomybés uz
kibernetinj sauguma néra aigkiai apibréztos (Kellermann ir Jones, 2013; Ransbotham
ir kt., 2012). Be to, riboti finansiniai iStekliai daznai lemia tai, kad saugumo priemonés
suvokiamos kaip papildoma administraciné nasta, o ne integrali organizacijos valdy-
mo dalis (Ashenden ir Lawrence, 2016).

Pastaraisiais metais vis daugiau tyrimy pabrézia, kad efektyvus kibernetinio sau-
gumo valdymas sveikatos sektoriuje turi bati grindziamas sisteminiu ir brandos prin-
cipais paremtu pozitriu. Tai reiSkia peréjima prie proaktyvaus riziky identifikavimo,
nuolatinio saugumo gebéjimy stiprinimo ir organizacinio mokymosi (Bohme ir kt.,
2021; Suorsa, 2024). Tokj pozitrj ypac skatina didéjantis tarpinstitucinis ir tarpsekto-
rinis duomeny mainy mastas, kuris lemia, kad pavienés organizacijos saugumo spra-
gos gali turéti sisteminj poveikj visai sveikatos ekosistemai (Radanliev ir kt., 2019).

Atsizvelgiant j $ias aplinkybes, kibernetinio saugumo valdymas sveikatos sektoriu-
je turi buti analizuojamas kaip kompleksinis valdymo procesas, apimantis strateginius
sprendimus, organizacines struktiras, procesy sagveika ir Zmogiskuosius veiksnius. To-
lesniuose $io skyriaus poskyriuose detaliau nagrinéjama e. sveikatos sistemy strukttira
ir veikimo principai, informaciniy sistemy integracijos ir sgveikos problematika bei
asmens sveikatos duomeny apsaugos ir konfidencialumo uztikrinimo ypatumai, kurie
sudaro esminj pagrinda kibernetinio saugumo valdymo modelio tikslinimui.
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1.4.1. E. sveikatos sistemos struktiira ir veikimo principai

E. sveikatos sistema paprastai suprantama ne kaip viena informaciné sistema, o
kaip tarpusavyje susiety technologiniy sprendimy, organizaciniy procesy, duomeny
mainy ir valdymo mechanizmy visuma, sudaranti sglygas teikti, koordinuoti ir admi-
nistruoti sveikatos priezitiros paslaugas skaitmeninéje aplinkoje (Adler-Milstein ir kt.,
2015). Ji apima elektroniniy sveikatos jrasy tvarkymga, klinikiniy duomeny registra-
vimg ir naudojima, e. recepty ir siuntimy valdyma, laboratoriniy tyrimy duomeny
mainus, pacienty jtraukimg per portalus ir nuotolines paslaugas, taip pat tarpinstituci-
ne saveika per sveikatos informacijos mainy infrastruktarg (angl. Health Information
Exchange, HIE) (Vest ir Gamm, 2010; Reisman, 2017).

Kibernetinio saugumo valdymo poziriu e. sveikatos sistema turi bati analizuoja-
ma kaip kompleksiné socio-techniné ekosistema, kurioje technologiniai komponentai,
klinikiniai procesai, sveikatos priezitiros specialisty elgsena, pacienty prieigos kanalai,
duomeny mainai, reguliaciné aplinka ir organizacinés atsakomybés yra glaudziai tar-
pusavyje susije. Socio-techninis pozitris leidZia e. sveikata vertinti ne tik kaip technine
infrastruktira, bet ir kaip valdymo sistemg, kurioje informacinés technologijos palai-
ko paslaugy teikima, sprendimy priémimg, duomeny valdyma ir pacienty dalyvavima
sveikatos priezitiros procese (Sittig ir Singh, 2010; Cresswell ir Sheikh, 2013).

Tokia perspektyva ypa¢ svarbi kuriant kibernetinio saugumo valdymo modelj, nes
sveikatos prieziaros sistemy pazeidziamumg lemia ne tik techninés spragos, bet ir pa-
senusi infrastruktara, nepakankamos investicijos, Zmogiskosios klaidos, darbuotojy
pasirengimo trikumas, fragmentuotos atsakomybés ir silpna saugumo kultara (Ewoh
ir Vartiainen, 2024; Hasegawa ir kt., 2024; O’Brien ir kt., 2024). Todél e. sveikatos sis-
temos strukttira nagrinéjama kaip organizaciné valdymo sistema, kurioje kibernetinio
saugumo veiksmingumas priklauso nuo technologijy, procesy, Zmoniy ir atsakomy-
biy suderinamumo.

E. sveikatos sistemos struktirg kibernetinio saugumo valdymo pozitriu tikslinga
analizuoti pagal kelis tarpusavyje susijusius sluoksnius. Pirmasis — infrastruktirinis
sluoksnis, kurj sudaro nacionalinés ir institucinés informacinés sistemos, duomeny
centrai, debesijos paslaugos, tinklo infrastruktara, autentifikavimo sprendimai, inte-
gracinés platformos, darbo vietos ir medicininiai jrenginiai. Sis sluoksnis uZztikrina
techninj sistemos veikimg, ta¢iau kartu sukuria kritinius prieinamumo, konfiguracijy
valdymo, tiekimo grandinés, atsarginiy kopijy ir veiklos testinumo rizikos taskus (Ca-
sanova ir kt., 2025).

Antrasis - duomeny sluoksnis, apimantis elektroninius sveikatos jrasus, labora-
toriniy tyrimy rezultatus, diagnostinius vaizdus, e. receptus, siuntimus, registracijos
duomenis, pacienty tapatybés ir prieigos informacija. Siame sluoksnyje svarbiausios
kibernetinio saugumo dimensijos yra duomeny konfidencialumas, vientisumas, au-
tentiSkumas, atsekamumas ir teisétas naudojimas. Duomeny sluoksnio pazeidimai
sveikatos sektoriuje turi ne tik informacinj ar reputacinj, bet ir klinikinj poveikj, nes
neteisingi, neprieinami ar pakeisti duomenys gali paveikti diagnostikos, gydymo ir
sprendimy priémimo procesus (Ewoh ir Vartiainen, 2024).
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Trediasis — taikomyjy paslaugy sluoksnis, kurj sudaro e. recepto, pacienty portalo,
elektroninés registracijos, telemedicinos, laboratorijy, medicininiy vaizdy archyvavi-
mo, klinikiniy sprendimy palaikymo ir administracinés posistemés. Sio sluoksnio sau-
gumas priklauso nuo programinés jrangos patikimumo, sgsajy saugumo, naudotojy
teisiy valdymo, audito Zurnaly, incidenty aptikimo ir paslaugy atkarimo mechanizmy.
Kadangi Sios posistemés tiesiogiai palaiko sveikatos priezitiros paslaugy teikima, jy
sutrikimai gali lemti ne tik duomeny saugumo pazeidimus, bet ir paslaugy teikimo
nutrakimg (Pavao ir kt., 2024).

Ketvirtasis — saveikumo sluoksnis, apimantis duomeny mainus tarp sveikatos prie-
Zitros jstaigy, valstybés registry, laboratorijy, vaistiniy, draudimo ar administraciniy
sistemuy, taip pat tarptautiniy ar tarpvalstybiniy sveikatos duomeny mainy sprendimy.
Saveikumo sluoksnis yra vienas svarbiausiy kibernetinio saugumo valdymo pozitriu,
nes kiekviena sgsaja tarp sistemy yra ir funkcionalumo, ir galimo pazeidziamumo vie-
ta. Sgveikumo trakumai gali lemti ne tik informacijos dubliavimg ar duomeny koky-
bés problemas, bet ir prieigos kontrolés, atsakomybiy bei incidenty valdymo neapi-
bréztuma (Casanova ir kt., 2025).

Penktasis — organizacinis ir naudotojy sluoksnis, kurj sudaro sveikatos prieziaros
specialistai, pacientai, administratoriai, IT specialistai, vadovybé, iSoriniai tiekéjai ir
reguliacinés institucijos. Sis sluoksnis parodo, kad e. sveikatos kibernetinis saugumas
negali bati suprantamas vien kaip technologiniy sprendimy visuma, nes jo veiksmin-
guma lemia ir Zmogigkasis veiksnys, saugumo kultiira, atsakomybiy paskirstymas,
mokymai, prieigos teisiy valdymas bei organizaciné disciplina. Naujausiuose tyrimuo-
se pabréziama, kad sveikatos priezitros sistemy pazeidZziamuma daznai lemia ne viena
techniné spraga, o keliy veiksniy - Zmoniy, procesy, technologijy ir valdymo - sgveika
(Ewoh ir Vartiainen, 2025; Alharbi ir Alkhalifah, 2025, Bracciale ir kt., 2023).

E. sveikatos sistemos veikimo principy pagrindg sudaro sveikatos duomeny gyva-
vimo ciklas, duomeny sukarimas, apdorojimas, perdavimas, saugojimas, naudojimas
ir antrinis panaudojimas (Hayrinen ir kt., 2008; Weiskopf ir Weng, 2013). Kiekviena-
me $iame ciklo etape atsiranda specifiniy saugumo riziky. Duomeny sukiarimo etape
aktualas tikslumo, autenti$kumo ir teisingo jvedimo klausimai; duomeny perdavimo
etape - ry$io kanaly saugumas, Sifravimas ir sgsajy kontrolé; saugojimo etape — pri-
eigos valdymas, atsarginiy kopijy politika, konfigiiracijy saugumas ir paslaugy testi-
numas; antrinio naudojimo etape - teisétumo, anonimizavimo, pseudonimizavimo ir
duomeny minimizavimo reikalavimai. Dél to e. sveikatos sistemos saugumas turi biti
siejamas ne su pavieniu informacinés sistemos elementu, bet su visu sveikatos duome-
ny gyvavimo ciklu.

Siuolaikinéje e. sveikatoje reikiminga vaidmen;j atlieka standarty ekosistema.
Sveikatos duomeny mainai daznai grindziami HL7 $eimos standartais, jskaitant HL7
FHIR, o klinikiné dokumentacija ir terminologija siejama su SNOMED CT, LOINC,
ICD Klasifikatoriais ir kitomis semantinio suderinamumo priemonémis (Benson ir
Grieve, 2016; Lehne ir kt., 2019). Standartizavimas svarbus ne tik techniniam suderi-
namumuli, bet ir kibernetinio saugumo valdymui. Aiskiai apibrézti duomeny formatai,
kodavimo sistemos, sasajy specifikacijos ir mainy protokolai leidzia mazinti klaidy
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tikimybe, uztikrinti duomeny vientisumga, gerinti stebéseng ir sudaryti salygas nuo-
seklesniam prieigos bei atsakomybés valdymui.

Skirtingi e. sveikatos sistemos komponentai generuoja skirtingo pobudzio kiber-
netinio saugumo rizikas. Elektroniniai sveikatos jrasai reikalauja auksto konfidenci-
alumo, vientisumo ir prieinamumo lygio; pacienty portalai ir mobiliosios sveikatos
programélés didina naudotojy autentifikavimo, privatumo ir duomeny naudojimo
skaidrumo svarbg; sveikatos priezitros specialisty naudojamos sistemos turi buti
patikimos, prieinamos ir pritaikytos klinikinio darbo poreikiams (Al-Momani ir kt.,
2024; Tkegwu ir kt., 2025). Todél kibernetinio saugumo valdymo modelis e. sveikatos
sistemoje turi apimti ne tik technines apsaugos priemones, bet ir naudotojy elgsena,
organizacinj pasirengimg, riziky vertinima, atsakomybiy paskirstyma ir veiklos testi-
numo mechanizmus.

Analizuojant e. sveikatos sistemos struktira, svarbu atsizvelgti ne tik i bendruosius
mobkslinéje literataroje i§skiriamus e. sveikatos komponentus, bet ir { konkrecios naci-
onalinés e. sveikatos infrastruktiiros formavimosi logika. Lietuvos atveju e. sveikatos
sistema formavosi palaipsniui, pereinant nuo strateginio planavimo ir atskiry skaitme-
nizavimo iniciatyvy prie centralizuotos nacionalinés e. sveikatos infrastruktaros, duo-
meny mainy tarp asmens sveikatos priezitros jstaigy ir nacionalinés infrastruktaros,
sistemy standartizavimo, stabilizavimo ir modernizavimo. Si raidos logika reik§minga
kibernetinio saugumo pozitriu, nes saugumo svarba didéjo kartu su sistemos funkci-
niu, technologiniu ir instituciniu sudétingumu.

Lietuvos e. sveikatos sistemos strukturg tikslinga analizuoti kaip istoriskai susifor-
mavusig nacionalinés reik§més skaitmenine infrastruktara. I§ pradziy buvo formuo-
jami strateginiai ir programiniai e. sveikatos plétros pagrindai, véliau pereita prie cen-
tralizuotos ESPBI IS karimo ir duomeny mainy tarp sveikatos priezitros jstaigy bei
nacionalinés infrastruktiros, o pastaraisiais metais vis daugiau démesio skiriama stan-
dartizacijai, modernizavimui, veiklos testinumui ir kibernetiniam atsparumui. Tokia
raida rodo, kad e. sveikatos sistema Lietuvoje palaipsniui transformavosi i§ skaitme-
nizavimo projekto  kritinés reik§més informacine ekosistema, kurios patikimumas
tiesiogiai priklauso nuo kibernetinio saugumo valdymo brandos.

Toks sluoksninis ir socio-techninis e. sveikatos sistemos ai$kinimas leidZia pagris-
ti, kodél kuriamas kibernetinio saugumo valdymo modelis turi buti daugiamatis. Jis
turi apimti techniniy kontrolés priemoniy taikymg, duomeny valdymg, sgveikumo
kontrole, naudotojy prieigos valdyma, atsakomybiy paskirstymg, incidenty valdyma,
organizacinés brandos vertinima ir paslaugy testinumo uztikrinima. Batent $iy kom-
ponenty tarpusavio priklausomybé sudaro teorinj pagrinda toliau analizuoti Lietuvos
e. sveikatos sistemos raidg, jos struktirinius komponentus ir kibernetinio saugumo
reik$me (2 pav.).
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Kaip matyti 2 paveiksle, Lietuvos e. sveikatos sistemos raida gali bati suskirstyta j
kelis pagrindinius etapus. 2005 - 2014 m. laikotarpis laikytinas karimo ir planavimo
etapu. Siuo laikotarpiu buvo pradéta e. sveikatos sistemos diegimo plétra, patvirtinta
Lietuvos e. sveikatos 2007 — 2015 m. plétros strategija, parengta e. sveikatos sistemos
2009 - 2015 m. plétros programa ir priimtas sprendimas atsisakyti ankstesniy NESS
Iir NESS II projekty bei kurti naujg centralizuotg ESPBI IS. Siame etape kibernetinio
saugumo reik§mé dar buvo daugiausia netiesioginé, taciau jau atsirado pagrindinés
prielaidos vélesniam saugumo poreikiui (jautriy sveikatos duomeny skaitmeninimas,
centralizuotos infrastrukttros planavimas ir strateginis sveikatos informacijos valdy-
mo pagrindas).

2015 - 2017 m. laikotarpis Zymi peréjimg nuo planavimo prie realaus sistemos vei-
kimo. Sukarus Lietuvos e. sveikatos sistemg ir asmens sveikatos priezitros jstaigoms
pradéjus teikti duomenis j ESPBI IS, e. sveikata tapo praktikoje veikiancia nacionaline
sveikatos duomeny infrastruktiira. Siame etape isry$kéjo, kad technologinés sistemos
suktirimas savaime neuztikrina efektyvaus jos valdymo. Duomeny mainai tarp jstai-
gy ir centrinés infrastruktiros padidino priklausomybe nuo informaciniy sistemy
prieinamumo, duomeny tikslumo, naudotojy prieigos valdymo ir atsakomybiy tarp
institucijy aiSkumo. Tai dera su mokslinéje literatiiroje pabréziama nuostata, kad e.
sveikatos sistemos saugumas priklauso ne tik nuo techniniy kontrolés priemoniy, bet
ir nuo organizaciniy procesy bei naudotojy elgsenos (Cresswell ir Sheikh, 2013; Bada
ir Nurse, 2020).

2018 - 2022 m. laikotarpis gali bati vertinamas kaip standartizacijos etapas, kai e.
sveikatos kibernetinis saugumas tampa strategine sistemos plétros dalimi. Siuo laiko-
tarpiu patvirtintas Lietuvos e. sveikatos sistemos 2018 — 2025 m. plétros programos
jigyvendinimo priemoniy planas, numatyti e. sveikatos informaciniy sistemy, duome-
ny mainy ir kibernetinio saugumo standartizavimo darbai, taip pat parengtas funk-
cinés, techninés ir programinés jrangos architektiiros modelis. Siame etape i3ryskéja
peréjimas nuo fragmentigko skaitmenizavimo prie labiau standartizuotos ir architek-
tariskai apibréztos e. sveikatos sistemos. Tai svarbu kibernetinio saugumo valdymui,
nes standartizavimas leidzia aiSkiau apibrézti sasajas, duomeny formatus, naudotojy
vaidmenis, prieigos teises ir saugumo kontrolés priemoniy taikymo ribas.

2023 - 2026 m. laikotarpis gali buti apibudinamas kaip modernizacijos ir atspa-
rumo stiprinimo etapas. Siuo laikotarpiu ESPBI IS specifikacijoje apibréziamas sis-
teminis Lietuvos e. sveikatos jgyvendinimo pagrindas, tesiami e. sveikatos stabiliza-
vimo darbai, pradedamas MedVAIS plétros projektas, vieSai skelbiama informacija
apie ESPBI IS ir IPR IS veiksmy plano pazanga. Siame etape kibernetinis saugumas
tampa ne tik reguliaciniu ar techniniu reikalavimu, bet praktiniu e. sveikatos sistemos
veikimo ir atsparumo elementu. Tai ypac svarbu atsizvelgiant j tai, kad $iuolaikiné e.
sveikatos infrastruktara apima ne tik elektroninius sveikatos jrasus, bet ir pacienty
portalus, nuotolines paslaugas, mobiligsias programéles, duomeny mainy sasajas, kli-
nikines technologijas ir medicininius jrenginius, kurie i$plecia galimg atakos pavirsiy
(Sood ir Enbody, 2014; Sametinger ir kt., 2015; Haleem ir kt., 2021).
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Lietuvos e. sveikatos sistemos raidos analizé leidZia teigti, kad jos strukttra susi-
formavo kaip keliy tarpusavyje susijusiy elementy visuma: centralizuotos nacionalinés
infrastrukttros, asmens sveikatos priezitiros jstaigy informaciniy sistemy, duomeny
mainy mechanizmy, e. recepto, iSankstinés pacienty registracijos, pacienty priei-
gos kanaly, standartizavimo dokumenty, techninés architektaros ir valdymo proce-
sy. Todél e. sveikatos sistemos kibernetinis saugumas negali bati analizuojamas tik
kaip techniniy apsaugos priemoniy rinkinys. Jis turi bati vertinamas kaip sistemos
valdymo gebéjimas uztikrinti duomeny konfidencialumg, vientisumg, prieinamuma,
paslaugy testinuma, institucijy sgveika ir atsakomybés paskirstyma visoje e. sveikatos
ekosistemoje.

Atsizvelgiant | $ig raida, galima iSskirti esmine teorine prielaida, kuo labiau
e. sveikatos sistema centralizuojama, integruojama ir naudojama kasdieniuose sveika-
tos priezitiros procesuose, tuo didesne reik§me jgyja sisteminis kibernetinio saugumo
valdymas. Ankstyvuosiuose e. sveikatos kurimo etapuose saugumas daugiausia buvo
susijes su skaitmeninamy duomeny apsauga, ta¢iau modernizacijos etape jis tampa
batina visos sistemos patikimumo, veiklos testinumo ir atsparumo salyga. Butent §i
raidos logika pagrindzia poreikj kurti ne bendro pobudzio, o e. sveikatos sistemos
struktarai, jos duomeny srautams, naudotojy vaidmenims, institucinei sgveikai ir vei-
klos testinumo poreikiams pritaikyta kibernetinio saugumo valdymo modelj.

Svarbus e. sveikatos veikimo principas yra identiteto, autentifikavimo ir prieigos
valdymo mechanizmai, leidZiantys suderinti du i$ pirmo Zvilgsnio priestaringus rei-
kalavimus, didelj paslaugy prieinamuma sveikatos priezitros specialistams ir griezta
jautriy asmens sveikatos duomeny apsauga (De Hert ir kt., 2021). Sveikatos priezitros
specialistams, pacientams, vaistininkams, laboratorijy darbuotojams, administrato-
riams ir techniniams naudotojams reikalingos skirtingos prieigos teisés, todél e. svei-
katos sistemoje butina taikyti vaidmenimis gristg prieigos valdyma, maziausiy teisiy
principa, patikimg autentifikacijg, veiksmy audita ir i$im¢iy valdyma skubios pagalbos
atvejais (Appari ir Johnson, 2010). Prieigos kontrolés nepakankamumas e. sveikatos
sistemoje gali lemti ne tik konfidencialumo pazeidimus, bet ir duomeny vientisumo,
paslaugy testinumo bei pacienty pasitikéjimo problemas.

Kitas ryskus e. sveikatos struktaros bruozas — medicininiy prietaisy ir klinikiniy
technologijy integracija. IoMT (angl. Internet of Medical Things) plétra, apimanti pa-
cienty stebésenos jrenginius, infuzines pompas, implanty valdiklius, nuotolinés stebé-
senos priemones, diagnostikos jrangg ir kitus tinkluose veikian¢ius medicininius jren-
ginius, didina paslaugy efektyvuma, taciau kartu i$plecia kibernetinio saugumo riziky
lauka (Haleem ir kt., 2021; Camara ir kt., 2015, Kim ir kt. 2024). Tyrimai rodo, kad
klinikinés technologijos atnesa j e. sveikatos infrastrukttrg specifiniy riziky, neteiséta
prieiga, prietaisy konfigaracijos klaidas, programinés jrangos atnaujinimy trakumus,
tiekimo grandinés priklausomybes, o kai kuriais atvejais - tiesiogine grésme pacienty
saugai, jei sutrinka prietaiso veikimas ar duomeny tikslumas (Sood ir Enbody, 2014;
Sametinger ir kt., 2015). Dél to e. sveikatos sistemos strukttros analizé turi apimti ne
tik klasikine informaciniy technologijy infrastruktira, bet ir klinikiniy technologijy
valdyma, jy gyvavimo ciklg bei tiekimo grandinés kontrole.
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E. sveikatos sistemos taip pat pasizymi tuo, kad jos vienu metu aptarnauja kelias
suinteresuotgsias grupes, sveikatos priezitros jstaigas, specialistus, pacientus, valstybi-
nes institucijas, laboratorijas, vaistines, technologijy tiekéjus ir priezitros institucijas.
Si daugiaveiksné aplinka formuoja sudétinga atsakomybiy tinklg, kuriame saugumo
valdymo spragos daznai atsiranda tarp organizacijy, ten, kur pasibaigia vienos institu-
cijos atsakomybé ir prasideda kitos (Bada ir Nurse, 2019; Reisman, 2017). Mokslinéje
literatiiroje pabréziama, kad butent tarpinstitucinés sasajos — registry integracija, la-
boratoriniai uzsakymai, e. recepty srautai, siuntimai ir konsultacijos yra kritinés tiek
paslaugy testinumui, tiek saugumo valdymui (Vest ir Gamm, 2010; Adler-Milstein ir
kt., 2015, Bromiley ir kt., 2015). Todél e. sveikatos kibernetinis saugumas negali buti
uztikrinamas tik vienos organizacijos pastangomis, jis reikalauja koordinuoto valdy-
mo, bendry standarty, aiskiy atsakomybiy ir nuoseklaus informacijos srauty valdymo.

E. sveikatos sistemos veikimo principai taip pat susije su paslaugy testinumu. Skir-
tingai nei daugelyje kity sektoriy, sveikatos prieZitroje informaciniy sistemy nepriei-
namumas gali tiesiogiai paveikti pacienty registracijg, recepty i$rasyma, tyrimy rezul-
taty gavima, konsultacijy organizavimg, diagnostikos procesus ir gydymo sprendimy
priémimg. Todél e. sveikatos sistemos kibernetinio saugumo valdymas turi apimti ne
tik prevencines apsaugos priemones, bet ir veiklos testinumo, atsarginiy kopijy, at-
karimo po incidenty, alternatyviy darbo procedury ir komunikacijos su naudotojais
mechanizmus. Sis aspektas ypa¢ svarbus vertinant e. sveikatos sistemos atsparuma, nes
atsparumas reiskia ne tik gebéjima i$vengti incidenty, bet ir gebéjimg islaikyti kritines
paslaugas, greitai atkurti veiklg ir mokytis i$ sutrikimy.

Atskira e. sveikatos sistemos kibernetinio saugumo problema yra susijusi su me-
dicininiy jrenginiy ir IoMT (angl. Internet of Medical Things) ekosistemos plétra.
Tinkliniai medicininiai jrenginiai, pacienty stebésenos sistemos, diagnostikos prietai-
sai, mobiliosios sveikatos programélés ir kiti IoMT komponentai iSplecia e. sveikatos
sistemos funkcionaluma, ta¢iau kartu padidina atakos pavirsiy ir sukuria naujus pa-
cienty saugos bei duomeny apsaugos i$$ukius (Menon, 2026; Freyer ir kt., 2024; Svan-
dova ir Smutny, 2024, Bialas, 2016). Siy jrenginiy saugumas negali biiti vertinamas tik
kaip techniné gamintojo atsakomybé, nes jy veikimas tiesiogiai susijes su klinikiniais
procesais, naudotojy elgsena, tinklo architekttra ir organizacijos incidenty valdymo
pajégumais.

Todél e. sveikatos sistemos kibernetinio saugumo valdymo modelyje baitina numa-
tyti atskirg IoMT ir medicininiy jrenginiy rizikos vertinimo dimensijg. Tokia dimen-
sija turéty apimti jrenginiy identifikavima, pazeidZziamumy stebésena, programinés
jrangos atnaujinimy valdyma, tinklo segmentavima, prieigos kontrole, tiekéjy atsako-
mybés apibrézimg ir incidenty poveikio pacienty saugai vertinimg (Jaidi ir kt., 2025;
Menon, 2026, Nifakos ir kt., 2021). Sis poziuris leidzia kibernetinj sauguma susieti ne
tik su informacijos apsauga, bet ir su klinikinés rizikos valdymu.

Atsizvelgiant | e. sveikatos sistemos struktarinj daugiasluoksniskuma, jos veiki-
mo principus tikslinga apibendrinti i$skiriant pagrindinius sistemos komponentus, jy
atliekamas funkcijas ir tipinius kibernetinio saugumo valdymo taskus. 6 lenteléje pa-
teikiama $i analitiné struktara sudaro pagrinda tolesnei informaciniy sistemy sgveikos,
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duomeny apsaugos ir kibernetinio saugumo valdymo aspekty analizei 1.4.2-1.4.3 po-
skyriuose, taip pat pereinant prie kibernetinio saugumo valdymo modelio strukttros
karimo 2 skyriuje.

6 lentelé. E. sveikatos sistemos struktariniai komponentai ir jy veikimo logika kibernetinio
saugumo valdymo pozitiriu

Struktirinis | Pagrindiné Tipiniai duomeny Kritinés valdymo vietos
komponentas | funkcija e. srautai kibernetinio saugumo pozitiriu
sveikatoje
Elektroniniai | Klinikinés Klinikiniai jrasai, Prieigos valdymas, auditas,
sveikatos jrasai |informacijos receptai, tyrimy duomeny vientisumas, veiklos
(angl. EHR) kaupimas ir rezultatai testinumas (Hayrinen ir kt.,
panaudojimas 2008; Weiskopf ir Weng, 2013)
Sveikatos Tarpinstituciniai | Siuntimai, epikrizés, Sasajy valdymas, grandininé
informacijos duomeny mainai | laboratoriniai rizika, treciyjy Saliy
mainai (angl. duomenys priklausomybés (Vest ir
HIE) Gamm, 2010; Adler-Milstein ir
kt., 2015)
Terminologijos | Semantinis SNOMED CT/LOINC/ | Duomeny kokybé, klaidy
ir kodavimo suderinamumas | ICD Zymos prevencija, klinikinés
sistemos interpretacijos rizika (Lehne
ir kt., 2019; Benson ir Grieve,
2016)
Identiteto Vartotojy Prisjjungimai, RBAC, ,,maziausiy teisiy“
ir prieigos identifikavimas | vaidmenys, sesijos principas, iSimtys skubos
valdymas (angl. | ir teisiy kontrolé atvejais (Appari ir Johnson,
IAM) 2010)
Klinikinés Paciento Telemetrija, prietaisy Atnaujinimy valdymas,
technologijos ir | stebésena, parametrai segmentavimas, tiekéjo rizika,
IoMT diagnostika, pacienty sauga (Haleem ir kt.,
terapija 2021; Camara ir kt., 2015)
Pacienty Paciento Registracijos, Tapatybés apsauga, privatumas,
portalai ir jtraukimas, konsultacijos, saugus rysys, socialiné
nuotolinés savitarnos prane$imai inzinerija (Greenhalgh ir kt.,
paslaugos paslaugos 2017; Sheikh ir kt., 2021)
Duomeny Duomeny Atsarginés kopijos, Paslaugy testinumas,
platformos saugojimas archyvai, analitika konfigiiracijy kontrolé, tiekéjy
(debesija / atsakomybé (Radanliev ir kt.,
duomeny 2019; Gordon ir kt., 2021)
centrai)

Saltinis: sudaryta autorés, remiantis nurodytais moksliniais Saltiniais lenteléje
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Apibendrinant 1.4.1 poskyrj, galima teigti, kad Lietuvos e. sveikatos sistemos
struktiira atskleidZia esmine kibernetinio saugumo valdymo dilemg. Centralizuota
infrastrukttra sudaro prielaidas vienodesniems duomeny mainams, bendry standarty
taikymui ir nacionalinio lygmens koordinavimui, tac¢iau kartu didina priklausomybe
nuo centrinés sistemos prieinamumo, tinkamo prieigos valdymo ir tarpinstitucinio
incidenty koordinavimo. Kibernetinio saugumo pozitriu centralizacija néra savaime
nei privalumas, nei trakumas, jos veiksmingumas priklauso nuo to, ar kartu suku-
riami aiSkas atsakomybiy paskirstymo, stebésenos, atsarginiy procedary ir veiklos
testinumo mechanizmai. Todél kuriamas kibernetinio saugumo valdymo modelis turi
bati orientuotas ne tik j atskiry organizacijy saugumo brandos vertinima, bet ir i vi-
sos e. sveikatos ekosistemos tarpusavio priklausomybiy, rizikos tasky ir koordinavimo
mechanizmy analize.

1.4.2. Informaciniy sistemy integracija ir saveika

Informaciniy sistemy integracija ir jy tarpusavio saveika sudaro vieng esminiy e.
sveikatos infrastruktaros veikimo prielaidy. Skaitmenizuotoje sveikatos priezitros
aplinkoje atskiros informacinés sistemos neveikia izoliuotai, klinikiniai sprendimai,
administraciniai procesai, duomeny analizé ir paslaugy koordinavimas grindziami
nuolatiniu informacijos judéjimu tarp skirtingy technologiniy komponenty, organi-
zacijy ir naudotojy grupiy. Todél e. sveikatos sistemy saveika turi buti vertinama ne tik
kaip techninis duomeny perdavimo mechanizmas, bet ir kaip kompleksinis organiza-
cinis bei saugumo valdymo procesas.

Saveikumas paprastai apibréziamas trimis tarpusavyje susijusiais lygmenimis,
techniniu, semantiniu ir organizaciniu. Techninis saveikumas apima sistemy gebéjima
keistis duomenimis naudojant standartizuotus protokolus, sasajas ir duomeny mai-
ny sprendimus. Semantinis sgveikumas rei$kia perduodamos informacijos reik§més
i$saugojima ir vienodg interpretavimg skirtingose sistemose. Organizacinis sgveiku-
mas siejamas su procesy, atsakomybiy, taisykliy ir sprendimy priémimo mechanizmy
suderinimu tarp dalyvaujanciy institucijy. E. sveikatos sistemose $ie lygmenys persi-
dengia, todél bet kurios grandies trikumas gali tapti ne tik techninio neveikimo, bet ir
kibernetinio pazeidziamumo $altiniu.

Kibernetinio saugumo valdymo poziiriu saveikumas e. sveikatos sistemoje turi
dvigubg reik§me. Viena vertus, jis yra batina integruoty, testiniy ir pacientui orien-
tuoty sveikatos prieziaros paslaugy salyga. Kita vertus, kiekviena sgsaja tarp infor-
maciniy sistemy didina atakos pavirsiy, apsunkina atsakomybiy riby nustatyma ir
kelia papildomus duomeny vientisumo, prieigos kontrolés, stebésenos bei incidenty
atsekamumo reikalavimus. Dél $ios priezasties e. sveikatos saveikumas turi buti verti-
namas ne tik funkciniu, bet ir riziky valdymo poziariu (Casanova ir kt., 2025; Ewoh ir
Vartiainen, 2024).

Fragmentuotos sveikatos informacinés sistemos daznai sukuria situacija, kai duo-
menys juda tarp skirtingy platformy, ta¢iau néra pakankamai aisku, kas atsakingas
uZ sasajos sauguma, audito duomeny analize, incidento eskalavimg ar prieigos teisiy
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perziirg. Tokia fragmentacija didina rizika, kad kibernetinis saugumas bus valdomas
atskiry organizacijy ar posistemiy lygmeniu, bet ne visos e. sveikatos ekosistemos
mastu. Todél kuriamas kibernetinio saugumo valdymo modelis turi apimti ne tik or-
ganizacijos vidaus saugumo kontrole, bet ir tarpinstituciniy duomeny mainy, sistemy
integracijos, tiekéjy valdymo ir incidenty koordinavimo mechanizmus (van der Lei,
1991, Pavao ir kt., 2024; Garcia-Perez ir kt., 2023).

Kritiniu poZiariu saveikumo problema parodo, kad e. sveikatos sistemos saugumas
negali buti uztikrinamas vien lokaliomis techninémis priemonémis. Net jeigu atskira
sveikatos prieziiiros jstaiga turi brandzig informacijos saugumo valdymo sistemg, jos
saugumas priklauso ir nuo kity ekosistemos dalyviy, nacionalinés infrastruktiros, in-
tegraciniy s3sajy, iSoriniy tiekéjy, vaistiniy, laboratorijy, valstybés registry ir pacienty
prieigos kanaly. Todél e. sveikatos kibernetinio saugumo valdymui butinas ekosiste-
minis pozitris, apimantis bendras taisykles, koordinuota incidenty valdyma, suderin-
tus brandos vertinimo kriterijus ir aigkiai apibréztas atsakomybés ribas.

Integracijos sudétingumas e. sveikatos srityje tiesiogiai susijes su didesniu paZzei-
dziamumu. Kuo daugiau sistemy, sasajy ir organizacijy dalyvauja duomeny mainuo-
se, tuo sudétingesnis tampa prieigos valdymas, atsekamumas, poky¢iy kontrolé ir
incidenty lokalizavimas. Skirtingais laikotarpiais sukurti sprendimai daznai pasizymi
nevienodu saugumo brandos lygiu, o jy integravimas be vieningos architekttrinio val-
dymo logikos gali suformuoti sunkiai kontroliuojama priklausomybiy tinkla. Tokiose
aplinkose net nedidelé konfigiracijos klaida ar treciosios $alies saugumo spraga gali
turéti neproporcingai didelj poveikj visai e. sveikatos ekosistemai.

Svarbiu saveikos aspektu tampa duomeny srauty stebésena ir atsekamumas. Diser-
tacijos kontekste stebésena suprantama ne tik kaip techninis duomeny srauty stebé-
jimas realiuoju laiku, bet ir kaip sistemingas jvykiy registravimas, analizé ir galimybé
atkurti veiksmy sekg po incidento. Atsekamumas reiskia gebéjima nustatyti, kas, kada,
kokiu pagrindu ir kokius sveikatos duomenis pasiekeé, pakeité ar perdavé. Skirtingai
nuo atskaitomybés, kuri siejama su atsakomybés priskyrimu organizaciniu lygmeniu,
atsekamumas e. sveikatos sistemose yra techninis ir procesinis reikalavimas, batinas
saugumo incidenty tyrimui, duomeny apsaugos kontrolei ir pasitikéjimui skaitmeni-
némis sveikatos paslaugomis palaikyti.

Saveikos architektariniai sprendimai lemia ir tai, kaip veiksmingai gali buti tai-
komos kibernetinio saugumo kontrolés priemonés. Centralizuoti sprendimai sudaro
prielaidas vieningesnei stebésenai, standarty taikymui ir koordinavimui, ta¢iau kartu
padidina kritiniy komponenty reik$me. Paskirstyti sprendimai gali didinti lankstumg
ir mazinti priklausomybe nuo vieno centrinio komponento, taciau jie apsunkina ma-
tomumga, kontrole ir bendrg incidenty koordinavima. Todél e. sveikatos sistemy inte-
gracija turi bati vertinama kartu su kibernetinio saugumo brandos, riziky valdymo ir
veiklos testinumo reikalavimais.

Siekiant strukttruotai apibendrinti informaciniy sistemy saveikos tipus, jiems ba-
dingas rizikas ir valdymo aspektus, 7 lenteléje pateikiama analitiné sgveikos tipy, rizi-
ky ir brandos indikatoriy schema.
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7 lentelé. Informaciniy sistemy saveikos tipai e. sveikatos sistemose, rizikos ir brandos

indikatoriai
Saveikos | Saveikos Pagrindinés Valdymo ir Brandos
tipas apibudinimas | kibernetinés kontrolés indikatoriai
rizikos priemonés empiriniam
vertinimui
Taskas — Tiesioginés Ribotas Sasajy Dokumentuotos
tagkas $3sajos tarp stebimumas, inventorizavimas, | $3sajos,
sgveika dviejy sistemy | sudétingas prieigos kontrolé, | centralizuotas
pakeitimy audito Zurnalai | pakeitimy
valdymas, didéjantis registras, audito
atakos pavirsius jrasy analizé
Integraciné | Centralizuotas | Kritinio Konfigiracijy Centralizuota
platforma | duomeny srauty | komponento valdymas, stebésena,
marsrutizavimas | sutrikimo rizika, stebésena, testavimo
ir transfor- konfigiracijy klaidy | segmentavimas | procediiros,
mavimas poveikio mastas atsarginiy kopijy
politika
API sgveika | Standartizuotos | Netinkama API sauga, API naudojimo
$35aj0s autentifikacija, autentifikavimas, |stebésena,
paslaugoms ir perteklinés prieigos | grei¢io ribojimas | prieigos perziiry
programéléms | teisés reguliarumas
Tarpinsti- | Duomeny Atsakomybeés riby Sutartiniai Incidenty
tuciné mainai tarp neapibréztumas, saugumo eskalavimo
sgveika skirtingy grandininio poveikio | reikalavimai, ai$kumas, bendry
organizacijy rizika bendros pratyby vykdymas
procedaros
Hibridiné | Keliy Valdymo Architektarinis | Integracijy
sgveika architektary sudétingumas, valdymas, riziky | kritiSkumo
derinys priklausomybiy prioritetizavimas | klasifikavimas,
gausa brandos
vertinimai

Saltinis: sudaryta autorés, remiantis Walker ir kt. (2005), Khoumbati ir kt. (2006), Vest ir Gamm (2010),
Mandel ir kt. (2016), Lehne ir kt. (2019), Jalali ir Kaiser (2018), Radanliev ir kt. (2019), Gordon ir kt. (2011)

Apibendrinant galima teigti, kad informaciniy sistemy integracija ir sgveika e.
sveikatos sistemose yra ne tik technologinis, bet ir kibernetinio saugumo valdymo
klausimas. Sgveikos architektira lemia stebésenos galimybes, atsekamumg, atsako-
mybiy paskirstyma, incidenty koordinavima ir veiklos testinumo uztikrinimg. Todél
kibernetinio saugumo valdymo modelis e. sveikatos kontekste turi apimti ne pavienes
sistemas, o visg tarpusavyje susiety komponenty ekosistema. Sis aspektas ypa¢ svarbus

55



nagrinéjant duomeny apsaugos ir konfidencialumo uztikrinimg, kuris detaliau anali-
zuojamas kitame poskyryje.

1.4.3. Duomeny apsauga ir konfidencialumas sveikatos sektoriuje

E. sveikatos sistemose tvarkomi duomenys apima itin platy asmens informacijos
spektra — nuo identifikaciniy duomeny iki klinikiniy jrasy, diagnostiniy rezultaty, ge-
netinés informacijos ir gydymo istorijy. Sie duomenys pagal Europos Sajungos Ben-
drgji duomeny apsaugos reglamenta (BDAR) priskiriami specialiy kategorijy asmens
duomenims, kuriems taikomi sustiprinti apsaugos reikalavimai (Europos Parlamentas
ir Taryba, 2016). Mokslinéje literatroje pabréziama, kad butent sveikatos duomeny
jautrumas lemia i$skirtinj jy apsaugos vaidmenj kibernetinio saugumo valdymo kon-
tekste (Rumbold ir Pierscionek, 2017).

BDAR nustato pagrindinius asmens duomeny tvarkymo principus - teisétuma,
saziningumg, skaidrumg, duomeny kiekio mazinima, tiksly apibréztumg ir saugoji-
mo trukmés ribojimg (Europos Parlamentas ir Taryba, 2016). Siy principy taikymas
e. sveikatos sistemose reikalauja ne tik formalaus teisinio atitikimo, bet ir integravi-
mo | informaciniy sistemy architektiirg bei organizacinius procesus. Tyrimai rodo,
kad organizacijos, kurios duomeny apsaugg traktuoja kaip techninj ar administracinj
reikalavimg, dazniau susiduria su sisteminiais pazeidimais ir pasitikéjimo praradimu
(Tikkinen-Piri ir kt., 2018).

Asmens duomeny apsaugos ir konfidencialumo uztikrinimas e. sveikatos srityje
glaudziai susijgs su apsaugos pagal projektavimg ir apsaugos pagal numatytuosius nu-
statymus principais (angl. privacy by design ir privacy by default). Moksliniai tyrimai
pabrézia, kad $ie principai reikalauja saugumo ir privatumo sprendimus integruoti jau
ankstyvuosiuose sistemy kiirimo etapuose, o ne taikyti juos kaip papildomas korek-
cijas po jgyvendinimo (Cavoukian, 2011; Voigt ir Von dem Bussche, 2017). Sveikatos
informacinése sistemose tai ypac aktualu dél sudétingy duomeny srauty ir daugybés
suinteresuotyjy Saliy.

Literaturoje taip pat akcentuojama, kad duomeny konfidencialumo pazeidimai
sveikatos sektoriuje turi platesnes pasekmes nei kituose sektoriuose. Be tiesioginiy tei-
siniy ar finansiniy nuostoliy, tokie pazeidimai gali mazinti pasitikéjima e. sveikatos
paslaugomis ir neigiamai paveikti gydymo kokybe (McLeod ir Dolezel, 2018). Dél $ios
priezasties duomeny apsauga tampa ne tik saugumo, bet ir klinikinés kokybés bei eti-
kos klausimu (Mittelstadt, 2019).

Empiriniai tyrimai rodo, kad e. sveikatos jstaigos daznai susiduria su is$ukiais
igyvendindamos BDAR reikalavimus praktikoje. Ypa¢ sudétinga uztikrinti nuosekly
prieigos teisiy valdyma, veiksmingg incidenty registravimg ir savalaikj pranes$ima apie
asmens duomeny saugumo pazeidimus. Be to, telemedicinos ir nuotoliniy sveikatos
paslaugy plétra i§ryskino papildomas rizikas, susijusias su naudotojy autentifikavimu,
duomeny perdavimo saugumu ir atsakomybés pasiskirstymu tarp skirtingy paslaugy
teikéjy (Iyengar ir kt., 2020).
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Duomeny apsaugos poveikio vertinimas (angl. Data Protection Impact Assessment,
DPIA) literattroje vertinamas kaip vienas svarbiausiy instrumenty, leidzian¢iy siste-
mingai identifikuoti ir valdyti su asmens duomeny tvarkymu susijusias rizikas (Wach-
ter ir Mittelstadt, 2019). Sveikatos sektoriuje DPIA tampa neatsiejama kibernetinio
saugumo valdymo dalimi, ypa¢ diegiant naujas technologijas ar pleciant duomeny
mainy apimtis (Radanliev ir kt., 2019).

Pastaraisiais metais moksliniuose tyrimuose vis daugiau démesio skiriama asmens
duomeny apsaugos ir kibernetinio saugumo sgveikai. Pabréziama, kad BDAR atitiktis
negali bati uztikrinama izoliuotai nuo bendros informacijos saugumo valdymo siste-
mos, o veiksmingiausi sprendimai pasiekiami integruojant teisinius, organizacinius
ir techninius aspektus i vieningg valdymo modelj (Gurses ir kt., 2021; Shojaei ir kt.,
2024). Tokia integracija ypac svarbi e. sveikatos sistemoms, kuriose duomeny apsauga
tiesiogiai susijusi su pacienty sauga ir paslaugy patikimumu.

Apibendrinant galima teigti, kad asmens duomeny apsauga ir konfidencialumas
e. sveikatos sektoriuje yra esminé kibernetinio saugumo valdymo sudedamoji dalis.
BDAR nustatyti principai ir reikalavimai sudaro normatyvinj pagrinda, ta¢iau jy prak-
tinis jgyvendinimas priklauso nuo organizacijy gebéjimo integruoti duomeny apsauga
i strateginius, technologinius ir operacinius sprendimus. Siame kontekste duomeny
apsauga tampa ne tik teisinés atitikties, bet ir organizacinés brandos bei visuomenés
pasitikéjimo skaitmeninémis sveikatos paslaugomis indikatoriumi.

Apibendrinant 1.4 skyriuje nagrinétus kibernetinio saugumo valdymo sveikatos
sektoriuje aspektus, galima teigti, kad e. sveikatos sistemos pasizymi i$skirtiniu kom-
pleksiskumu, kurj lemia ne tik technologiné infrastruktara, bet ir glaudi klinikiniy,
organizaciniy, teisiniy bei tarpinstituciniy procesy saveika. E. sveikatos sistemy struk-
tara, informaciniy sistemy integracija ir sgveika, taip pat asmens duomeny apsaugos ir
konfidencialumo reikalavimai formuoja daugiasluoksne aplinka, kurioje kibernetinis
saugumas tampa ne pavieniu techniniu uzdaviniu, o nuolatiniu valdymo procesu.

Analizuoti poskyriai parodé, kad efektyvus kibernetinio saugumo uztikrinimas
sveikatos sektoriuje nejmanomas be sisteminio pozitrio, apimancio aiskiai apibréztas
atsakomybes, koordinuotus informacijos srautus, suderintas technologines ir orga-
nizacines priemones bei nuosekly atitikties teisés aktams uztikrinima. Ypa¢ svarbus
vaidmuo tenka asmens duomeny apsaugai, kuri e. sveikatos kontekste tiesiogiai siejasi
su pacienty sauga, paslaugy patikimumu ir visuomenés pasitikéjimu skaitmeninémis
sveikatos prieziaros paslaugomis.

1.4.4. E. sveikatos sistemos kibernetinis atsparumas ir jo operaciniai
rodikliai

Sveikatos sektoriuje kibernetinis incidentas gali tiesiogiai paveikti paslaugy teikima
ir tarpinstitucinius sveikatos duomeny mainus (Pavao ir kt., 2024; Ewoh ir Vartiainen,
2024; Coventry ir Branley, 2018; Jalali ir Kaiser, 2018; Garcia-Perez ir kt., 2023, Ratwa-
ni ir kt., 2018, Saldana, 2021 ). Kibernetinis atsparumas $iame darbe suprantamas kaip

57



e. sveikatos sistemos gebéjimas numatyti kibernetines grésmes, pasirengti galimiems
sutrikimams, atlaikyti incidenty poveikj, islaikyti kritiniy paslaugy teikima, atkurti
sutrikusias funkcijas ir prisitaikyti prie pasikeitusios rizikos aplinkos. Tokia samprata
remiasi kibernetinio atsparumo tyrimuose akcentuojama logika, kad atspari sistema
turi ne tik apsisaugoti nuo grésmiy, bet ir islaikyti veikima nepalankiomis sglygomis,
atkurti funkcionaluma bei mokytis i$ sutrikimy (Linkov ir kt., 2013; Francis ir Bekera,
2014; Dupont ir kt., 2023).

E. sveikatos kontekste $i samprata yra ypac svarbi, nes kibernetiniy incidenty po-
veikis neapsiriboja duomeny konfidencialumo ar informaciniy sistemy prieinamumo
pazeidimu. Sveikatos sektoriaus kibernetinio saugumo tyrimuose vis dazniau pabreé-
ziama, kad incidenty poveikis turi bati vertinamas pacienty saugos, klinikiniy procesy
ir organizacinio pasirengimo pozitariu. COVID-19 pandemijos laikotarpiu iSryskéje
kibernetinio saugumo i$$ukiai parodé, kad kritiniy sveikatos paslaugy skaitmenizaci-
ja didina paslaugy prieinamuma, tac¢iau kartu sustiprina organizacijy priklausomybe
nuo saugios ir atsparios skaitmeninés infrastruktaros (Lieneck ir kt., 2023). Kritiniy
sistemy apsaugos kontekste vis svarbesnis tampa ne tik reagavimas j jau jvykusius
incidentus, bet ir gebéjimas strategiskai planuoti apsaugos priemones, atsizvelgiant j
galimas busimas kibernetines atakas ir infrastruktaros pazeidziamumga (Katina ir kt.,
2023).

Sveikatos prieziliros organizacijos yra patrauklus kibernetiniy ataky taikinys dél
keliy priezasc¢iy, pirmiausia jos tvarko itin jautrius ir didelés vertés sveikatos duome-
nis, naudoja daug tarpusavyje susiety informaciniy sistemy, yra priklausomos nuo
paslaugy nepertraukiamumo ir daznai veikia riboty finansiniy bei Zmogiskyjy istekliy
salygomis (Kruse ir kt., 2017; Coventry ir Branley, 2018). Be to, sveikatos priezitiros
aplinkoje informaciniy technologijy saugumo reikalavimai daznai turi bati derinami
su klinikinio darbo greicio, paslaugy prieinamumo ir darbuotojy patogumo porei-
kiais. Tai reiskia, kad jis turi apimti gebéjima suderinti saugumo priemones su kliniki-
nés veiklos, pacienty saugos ir paslaugy testinumo reikalavimais.

Empiriniai tyrimai rodo, kad i$pirkos reikalaujancios atakos (angl. ransomware)
sveikatos sektoriuje gali sutrikdyti ne tik tiesiogiai paveikty organizacijy veikla, bet ir
gretimy sveikatos prieziaros jstaigy darba, nes pacienty srautai, greitosios pagalbos
nukreipimai ir kritinés pagalbos procesai persiskirsto regioniniu mastu (Dameff ir kt.,
2023). Tai rodo, kad e. sveikatos atsparumo vertinimas turi apimti alternatyviy darbo
procediry veiksmingumg, incidenty aptikimo greitj, komunikacijg su pacientais ir
tarpinstitucinj koordinavima.

Kibernetinio atsparumo samprata leidZia ai$kiau atskirti tradicinj kibernetinj sau-
guma nuo atsparumu grindziamo saugumo valdymo. Tradicinis kibernetinio saugu-
mo poziiris daznai orientuojamas j prevencija, apsaugos priemones, kontrolés me-
chanizmus ir atitiktj reikalavimams. Atsparumu grindziamas pozitris pripazjsta, kad
ne visy incidenty galima iSvengti, todél batina vertinti, kaip sistema pasirengia gali-
miems sutrikimams, kaip greitai juos aptinka, kaip koordinuotai reaguoja, kaip atkuria
veiklg ir kaip panaudoja incidenty patirtj tolesniam tobulinimui. Tokia logika atitinka
Linkov (2013) siiloma kibernetinio atsparumo metriky sampratg, kurioje atsparumas

58



siejamas su gebéjimu planuoti, absorbuoti poveikj, atkurti veikimg ir prisitaikyti po
sutrikimy.

Platesnis kibernetiniy grésmiy tyrimy laukas taip pat rodo, kad sveikatos sekto-
riaus grésmeés yra dinamiskos, kintancios ir susijusios su geopolitiniais, technolo-
giniais, organizaciniais bei socialiniais veiksniais (Piazza ir Vasudevan, 2025, Ama-
to ir kt., 2021). Tai reiskia, kad e. sveikatos kibernetinio saugumo modelis turi buti
orientuotas ne tik j Zinomy riziky kontrole, bet ir j gebéjima nuolat stebéti kintancia
grésmiy aplinka, perziaréti saugumo prioritetus ir adaptuoti valdymo priemones prie
naujy rizikos scenarijy.

Naujos technologijos sveikatos sektoriuje turi dvejopa reiksme, jos gali stiprinti
kibernetinio saugumo pajégumus, ta¢iau kartu sukuria naujy riziky. Dirbtinis intelek-
tas, masininis mokymasis, bloky grandinés technologijos ir pazangis grésmiy aptiki-
mo metodai gali biti taikomi anomalijy nustatymui, ataky aptikimui, rizikos progno-
zavimuli ir saugesniems duomeny mainams, taciau jy taikymas reikalauja skaidrumo,
atsakomybés ir klinikinés rizikos valdymo principy (Patra ir Rajagopalan, 2026; Khal-
lafir kt., 2025; Di Palma ir kt., 2025, Bente ir kt., 2024). Todél technologinés inovacijos
savaime néra pakankamas kibernetinio saugumo sprendimas - jos turi bati integruo-
jamos | platesnj organizacinj ir vadybinj saugumo modelj.

Ypac svarbu tai, kad dirbtinio intelekto ir generatyvinio dirbtinio intelekto sprendi-
mai gali bati naudojami ne tik saugumui stiprinti, bet ir naujoms ataky formoms kurti,
socialinés inzinerijos kampanijoms automatizuoti ar organizacijy duomeny spragoms
i$naudoti. Naujausi tyrimai parodo, kad generatyvinis dirbtinis intelektas gali padeé-
ti spresti sveikatos sektoriaus kibernetinio saugumo duomeny trakumo, mokymy ir
zmogiskyjy pazeidziamumy problemas, ta¢iau kartu turi buti valdomas atsakingai, at-
sizvelgiant j privatumo, duomeny kokybés ir sprendimy paaiskinamumo reikalavimus
(Jalali ir Largman, 2025). Kuriamame kibernetinio saugumo valdymo modelyje nau-
jos technologijos traktuojamos ne kaip atskiras saugumo sluoksnis, o kaip priemoniy
visuma, kurios veiksmingumas priklauso nuo rizikos valdymo, organizacinés brandos
ir aigkiai apibrézty atsakomybiy.

E. sveikatos sistemos kibernetinis atsparumas $iame darbe analizuojamas per $e-
$ias tarpusavyje susijusias operacines dimensijas: pasirengima, aptikimg, reagavima,
atkiirimg, paslaugy testinuma ir mokymasi. Sios dimensijos leidzia atsparumo sgvoka
perkelti i§ abstraktaus teorinio lygmens j operacinj vertinimo lygmenj. Tai svarbu to-
dél, kad teiginys apie modelio indélj j atsparumg turi bati pagrjstas ne vien normatyvi-
ne prielaida, bet ir aigkiais rodikliais, kurie leisty vertinti, ar organizacija tampa geriau
pasirengusi kibernetinéms grésméms, ar grei¢iau aptinka incidentus, ar efektyviau re-
aguoja, ar grei¢iau atkuria paslaugas ir ar geba mokytis i§ sutrikimy.

Pasirengimo dimensija apima organizacijos gebéjima i$ anksto identifikuoti rizikas,
apibrézti atsakomybes, parengti veiklos tgstinumo ir atkarimo planus, vykdyti praty-
bas bei uztikrinti darbuotojy pasirengima. E. sveikatos sistemoje pasirengimas reiskia
ne tik techniniy apsaugos priemoniy jdiegima, bet ir ai$ky klinikiniy, administraciniy
bei informaciniy procesy koordinavima incidenty atveju. Pasirengimo lygj gali rodyti
riziky vertinimo periodiskumas, veiklos testinumo plano buvimas, atkarimo plano
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testavimo daznis, atsakingy asmeny paskyrimas ir darbuotojy mokymy apréptis. Ki-
bernetinio saugumo valdymo tobulinimas turi buti siejamas su organizaciniu moky-
musi ir ziniy valdymu, nes gebéjimas dalytis Ziniomis ir idéjomis sudaro prielaidas
efektyvesniems organizacijos veiklos rezultatams ir inovacijy karimui (Limba ir kt.,
2023).

Aptikimo dimensija susijusi su gebéjimu laiku nustatyti saugumo jvykius, anoma-
lijas, neteisétas prieigas ar paslaugy sutrikimus. Sveikatos sektoriuje incidenty aptiki-
mo vélavimas gali turéti tiesioginj poveiki paslaugy testinumui ir sveikatos duomeny
saugumui. Todél e. sveikatos organizacijose svarbu ne tik turéti technines stebésenos
priemones, bet ir uztikrinti, kad saugumo jvykiai bty klasifikuojami, registruojami,
eskaluojami ir analizuojami. Aptikimo gebéjima gali rodyti vidutinis incidento apti-
kimo laikas, registruoty saugumo jvykiy skaicius, Zurnaly analizés apréptis, SIEM ar
kity stebésenos priemoniy taikymas ir incidenty registravimo pilnumas.

Reagavimo dimensija apima organizacijos gebéjimg koordinuotai valdyti incidenta
nuo jo identifikavimo iki poveikio suvaldymo. Reagavimas e. sveikatos sistemoje turi
bati suprantamas ne tik kaip techninis problemos $alinimas, bet ir kaip organizacinis
procesas, apimantis sprendimy priémimg, komunikacija, atsakomybiy paskirstymg ir
Kklinikiniy paslaugy testinumo uztikrinimg. Reagavimo gebéjima gali rodyti vidutinis
reagavimo laikas, incidenty valdymo komandos sudarymas, komunikacijos plano tai-
kymas ir incidenty valdymo pratyby rezultatai.

Atkarimo dimensija apima gebéjimg atkurti informaciniy sistemy, duomeny, pas-
laugy ir klinikiniy procesy veikima po incidento. Kibernetinio atsparumo pozitriu
atkarimas yra procesas, kuriame turi bati uZztikrinamas duomeny vientisumas, at-
sarginiy kopijy patikimumas, kritiniy paslaugy prioritetizavimas ir saugus grjzimas
i iprasta veiklg. Atkarimo gebéjima gali rodyti atkarimo laiko tikslas, atkarimo tasko
tikslas, faktinis paslaugy atkairimo laikas, atsarginiy kopijy testavimo daznis, atkarimo
testy rezultatai ir kritiniy sistemy prieinamumo rodikliai.

Paslaugy testinumo dimensija yra ypac svarbi e. sveikatos sistemos kontekste, nes
kibernetinis incidentas gali trikdyti ne tik informaciniy technologijy veikla, bet ir svei-
katos priezitros paslaugy teikima. Paslaugy testinumas reiskia gebéjimga islaikyti kriti-
nes funkcijas net tada, kai dalis informaciniy sistemy ar duomeny mainy mechanizmy
yra sutrike. Si dimensija apima alternatyvias darbo procediiras, pacienty informavima,
paslaugy atkarimo sekg ir tarpinstitucinj koordinavima. Paslaugy testinumo gebéjima
gali rodyti kritiniy e. sveikatos paslaugy prieinamumo procentas, neplanuoty sutri-
kimy trukmeé, alternatyviy darbo procediry testavimo daznis ir kritiniy procesy pri-
klausomybés nuo informaciniy sistemy jvertinimas.

Mokymosi ir prisitaikymo dimensija apima organizacijos gebéjima i§ incidenty,
pratyby, audity ir riziky vertinimy rezultaty formuoti korekcinius veiksmus. Atsparu-
mas néra statiska savybé - jis turi bati stiprinamas per nuolatinj mokymasi, procediry
atnaujinimg, technologiniy spragy $alinimg, darbuotojy kompetencijy ugdymg ir va-
dovybés sprendimy koregavima. Mokymosi gebéjima gali rodyti atlikty analiziy po in-
cidento skaicius, jgyvendinty korekciniy veiksmy dalis, atnaujinty procedary skaicius,
pratyby rezultaty panaudojimas ir kibernetinio saugumo brandos vertinimo poky¢iai.

60



Operacinis kibernetinio atsparumo vertinimas leidzia tiksliau pagristi, kokiu badu
kibernetinio saugumo valdymo modelis gali prisidéti prie e. sveikatos sistemos tobuli-
nimo. Modelis neturéty buti vertinamas kaip automatiskai didinantis atsparuma vien
dél jo sukiirimo ar teorinio pagrindimo. Jo indélis j atsparuma pasireiskia tik tada, kai
modelio elementai yra jgyvendinami praktikoje, kai rizikos yra periodiskai vertina-
mos, incidentai registruojami ir analizuojami, prieigos teisés reguliariai perzitrimos,
atsarginés kopijos testuojamos, veiklos testinumo planai tikrinami pratybose, o inci-
denty patirtis grazinama j strateginj ir operacinj valdyma. Todél $iame darbe tikslinga
kalbéti ne apie automatinj atsparumo padidéjimg, bet apie modelio sudaromas prielai-
das didinti e. sveikatos sistemos kibernetinj atsparuma.

Siekiant sumazinti normatyvumo rizika, kibernetinis atsparumas Siame darbe sie-
jamas su operaciniais rodikliais, kurie gali bati naudojami modelio taikymo stebése-
nai ir tolesniam empiriniam vertinimui. Sie rodikliai leidzia vertinti ne tik formaly
modelio komponenty buvima, bet ir jy veiksmingumg praktikoje. Jie taip pat sudaro
pagrinda tolesniems tyrimams, kuriuose buty galima kiekybiskai vertinti, ar modelio
taikymas sumazina incidenty poveikj, sutrumpina atkarimo laikg, padidina kritiniy
paslaugy prieinamumg ar pagerina organizacijos gebéjima mokytis i§ incidenty (3
pav.).
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3 pav. E. sveikatos sistemos kibernetinio atsparumo operacinés dimensijos ir rodikliai

Saltinis: sudaryta autorés, remiantis Linkov ir kt. (2013), Francis ir Bekera (2014), Jalali ir Kaiser
(2018), Coventry ir Branley (2018), Garcia-Perez ir kt. (2023), Dupont ir kt. (2023)
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Pateikti rodikliai (3 pav.) néra laikomi baigtiniu ar universaliu e. sveikatos sistemos
kibernetinio atsparumo matavimo rinkiniu. Jie sudaro operacinj atsparumo vertinimo
pagrinda, kuris gali bati pritaikomas atsizvelgiant i konkrecios organizacijos branda,
informaciniy sistemy architektirg, teikiamy paslaugy kritis$kumga ir turimus duome-
nis. Mazesnéms sveikatos priezitros jstaigoms gali bati aktualu pradéti nuo baziniy
rodikliy, tokiy kaip atsarginiy kopijy testavimas, incidenty registravimas, darbuotojy
mokymai ir prieigos teisiy perziara. Didesnéms arba nacionalinés reik§més e. sveika-
tos infrastruktiiros organizacijoms reik§mingesni gali bati pazangesni rodikliai, tokie
kaip vidutinis incidenty aptikimo laikas, vidutinis reagavimo laikas, SIEM apréptis,
sistemy prieinamumo rodikliai ir brandos indekso poky¢iai. Tokia atsparumo sampra-
taleidzZia tiksliau pagrjsti kibernetinio saugumo valdymo modelio reik§me e. sveikatos
sistemos tobulinimui ir kartu aiskiai apibrézti, kokiais rodikliais ateityje buty galima
empirigkai vertinti modelio poveiki.

Atlikta teoriné analizé leidzia teigti, kad e. sveikatos sistemos kibernetinio saugu-
mo valdymas negali buti grindziamas vien teisiniy reikalavimy, standarty ar pavieniy
technologiniy priemoniy taikymu. Nors ISO/IEC standartai, TIS2 direktyva, ENISA
gairés ir brandos modeliai sudaro svarby kibernetinio saugumo valdymo pagrinda,
ju praktiné verté e. sveikatos sistemoje priklauso nuo gebéjimo susieti $iuos reikalavi-
mus su konkrecia sistemos architektira, duomeny srautais, naudotojy vaidmenimis,
saveikumo taskais ir paslaugy testinumo poreikiais (Casanova ir kt., 2025; Pavao ir kt.,
2024).

Kritiné literataros analizé rodo, kad e. sveikatos sistema suprantama kaip socio-
techniné ekosistema, kurioje technologiniai komponentai, pacienty prieiga, duomeny
mainai, reguliaciniai reikalavimai ir Zzmogiskasis veiksnys yra tarpusavyje susije. Dél
$ios sgveikos kibernetinio saugumo problemos negali buti sprendziamos izoliuotai.
Pavienés prieigos kontrolés priemonés, techniné apsauga ar atitikties procedira néra
pakankama, jeigu néra aiSkaus duomeny valdymo, incidenty koordinavimo, atsako-
mybiy paskirstymo ir nuolatinio brandos vertinimo mechanizmo (Ewoh ir Vartiainen,
2025; Alharbi ir Alkhalifah, 2025). Si teoriné jzvalga yra esminé kuriamam kiberne-
tinio saugumo valdymo modeliui. Modelis turi apimti tarpusavyje susijusias techno-
loginés infrastruktaros, duomeny ir sgveikumo valdymo, riziky ir incidenty valdymo,
kibernetinio atsparumo bei brandos vertinimo dimensijas. Tokia struktiira leidzia
pereiti nuo deklaratyvios saugumo principy analizés prie struktaruoto vadybinio ins-
trumento, orientuoto | realias e. sveikatos sistemos veikimo salygas (Garcia-Perez ir
kt., 2023).

Apibendrinant galima teigti, kad sveikatos sektoriaus kibernetinio saugumo pro-
blematika perzengia tradicinés informacijos apsaugos ribas. Kibernetinés grésmeés
sveikatos priezitiroje yra susijusios ne tik su duomeny nutekéjimu, bet ir su pacienty
sauga, klinikiniy procesy testinumu, medicininiy jrenginiy patikimumu, darbuotojy
elgsena, organizacine branda, tiekéjy rizika ir skaitmeninés infrastruktaros atsparumu
(Piazza ir Vasudevan, 2025; Brantly, 2026; Cornejo, 2026; Lieneck ir kt., 2023). Todél
e. sveikatos kibernetinio saugumo modelis kuriamas kaip daugiadimensé valdymo sis-
tema, o ne kaip pavieniy techniniy priemoniy rinkinys.
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Si teoriné analizé pagrindZia disertacijoje pasirinkta modelio konstravimo logika,
kad e. sveikatos kibernetinis saugumas siejamas su infrastruktaros, duomeny, pas-
laugy, saveikumo, medicininiy jrenginiy, naudotojy ir valdysenos lygmenimis. Tokia
struktira leidzia vertinti ne tik tai, ar organizacija formaliai atitinka saugumo reikala-
vimus, bet ir tai, ar ji geba numatyti, aptikti, valdyti ir su$velninti kibernetiniy inciden-
ty poveikj sveikatos priezitros paslaugy teikimui. Todél $iame darbe sitlomas modelis
orientuojamas j prielaidy e. sveikatos sistemos kibernetiniam atsparumui didinti, rizi-
koms prioritetizuoti ir saugumo brandai nuosekliai stiprinti pagrindima.
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2. KIBERNETINIO SAUGUMO VALDYMO MODELIO E. SVEIKATOS
SISTEMOS TOBULINIMUI STRUKTUROS KURIMAS IR TYRIMO
METODOLOGIJA

2.1. Kibernetinio saugumo valdymo modeliy analizé

Pirmajame disertacijos skyriuje atlikta kibernetinio saugumo sampratos, grésmiy,
riziky bei informacijos saugumo valdymo sistemy analizé atskleidé, kad $iuolaikinése
skaitmenizuotose aplinkose kibernetinis saugumas negali bati suvokiamas vien kaip
techniniy priemoniy ar atskiry kontrolés mechanizmy visuma. Mokslinéje literata-
roje vis dazniau pabréziama, kad butent kibernetinio saugumo valdymo modeliai su-
daro pagrindg sistemingam $iy elementy integravimui. Tokie modeliai leidZia ne tik
konceptualizuoti saugumo veiklas, bet ir nustatyti jy tarpusavio rysius, prioritetus bei
brandos lygius, kurie yra butini ilgalaikiam organizacijy atsparumui didinti (Siponen
ir kt., 2014; Puhakainen ir Siponen, 2010, Skjelvik ir kt., 2025). Skirtingai nei pavienés
saugumo priemonés, valdymo modeliai suteikia galimybe vertinti kibernetinj saugu-
ma kaip nuolat tobulinamg procesa, o ne kaip statine bukle.

Kibernetinio saugumo valdymo modeliy jvairové atspindi skirtingas teorines pri-
eigas ir praktinius taikymo kontekstus. Vieni modeliai yra orientuoti j normatyvinj
reguliavimg ir atitiktj standartams, kiti - j riziky vertinima ir sprendimy priémima ne-
apibréZtumo salygomis, treti — j organizacine branda, procesy nuoseklumg ir nuolatinj
tobulinimg (von Solms ir van Niekerk, 2013; Alshaikh, 2020). Si jvairové kelia esminj
metodologinj klausima: kurie modeliai ir kokiu mastu yra tinkami sudétingoms, tar-
pinstitucinéms e. sveikatos sistemoms.

Sveikatos sektorius pasiZzymi specifinémis savybémis, kurios apsunkina universa-
liy kibernetinio saugumo modeliy taikymg. E. sveikatos sistemos daznai apima didelj
skai¢iy suinteresuotyjy $aliy, sudétingas informaciniy sistemy integracijas, kritinius
paslaugy testinumo reikalavimus ir griezta teisinj reguliavima. Dél $iy priezasciy li-
teratiiroje akcentuojama, kad bendro pobudzio kibernetinio saugumo modeliai turi
bati vertinami ne tik pagal jy teorinj nuosekluma, bet ir pagal praktinj pritaikomuma
konkre¢iame sektoriuje (Appari ir Johnson, 2010; Kruse ir kt., 2017).

Kitas svarbus aspektas yra tai, kad dauguma placiai taikomy kibernetinio saugu-
mo valdymo modeliy buvo sukurti orientuojantis j privaciojo sektoriaus organizacijas
arba kritine infrastruktirg siaurgja prasme, neatsizvelgiant j sveikatos paslaugy tei-
kimo specifikg (Sittig ir Singh, 2016; Cresswell ir Sheikh, 2013). Todél prie§ kuriant
naujg kibernetinio saugumo valdymo modelj e. sveikatos sistemoms, butina kritiskai
jvertinti egzistuojancius teorinius ir praktinius modelius.

Siame disertacijos skyriuje kibernetinio saugumo valdymo modeliai analizuojami
kaip konceptualios struktiiros, apibréZziancios saugumo tikslus, priemones, atsakomy-
bes ir vertinimo kriterijus. Analizé grindziama prielaida, kad tik sistemigkai jvertinus
skirtingy modeliy stipriasias ir silpngsias puses galima pagristai suformuoti mode-
lio kiirimo principus, pritaikytus e. sveikatos sistemos tobulinimui. Todél tolesniuose
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poskyriuose bus nuosekliai nagrinéjami teoriniai kibernetinio saugumo valdymo mo-
deliai, praktiniai modeliai, taikomi sveikatos sektoriuje, bei tarpinstituciniai sprendi-
mai, leidZiantys vertinti sauguma platesnéje ekosistemoje.

2.1.1. Teoriniy kibernetinio saugumo valdymo modeliy analizé

Kibernetinio saugumo valdymo modeliai mokslinéje literataroje formuojami kaip
atsakas j augantj informaciniy sistemy sudétinguma, didéjancia kibernetiniy grésmiy
jvairove ir poreikij sistemingai integruoti saugumo priemones j organizacijy valdymo
struktaras. Skirtingai nei pavienés techninés saugumo kontrolés, teoriniai valdymo
modeliai siekia apibrézti nuoseklig logika, leidzian¢ig planuoti, jgyvendinti, vertinti ir
nuolat tobulinti kibernetinio saugumo procesus organizacijos mastu (von Solms ir van
Niekerk, 2013). Moksliniai tyrimai pabrézZia, kad efektyvus kibernetinio saugumo val-
dymas turi apimti strateginj valdyma, organizacinius procesus, zmogiskuosius veiks-
nius ir rizikos vertinimg (Siponen ir kt., 2014; Alshaikh, 2020, Nguyen ir kt., 2026).

Vienas ankstyviausiy teoriniy pozitiriy siejamas su brandos modeliais, kuriy i$ta-
kos gladi programinés jrangos inzinerijoje. Organizacijy saugumo gebéjimai vystosi
palaipsniui, pereinant nuo ad hoc sprendimy prie formaliai apibrézty, valdomy ir op-
timizuojamy procesy (Paulk ir kt., 1993). Si koncepcija véliau buvo adaptuota infor-
macijos ir kibernetinio saugumo srityje, akcentuojant procesy nuosekluma ir valdymo
branda (Singer ir Friedman, 2014). Lygiagreciai formavosi procesiniai modeliai, tokie
kaip ISO/IEC 27001 pagrindu veikianti informacijos saugumo valdymo sistema, kuri
remiasi nuolatinio gerinimo ciklu (angl. Plan Do Check Act). Tyrimai rodo, kad pro-
cesinis pozitris leidzia integruoti kibernetinj saugumg j kasdiene organizacijos veikla,
taciau neretai susiduria su i$$ukiais, susijusiais su praktiniu pritaikymu ir organizacine
kultara (Baskerville ir kt., 2014; Suorsa, 2024).

Vélesniuose tyrimuose vis didesnis démesys skiriamas holistiniams ir tarpdiscipli-
niniams modeliams, kurie jungia technologinius, organizacinius, teisinius ir Zzmogis-
kuosius aspektus. Tokie modeliai, kaip NIST kibernetinio saugumo pagrindy struktara
ar SABSA architektariné metodologija, vertinami kaip tinkami sudétingoms, tarpins-
titucinéms sistemoms, kuriose svarbus ne tik saugumo lygis, bet ir jo suderinamumas
su verslo ar vie$ojo sektoriaus tikslais (Boyson, 2014; Aven, 2016).

Sveikatos sektoriaus kontekste mokslininkai pabrézia, kad universalas teoriniai
modeliai turi bati vertinami kriti$kai, atsizvelgiant j sektoriaus specifika, duomeny
jautrumg ir paslaugy testinumo reikalavimus (Sittig ir Singh, 2016; Kruse ir kt., 2017).
Todél batina ne tik analizuoti atskirus modelius, bet ir jvertinti jy taikymo ribotumus
bei galimybes integruoti skirtingus pozitrius j vieninga valdymo struktirs.

Siekiant sistemingai palyginti pagrindinius teorinius kibernetinio saugumo valdy-
mo modelius, toliau pateikiama analitiné 8 lenteleé.

66



8 lentelé. Teoriniy kibernetinio saugumo valdymo modeliy palyginamoji analizé

Modelis |Teorinis |Pagrindinis |Valdymo |Stiprybés Ribotumai | Taikymo
pagrindas |tikslas lygmuo potencialas
e. sveikatoje
CMM/ |Brandos |Procesy Organi- Aigki brandos |Ribotas Tinkamas
CMMI |teorija brandos zacinis logika, démesys  |vertinant
didinimas progreso kontekstui |saugumo
matavimas brandg
NIST  |Rizikos  |Riziky Strateginis |Lankstus, Reikalauja |Aukstas, ypac
CSF valdymo |identifi- ir operacinis|orientuotasj  |adaptacijos |kritinéms IS
teorija kavimas ir rizika sektoriui
valdymas
ISO/ Procesinis |ISMS Organi- Standarti- Formali- |Placiai
IEC valdymas |jgyven- zacinis zuotas, zavimo taikomas
27001 dinimas audituojamas |nasta sveikatos
sektoriuje
COBIT |IT ITirverslo  |Strateginis |Aigkus Komplek- |Tinkamas
valdymo |tiksly valdymo siskas dideléms
teorija derinimas struktiravimas |diegimas  |institucijoms
SABSA |Architek- |Saugumo Strateginis— |Holistinis, Reikalauja |Perspektyvus
tariné architektaros |techninis  |kontekstinis  |aukstos kompleksinéms
teorija karimas kompe- sistemoms
tencijos

Saltinis: sudaryta autorés, remiantis Paulk ir kt. (1993), von Solms ir van Niekerk (2013), Baskerville ir kt.
(2014), Boyson (2014), Singer ir Friedman (2014), Kruse ir kt. (2017), Aven (2016), Suorsa (2024)

Analizuojant teorinius kibernetinio saugumo valdymo modelius matyti, kad né

vienas i§ jy savaime néra pakankamas spresti sudétingus e. sveikatos sistemy saugumo
i$$ukius. Brandos modeliai suteikia struktara vertinimui, procesiniai modeliai — for-
maly valdymo pagrindg, o holistiniai modeliai — kontekstinj lankstuma. Mokslineé-
je literataroje vis dazniau pabréziama, kad didziausig praktine verte kuria integruoti
poziuriai, kurie leidzia derinti skirtingy modeliy stiprybes, atsizvelgiant j sektoriaus
specifika ir organizacine brandg (Podrecca ir kt., 2025).

2.1.2. Praktiniai kibernetinio saugumo valdymo modeliai taikomi
sveikatos sektoriuje

Nors teoriniai kibernetinio saugumo valdymo modeliai suteikia struktirinj pa-
grinda riziky ir saugumo procesy analizei, jy praktinis pritaikymas sveikatos sekto-
riuje reikalauja papildomo kontekstinio adaptavimo (Sittig ir Singh, 2016; McLeod
ir Dolezel, 2018). Praktiniai kibernetinio saugumo valdymo modeliai sveikatos sek-
toriuje dazniausiai formuojami ne kaip visi$kai naujos koncepcijos, bet kaip teoriniy
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modeliy, tarptautiniy standarty ir reguliaciniy reikalavimy kombinacijos, pritaikytos
konkre¢iam organizaciniam ir nacionaliniam kontekstui (Kruse ir kt., 2017). Tokie
modeliai siekia suderinti formalius informacijos saugumo valdymo principus su kas-
diene sveikatos priezitiros organizacijy veikla.

Empiriniai tyrimai rodo, kad viena i§ daZniausiai taikomy praktiky yra ISO/IEC
27001 pagrindu veikian¢iy ISMS diegimas, papildant jj sektoriui budingomis pro-
cediromis, tokiomis kaip klinikiniy sistemy prieinamumo valdymas, medicininiy
prietaisy saugumo kontrolé ir incidenty eskalavimo protokolai (Kellermann ir Jones,
2013). Tac¢iau pazymima, kad vien standartinis ISMS diegimas daznai nepakankamai
atliepia sveikatos sektoriaus dinamika, jei néra integruojamas su klinikiniais procesais
ir organizacine kultara (Baskerville ir kt., 2014).

Kita placiai analizuojama praktiné kryptis - rizika gristi valdymo modeliai, pa-
remti NIST kibernetinio saugumo pagrindy struktara. NIST CSF praktinis taikymas
sveikatos sektoriuje leidzia lanksciau identifikuoti prioritetines rizikas ir suderinti
saugumo priemones su organizacijos strateginiais tikslais (Reeves ir kt., 2020). Ypa¢
akcentuojamas $io modelio tinkamumas kritiniy sveikatos informaciniy sistemy ap-
saugai, kur svarbu ne tik prevencija, bet ir greitas atsistatymas po incidenty.

Pastaraisiais metais vis daugiau démesio skiriama organizacinio atsparumo (angl.
cyber resilience) modeliams, kurie kibernetinj saugumg traktuoja kaip nuolatinj gebé-
jima prisitaikyti prie sutrikimy, o ne kaip basena be incidenty (Linkov ir kt., 2019).
Sveikatos sektoriuje tokie modeliai ypa¢ aktualts dél to, kad visigkai eliminuoti in-
cidenty tikimybe praktiskai nejmanoma, todél pagrindinis démesys skiriamas pas-
laugy testinumui ir greitam funkcionalumo atkarimui (Radanliev ir kt., 2019). Be to,
i$skiriami tarpinstituciniai ir ekosisteminiai valdymo modeliai, taikomi nacionalinése
e. sveikatos sistemose. Sie modeliai orientuoti j atsakomybés pasiskirstymg tarp skir-
tingy subjekty, bendry saugumo reikalavimy nustatymg ir centralizuota incidenty
koordinavima (Bada ir Nurse, 2019). Tokie modeliai gali reik§mingai sumazinti siste-
miniy incidenty poveikj, ta¢iau jy jgyvendinimas reikalauja auksto valdymo brandos
lygio ir ai$kios institucinés lyderystés (Boyson, 2014).

Svarbi praktiniy modeliy dalis yra Zmogiskojo veiksnio integravimas. Empiriniai
tyrimai patvirtina, kad sveikatos sektoriuje darbuotojy sgmoningumas, mokymai ir
saugumo kultara turi tiesiogine jtaka incidenty dazniui ir mastui (Parsons ir kt., 2017;
Hadlington, 2017). Todél praktiniai kibernetinio saugumo valdymo modeliai vis daz-
niau apima ne tik technines ir procesines priemones, bet ir sistemingas $vietimo bei
kompetencijy ugdymo programas.

Apibendrinant praktiniy modeliy analize, galima teigti, kad e. sveikatos sektoriuje
efektyviausi sprendimai grindziami hibridiniais valdymo modeliais, kurie jungia stan-
dartizuotas ISMS struktaras, rizika grista poziarj, brandos vertinima ir organizacinio
atsparumo principus. Siekiant strukturuotai palyginti pagrindines praktiniy modeliy
kryptis, toliau pateikiama analitiné 9 lentelé.
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9 lentelé. Praktiniy kibernetinio saugumo valdymo modeliy taikymas e. sveikatos
sektoriuje

Modelio kryptis | Teorinis Pagrindiniai  |Stiprybés Pagrindiniai  |Brandos
pagrindas  |taikymo sveikatos is$ukiai vertinimas
elementai sektoriuje
ISMS (ISO/IEC |Procesinis Politikos, riziky |Standarti- Formalizavimo |Aukstas
27001 pagrindu) |valdymas vertinimas, zacija, nasta
kontrolés atitiktis
NIST CSF Rizikos Riziky Lankstumas, |Reikia Aukstas
taikymas valdymas prioritetiza- kritiniy IS |adaptacijos
vimas, apsauga
reagavimas
Atsparumo Sisteminis Testinumas, Mazina Sudétingas Vidutinis—
modeliai pozitris atkarimas klinikiniy matavimas aukstas
sutrikimy
poveikj
Tarpinstituciniai |Ekosisteminis |Koordinavimas, |Sisteminés |Valdymo Vidutinis
modeliai valdymas bendri standartai |rizikos sudétingumas
mazinimas
Zmogiskaji Organizaciné |Mokymai, Incidenty Ilgalaikis Vidutinis
veiksnj elgsena kultara prevencija  |poveikis
integruojantys
modeliai

Saltinis: sudaryta autorés, remiantis Kellermann ir Jones (2013), Baskerville ir kt. (2014), Kruse ir kt. (2017),
Linkov ir kt. (2019), Radanliev ir kt. (2019), Parsons ir kt. (2017), Bada ir Nurse (2019)

Analizuojami praktiniai kibernetinio saugumo valdymo modeliai atskleidZia, kad
e. sveikatos sistemy apsauga negali bati grindZiama vieno modelio taikymu. Prie$in-
gai, efektyvus saugumo valdymas reikalauja integruoti skirtingas teorines prieigas i
nuoseklig, sektoriui pritaikyta valdymo struktiirg. Si jZvalga sudaro pagrinda tolesnei
tarpdisciplininiy ir tarpinstituciniy kibernetinio saugumo modeliy analizei, kuri ple-
tojama 2.1.3. poskyryje.

2.1.3. Tarpinstituciniai kibernetinio saugumo valdymo modeliai ir jy
efektyvumo vertinimas

Kibernetinio saugumo valdymas skaitmenizuotose sistemose vis daZniau perzen-
gia atskiry organizacijy ribas ir tampa tarpinstituciniu procesu, reikalaujanciu koor-
dinuoty sprendimy, bendry atsakomybés mechanizmy ir struktaruoto informacijos
mainy uztikrinimo. Mokslinéje literatiiroje pabréziama, kad sudétingose socio-tech-
ninése aplinkose, tokiose kaip e. sveikatos sistemos, izoliuotas organizacinis pozitris
j kibernetinj saugumga yra nepakankamas, nes incidenty pasekmés daznai i$plinta per
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institucinius, technologinius ir paslaugy teikimo tinklus (Boyson, 2014; Ransbotham
ir kt., 2012). Tarpinstituciniai kibernetinio saugumo valdymo modeliai apima jvairias
organizacines formas — nuo centralizuoty nacionaliniy koordinavimo struktary iki
decentralizuoty bendradarbiavimo tinkly ir hibridiniy sprendimy. Siy modeliy pa-
sirinkimas ir taikymas yra glaudziai susijes su sektoriaus brandos lygiu, pasitikéjimo
tarp institucijy laipsniu, reguliacine aplinka ir technologinés infrastrukturos sudétin-
gumu (Gal-Or ir Ghose, 2005; Gordon ir kt., 2016). Sveikatos sektoriuje $ie veiksniai
igyja papildoma reik$me dél kritiniy paslaugy svarbos, jautriy asmens duomeny apdo-
rojimo ir didelio tarpusavio priklausomumo tarp skirtingy paslaugy teikéjy.

Efektyvumo vertinimas tarpinstituciniuose kibernetinio saugumo modeliuose
tampa esminiu analitiniu klausimu, nes leidzia ne tik palyginti skirtingas valdymo
architektaras, bet ir jvertinti jy tinkamuma konkreciam sektoriui ar sistemai. Moks-
liniuose tyrimuose efektyvumas siejamas su reagavimo | incidentus greiciu, koordi-
navimo kokybe, informacijos dalijimosi intensyvumu, riziky mazinimo rezultatais
ir gebéjimu mokytis i§ jvykusiy incidenty (Kwon ir Johnson, 2014; Podrecca ir kt.,
2025). Atsizvelgiant j $iuos kriterijus, toliau pateikiama analitiné 10 lentelé, leidZian-
ti sistemingai palyginti pagrindinius tarpinstituciniy kibernetinio saugumo valdymo
modeliy tipus.

10 lentelé. Tarpinstituciniy kibernetinio saugumo valdymo modeliy tipai ir jy efektyvumo
vertinimo kriterijai

Modelio Valdymo Pagrindiniai |Esminiai Efektyvumo | Taikymo
tipas logika privalumai |ribotumai |vertinimo aktualumas
kriterijai e. sveikatos
sistemose
Centralizuo- |Sprendimy Vieningos Ribotas Reagavimo Tinkamas
tas koordina- |priémimas procediros, |lankstumas, |[laikas, nacionalinéms
vimo ir incidenty aiskus didele procedary e. sveikatos
modelis valdymas atsakomybés |administra- |laikymosi platformoms
koncentruojami |paskirstymas, |ciné apkrova |nuoseklumas,
vienoje standarti- incidenty
nacionalinéje  |zuotas sprendimo
ar sektorinéje  |reagavimas efektyvumas
institucijoje
Decentrali- |Autonomisky |Didelis Priklauso-  |Informacijos |Aktualus
zuotas institucijy prisitaikymas, /mybé nuo  |mainy regioninéms ar
tinklinis bendradar- greitesni pasitikéjimo, |intensyvumas, |specializuotoms
modelis biavimas per  |lokalas nevienodas |pasitikéjimo |sistemoms
savanoriskus  |sprendimai  |brandos lygis |lygis
informacijos
mainus
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Modelio Valdymo Pagrindiniai |Esminiai Efektyvumo | Taikymo
tipas logika privalumai |ribotumai |vertinimo aktualumas
kriterijai e. sveikatos
sistemose

Hibridinis  |Derinama Balansas tarp |Sudétingas |Koordinavimo |Ypa¢ tinkamas
modelis centriné kontrolésir |valdymas, |efektyvumas, |kompleksinéms

koordinacija lankstumo  |didesni riziky e. sveikatos

su instituciniu koordina-  |mazinimo ekosistemoms

savarankiskumu vimo kastai |rezultatai
Informacijos |Struktiruotas |Kolektyvinis |Teisiniaiir |Duomeny Naudingas tarp
dalijimosi  |grésmiy ir mokymasis, |reputaciniai |kokybé, ligoniniy ir
konsorciumo |incidenty ankstyvas issukiai prevenciniy |laboratorijy
modelis duomeny grésmiy priemoniy

keitimasis aptikimas veiksmin-

gumas

Tiekimo Riziky valdymas|Geresnis Ribota Tiekeéjy Kritiskai svarbus
grandinés  |per paslaugy |treciyjy tiesioginé | atitikties lygis, |e. sveikatos IT
pagrindu ir technologijy |$aliy riziky  |kontrolé incidenty platformoms
veikiantis  |tiekéjy matomumas kilmés analizé
modelis ekosistema

Saltinis: sudaryta autoreés, remiantis Boyson (2014), Gal-Or ir Ghose (2005), Kwon ir Johnson (2014), Gordon
ir kt. (2016), Ransbotham ir kt. (2012), Podrecca ir kt. (2025), Suorsa (2024)

Lenteléje pateikta analizé atskleidzia, kad tarpinstituciniy kibernetinio saugumo
valdymo modeliy efektyvumas néra universalus ir priklauso nuo kontekstiniy veiks-
niy, tokiy kaip organizacijy brandos lygis, reguliaciné aplinka ir technologiné integra-
cija. Ypac e. sveikatos sistemose iSry$kéja poreikis derinti skirtingy modeliy principus,
nes nei grieztai centralizuotas, nei visiSkai decentralizuotas pozitiris negeba pilnai at-
liepti sektoriaus sudétingumo ir riziky pobudzio.

Moksliniuose tyrimuose pazymima, kad hibridiniai valdymo sprendimai gali didinti
atsparumg kibernetiniams incidentams, nes sudaro salygas islaikyti strategine kontrole
nacionaliniu ar instituciniu lygmeniu, kartu uZtikrinant pakankama operacinj lankstu-
ma atskirose organizacijose (Gordon ir kt., 2016; Podrecca ir kt., 2025). Si jzvalga ypa¢
reik§minga e. sveikatos sistemoms, kuriose butina suderinti centralizuota koordinavima,
bendrus saugumo standartus ir lokaliy sveikatos priezitiros jstaigy veiklos autonomijg.

Apibendrinant galima teigti, kad tarpinstituciniy kibernetinio saugumo valdymo
modeliy analizé yra svarbi tolesniam valdymo modelio kirrimui. Ji leidZia identifikuoti
esmines valdymo dimensijas — koordinavima, informacijos mainus, atsakomybés pa-
skirstyma ir efektyvumo vertinimg - kurios véliau bus integruojamos j kibernetinio
saugumo valdymo modelio struktiirg e. sveikatos sistemos tobulinimui.

2.1 skyriuje atlikta kibernetinio saugumo valdymo modeliy analizé parodé, kad
$iuolaikinis poziaris j kibernetinj sauguma perzengia vien techniniy priemoniy tai-
kymo ribas ir vis dazniau grindziamas sisteminiu, organizaciniu bei tarpinstituciniu
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valdymu. Teoriniy modeliy analizé atskleidé, kad tokie modeliai kaip NIST CSFE, ISO/
IEC 27001, COBIT ar SABSA suteikia struktaruota pagrindg kibernetinio saugumo
procesy planavimui, riziky valdymui ir saugumo brandos vertinimui. Vis délto jy uni-
versalumas riboja tiesioginj pritaikomumga specifiniuose sektoriuose, ypac e. sveikatos
sistemose, kuriose saugumo valdymas turi buti derinamas su klinikiniais procesais,
duomeny jautrumu, paslaugy testinumu ir tarpinstitucine saveika.

Praktiniy kibernetinio saugumo valdymo modeliy, taikomy sveikatos sektoriuje,
analizé parodé, kad veiksmingiausi sprendimai remiasi integruotu pozitriu, apiman-
¢iu technologinius, organizacinius ir Zmogiskuosius veiksnius. Siuose modeliuose ak-
centuojamas paslaugy testinumas, duomeny apsauga, incidenty valdymas ir pacienty
sauga. Ta¢iau dauguma praktiniy modeliy pirmiausia orientuoti j atskiros organizaci-
jos lygmenj, todél nepakankamai atspindi sudétingg e. sveikatos ekosistemy tarpins-
titucine saveika, duomeny mainy priklausomybes ir bendros atsakomybés klausimus.

Tarpinstituciniy kibernetinio saugumo valdymo modeliy analizé atskleidé, kad ki-
bernetinés rizikos e. sveikatos sistemose pasizymi sisteminiu pobudZiu ir reikalauja
koordinuoty valdymo mechanizmy, grindziamy informacijos mainais, aiSkiu atsako-
mybiy paskirstymu ir suderintais reagavimo procesais. Siy modeliy veiksmingumas
priklauso nuo valdymo brandos, tarpinstitucinio pasitikéjimo, aiskiai apibrézty vai-
dmeny ir bendry vertinimo kriterijy. Vis délto praktikoje jy taikyma riboja metodolo-
ginio vientisumo, operaciniy rodikliy ir poveikio vertinimo priemoniy stoka.

Apibendrinant galima teigti, kad egzistuojantys kibernetinio saugumo valdymo
modeliai sudaro svarby teorinj ir praktinj pagrindg, ta¢iau né vienas i$ jy atskirai ne-
uztikrina visapusisko e. sveikatos sistemy kibernetinio saugumo valdymo. Tai pagrin-
dzia poreikj kurti integruotg kibernetinio saugumo valdymo modelj, kuris sujungty
teoriniy modeliy struktariskuma, praktiniy sprendimy pritaikomumag ir tarpinstituci-
niy modeliy sisteminj poziiirj. Sio modelio kiirimo principai, reikalavimai ir struktii-
rinés prielaidos nagrinéjami 2.2. disertacijos skyriuje.

2.2. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui kiirimo principai ir reikalavimai

Kibernetinio saugumo valdymo modelio kiirimas e. sveikatos sistemy kontekste
yra sudétingas metodologinis uzdavinys, reikalaujantis derinti skirtingy mokslo sri-
¢iy pozitrius, tarptautinius standartus ir sveikatos sektoriaus specifika. Veiksmingas
modelis turi bati grindziamas aiSkiai apibréztais principais ir reikalavimais, kurie
uztikrinty jo nuoseklumg, pritaikomumg ir ilgalaikj veiksmingumg (Siponen ir kt.,
2009; Von Solms ir Von Solms, 2018). E. sveikatos sistemos kontekste toks modelis
grindZiamas integruotu pozitriu, apimanciu strategine valdyseng, riziky valdyma,
darbuotojy elgsena, technologinius sprendimus ir organizacinj atsparuma. Naujausi
tyrimai pabrézia, kad sveikatos sektoriui reikalingi ne universalas, bet sektoriui pritai-
kyti kibernetinio saugumo vertinimo instrumentai, leidZiantys organizacijoms jsiver-
tinti pasirengima, identifikuoti silpnasias vietas ir planuoti tobulinimo veiksmus (Bur-
ke ir kt., 2024; Burke, Stranieri ir Oseni, 2025). Tai ypa¢ svarbu todél, kad sveikatos
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prieziaros organizacijos daznai veikia riboty finansiniy, Zzmogiskujy ir technologiniy
iStekliy salygomis, todél kibernetinio saugumo priemonés turi bati prioritetizuojamos
atsizvelgiant j realy rizikos lygj.

Siame kontekste kuriamas modelis neturéty biiti orientuojamas vien j atitiktj teisés
aktams ar standartams. Jis turi padéti vertinti praktinj organizacijos gebéjima valdyti
kibernetines rizikas, uztikrinti paslaugy testinuma ir nuosekliai didinti saugumo branda.
Hibridiniai riziky valdymo metodai leidZia derinti techninius, organizacinius ir proce-
sinius vertinimo kriterijus, o integruotos metodikos sudaro prielaidas susieti grésmiy
zvalgyba, incidenty valdyma, kritiniy sistemy apsaugg ir sveikatos prieziaros paslaugy
testinuma (Aakanksha ir Krishna, 2025; Coutinho ir kt., 2023). Todél disertacijoje ku-
riamas modelis suprantamas kaip vadybinis instrumentas, skirtas ne tik rizikoms iden-
tifikuoti, bet ir sistemiskai stiprinti e. sveikatos sistemos kibernetinio saugumo valdyma.

Vienas esminiy modelio karimo principy yra sistemiskumas. Kibernetinis saugu-
mas turi buti traktuojamas kaip visos organizacijos valdymo sistemos dalis, susijusi su
strateginiais tikslais, procesy valdymu ir organizacine kultiira (Dhillon ir Backhouse,
2001). Toks pozitris leidzia i$vengti fragmentuoto saugumo priemoniy diegimo, kai
atskiros kontrolés priemonés taikomos izoliuotai ir nesukuria bendro organizacijos
atsparumo kibernetinéms grésméms.

Kitas svarbus principas yra procesinis kibernetinio saugumo valdymo pobudis.
Kibernetinis saugumas turéty buti suvokiamas kaip nuolatinis ir ciklinis procesas, ap-
imantis saugumo veikly planavima, jgyvendinima, rezultaty vertinimg ir sprendimy
koregavimg atsizvelgiant j kintancig grésmiy aplinka (Aven, 2016; Singer ir Friedman,
2014). Sis principas ypa¢ aktualus e. sveikatos sistemoms, kuriose technologiniai
sprendimai, organizaciniai procesai ir reguliaciniai reikalavimai nuolat kinta.

Modelio kiirime taip pat svarbus daugiamati$kumas (Alshaikh, 2020). Daugia-
matis pozitris leidzia identifikuoti ne tik technologines spragas, bet ir struktarinius
organizacijos silpnumus, kurie gali lemti kibernetiniy incidenty atsiradima arba ap-
sunkinti jy valdyma. E. sveikatos sistemy atveju ypatinga reik§me jgauna ir konteks-
tinis pritaikomumas. Universalas kibernetinio saugumo modeliai, sukurti bendram
organizacijy kontekstui, ne visada pakankamai atspindi sveikatos sektoriaus specifika
(Sittig ir Singh, 2016; Kruse ir kt., 2017). Todél modelio karimo procese butina nu-
matyti galimybe bendruosius kibernetinio saugumo principus pritaikyti konkretiems
e. sveikatos sistemos struktiriniams ir funkciniams ypatumams.

Dar vienas reik§mingas principas yra orientacija j branda. Kibernetinio saugumo
valdymo modelis turi leisti ne tik aprasyti esamg saugumo bikle, bet ir vertinti orga-
nizacijos pazanga ilgalaikéje perspektyvoje. Brandos principas leidzia diferencijuoti
organizacijas pagal jy gebéjima valdyti rizikas, reaguoti j incidentus ir mokytis i$ su-
kauptos patirties (Kwon ir Johnson, 2014; Radanliev ir kt., 2018). Sis principas yra
svarbus disertacijoje, nes sudaro metodologinj pagrindg empiriniam modelio vertini-
mui vélesniuose darbo skyriuose.

Kalbant apie modelio kiirimo reikalavimus, mokslinéje literattiroje pirmiausia is-
skiriamas ai$kumas ir struktariskumas. Modelis turi buti suprantamas skirtingy sri-
¢iy specialistams - vadovams, informaciniy technologijy specialistams, kibernetinio
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saugumo ekspertams ir kitiems sprendimy priéméjams (Siponen ir Willison, 2009).
Kartu jis turi bati pakankamai struktaruotas, kad leisty sistemiskai susieti strateginius
tikslus, operacinius procesus, atsakomybes ir technines saugumo priemones.

Naujausi tyrimai taip pat pabréZia vertinimo kriterijy ir rodikliy svarba. Kiberne-
tinio saugumo valdymo modeliai turi sudaryti prielaidas nustatyti aiskius rodiklius,
kurie galéty bati taikomi tiek organizacijos savianalizei, tiek iSoriniam vertinimui
(Podrecca ir kt., 2025; Suorsa, 2025). Sis reikalavimas ypac aktualus e. sveikatos sis-
temoms, kuriose sprendimai dél saugumo priemoniy turi bati grindZiami patikimais,
palyginamais ir praktikoje pritaikomais duomenimis.

Apibendrinant galima teigti, kad kibernetinio saugumo valdymo modelio kirimo
principai ir reikalavimai sudaro pagrindg integruotam, pritaikomam ir empiriskai ver-
tinamam modeliui formuoti. Sistemiskumas, procesinis pozitris, daugiamatiskumas
ir pritaikomumas leidzia pereiti nuo abstrakéiy saugumo koncepcijy prie praktiniy
valdymo sprendimy. Siy principy detalizavimas sudaro prielaidas kitame poskyryje
nagrinéti funkcinius ir nefunkcinius reikalavimus, kurie tampa pagrindu kuriant ir
vertinant kibernetinio saugumo valdymo modelj e. sveikatos sistemos tobulinimui.

2.2.1. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui funkciniai ir nefunkciniai reikalavimai

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui funkci-
niai ir nefunkciniai reikalavimai sudaro metodologinj pagrinda, leidziantj pereiti nuo
teoriniy koncepcijy prie praktiskai taikomo, empiriskai vertinamo modelio. Todél, be
aigkiai apibrézty reikalavimy bet koks valdymo modelis islieka normatyvinis, ypac su-
détingose socio-techninése aplinkose, tokiose kaip e. sveikatos sistemos (Hevner ir
kt., 2004; Gregor ir Hevner, 2013). Funkciniai reikalavimai apibrézia, kokias valdymo
funkcijas modelis turi atlikti, o nefunkciniai reikalavimai nusako, kaip $ios funkci-
jos turi buti jgyvendinamos, siekiant uztikrinti modelio patikimuma, pritaikomuma
ir ilgalaikj tvarumg. Toks atskyrimas placiai taikomas informaciniy sistemy ir kiber-
netinio saugumo tyrimuose, nes leidZia struktaruotai susieti valdymo procesus su jy
kokybinémis charakteristikomis (Boehm, 1984; Thomasian ir kt., 2021).

Vienas esminiy funkciniy reikalavimy, nuosekliai akcentuojamy moksliniuose
tyrimuose, yra riziky identifikavimo ir vertinimo funkcija. Kibernetinio saugumo
valdymo modelis privalo sudaryti galimybes sistemingai identifikuoti grésmes, pazei-
dziamumus ir galimg poveikj organizacijos veiklai (Aven, 2016). E. sveikatos sistemy
kontekste $i funkcija jgauna papildoma reik§me, nes riziky vertinimas turi apimti ne
tik informacijos saugumo aspektus, bet ir klinikiniy procesy testinuma bei pacienty
sauga (Sittig ir Singh, 2016).

Kitas fundamentalus funkcinis reikalavimas yra incidenty valdymo funkcija, api-
manti pasirengima, aptikima, reagavimg ir atkarimg. Organizacijos, kurios incidenty
valdyma traktuoja kaip integruotg valdymo ciklo dalj, pasizymi didesniu atsparumu ir
trumpesniu paslaugy atkarimo laiku (Tondel ir kt., 2014; Ahmad ir kt., 2015). E. svei-
katos sistemose $i funkcija tiesiogiai susijusi su gebéjimu uztikrinti kritiniy paslaugy
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testinuma net ir esant kibernetiniams sutrikimams.

Ne maziau svarbus funkcinis reikalavimas - valdymo sprendimy koordinavimo
funkcija. Kibernetinis saugumas negali bati efektyviai valdomas izoliuotai informa-
ciniy technologijy padaliniuose. Batina ai$ki sgveika tarp strateginio, taktinio ir ope-
racinio lygmeny (Weill ir Ross, 2004; Von Solms ir Von Solms, 2018). Kibernetinio
saugumo valdymo modelis turi uztikrinti, kad sprendimai buty priimami remiantis
bendra rizikos samprata ir organizacijos strateginiais tikslais.

Svarbi funkciné dimensija yra atitikties ir kontrolés funkcija, leidZianti sistemingai
stebéti, kaip laikomasi teisiniy, reguliaciniy ir vidaus politikos reikalavimy. Atitiktis
pati savaime neuztikrina saugumo, taciau jos integravimas j platesnj valdymo modelj
leidZia sumazinti fragmentacijg ir padidinti procesy skaidrumg (Siponen ir Willison,
2009; Kwon ir Johnson, 2013).

Galiausiai, kibernetinio saugumo valdymo modelis turi atlikti organizacinio mo-
kymosi funkcija. Gebéjimas analizuoti incidentus, vertinti priimty sprendimy efekty-
vumg ir adaptuoti procesus yra vienas svarbiausiy ilgalaikio saugumo brandos veiks-
niy (Ransbotham ir kt., 2012; Jarvelainen, 2013). Si funkcija ypa¢ aktuali e. sveikatos
sektoriuje, kuriame technologiniai ir organizaciniai poky¢iai vyksta itin spar¢iai.

Nefunkciniai reikalavimai apibrézia kokybines savybes, be kuriy net ir funkciskai
pilnas modelis gali buti nepritaikomas praktikoje. Vienas svarbiausiy nefunkciniy rei-
kalavimy yra pritaikomumas. Kibernetinio saugumo valdymo modeliai turi buti pa-
kankamai lankstis, kad galéty buti taikomi skirtingo dydzio ir brandos organizacijose
(Singer ir Friedman, 2014; Radanliev ir kt., 2019). E. sveikatos sistemy atveju tai reiskia
gebéjima prisitaikyti prie skirtingy instituciniy struktary ir technologiniy sprendimy.

Kitas esminis nefunkcinis reikalavimas - skaidrumas ir aiSkumas. Tyrimai rodo,
kad pernelyg sudétingi ar techniniai terminais paremti modeliai daznai lieka nejgyven-
dinti praktikoje, nes néra suprantami sprendimy priéméjams (Dhillon ir Backhouse,
2001; Alshaikh, 2020). Todél modelio struktira ir terminologija turi bati aiski skirtingy
kompetencijy naudotojams. Taip pat, kibernetinio saugumo valdymo modelis turi su-
daryti galimybes apibrézti rodiklius, leidzian¢ius empiriskai vertinti tiek esama bukle,
tiek pazangg laikui bégant (Podrecca ir kt., 2025). Sis aspektas yra tiesiogiai susijes su
disertacijos empirine dalimi, kurioje bus vertinamas modelio taikymas praktikoje.

Literatiiroje taip pat akcentuojamas integruojamumo reikalavimas. Modelis turi
bati suderinamas su egzistuojan¢iomis informacijos saugumo valdymo sistemomis,
organizaciniais procesais ir teisés akty reikalavimais (Halamka, 2008, Von Solms ir
Von Solms, 2018). Sveikatos sektoriuje tai ypac svarbu dél daugybés tarpusavyje savei-
kaujanciy informaciniy sistemy ir institucijy.

Galiausiai, nefunkciniai reikalavimai apima patikimumg ir testinuma. Tyrimai pa-
brézia, kad kibernetinio saugumo valdymo modeliai turi veikti ne tik normaliomis
salygomis, bet ir krizinése situacijose, kai organizacijos susiduria su dideliu neapibréz-
tumu ir laiko trakumu (Bada ir Nurse, 2019; Boyson, 2014). Tai reiskia, kad modelis
turi buti orientuotas j ilgalaikj atsparuma, o ne trumpalaikius sprendimus.

Apibendrinant galima teigti, kad funkciniai ir nefunkciniai reikalavimai sudaro
konceptualy tiltg tarp teoriniy kibernetinio saugumo valdymo modeliy ir jy praktinio
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taikymo e. sveikatos sistemose. Funkciniai reikalavimai apibrézia esmines valdymo
veiklas, o nefunkciniai — uztikrina, kad $ios veiklos buty jgyvendinamos nuosekliai,
skaidriai ir empiri$kai vertinamai. Toks reikalavimy strukttravimas sudaro metodolo-
ginj pagrindg tolesniam modelio karimo etapui, kuriame bus detalizuojami pritaiko-
mumo principai, valdymo lygiai ir atsakomybiy pasiskirstymas (11 lentelé).

11 lentelé. Funkciniy ir nefunkciniy kibernetinio saugumo valdymo reikalavimy sgsajos

su empiriniais vertinimo indikatoriais e. sveikatos sistemos kontekste

Reikalavimy | Valdymo Praktiné reik§mé e. | Empiriniai vertinimo | Galimas
kategorija | dimensija sveikatos sistemoje | indikatoriai duomeny
rinkimo
metodas
Riziky Formalizuoti Reguliariai atlieckamas | Dokumenty
identifikavimas | kibernetiniy riziky | riziky vertinimas (taip | analizé;
ir vertinimas | nustatymo ir / ne); eksperty
vertinimo procesai | Riziky vertinimo apklausa
visose e. sveikatos metodikos buvimas;
sistemos grandyse | Riziky perzitiros
periodiskumas.
Incidenty Nustatytos Incidenty registravimo | Anketiné
valdymas procedaros mechanizmas; apklausa;
kibernetiniams Reagavimo laiko interviu
incidentams aptikti, | vertinimas;
registruoti, tirtiir | Incidenty analizé po
L valdyti jvykio (angl. post-
Fu.nkcm.lal ) incident review)
reikalavimai praktika.
Prieigos Vartotojy Prieigos teisiy perzitros | Dokumenty
valdymas prieigos teisés daznis; analizé;
diferencijuocjamos | Daugiafaktorés apklausa
pagal pareigas ir autentifikacijos
funkcijas taikymas;
Incidentai dél neteisétos
prieigos
Duomeny Techninés ir Sifravimo taikymas; Dokumenty
apsaugos organizacinés Duomeny atsarginiy analizé;
uztikrinimas | priemonés, skirtos kopijy politika; ekspertinis
asmens sveikatos Duomeny vientisumo | vertinimas
duomeny apsaugai | kontrolé.
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Reikalavimy | Valdymo Praktiné reik§mé e. | Empiriniai vertinimo | Galimas
kategorija | dimensija sveikatos sistemoje | indikatoriai duomeny
rinkimo
metodas
Organizaciné | Aiskiai apibrézti Paskirtas kibernetinio Interviu;
atsakomybeé vaidmenys ir saugumo vadovas dokumenty
atsakomybés (CISO); analizé
kibernetinio Atsakomybiy
saugumo srityje dokumentavimas;
Vadovy jsitraukimas.
Brandos ir Kibernetinio Procesy formalizavimo | Apklausos;
nuoseklumo saugumo procesy lygis; brandos
lygis nuoseklumas ir Brandos vertinimas; vertinimo
integracijajbendra | Integracija su IT ir skalés
valdyma klinikiniais procesais.
Organizacinis | Gebéjimas palaikyti | Veiklos testinumo Dokumenty
Nefunkci. | dtsparumas Pas}augq testinuma planaii analizé;
niai reika- incidenty metu Tes'.[aV1.rvno eksperty
L. periodiskumas; apklausa
lavimai . _
Sistemos atkairimo
laikas.
Zmogiskyjy Darbuotojy Mokymy reguliarumas; | Apklausos;
istekliy gebéjimai atpazinti ir | Darbuotojy saugumo mokymy
kompetencijos | valdyti kibernetines | sgmoningumo analizé
grésmes vertinimas;
Socialinés inZinerijos
incidenty skaicius.
Pritaikomumas | Modelio gebéjimas | Modelio taikymo Ekspertinis
ir lankstumas | prisitaikyti prie paprastumas; vertinimas
skirtingo dydzioir | Reikalavimy
brandos organizacijy | proporcingumas;
Adaptavimo galimybés.

Saltinis: sudaryta autorés, remiantis informacijos saugumo valdymo, kibernetinio saugumo brandos modeliy ir
e. sveikatos sistemy valdymo moksliniy tyrimy analize

Pateikta funkcinio ir nefunkcinio pobuadzio reikalavimy bei empiriniy indikatoriy
sasajy analizé leidZia sistemiskai pagristi kibernetinio saugumo valdymo modelio ver-
tinimo logika e. sveikatos sistemos kontekste. 11 lenteléje i$skirti indikatoriai sudaro
metodologinj pagrindg empiriniam tyrimui, nes jie leidzia vertinti ne tik techniniy
saugumo priemoniy taikyma, bet ir organizaciniy procesy branda, valdymo nuoseklu-
ma, atsakomybiy paskirstymg, incidenty valdyma bei e. sveikatos sistemos atsparumo
kibernetinéms grésméms prielaidas.

Kadangi kibernetinio atsparumo samprata teoriskai pagrista 1.4.4 poskyryje, $ia-
me etape ji naudojama kaip vertinimo logika, leidZianti funkcinius ir nefunkcinius
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modelio reikalavimus susieti su konkrediais pasirengimo, aptikimo, reagavimo, atka-
rimo, paslaugy testinumo ir organizacinio mokymosi rodikliais. Tokia operacionaliza-
vimo logika leidZia susieti modelio reikalavimus su konkre¢iomis atsparumo dimen-
sijomis, rodikliy grupémis, duomeny $altiniais ir empirinio vertinimo galimybémis.
Tai sudaro pagrinda vertinti ne vien tai, ar modelyje numatyti atsparumag stiprinantys
elementai, bet ir tai, kokiais rodikliais ateityje galéty buti tikrinamas atsparumo poky-
tis modelj taikant praktikoje. E. sveikatos sistemos kibernetinio atsparumo operacio-
nalizavimo schema pateikiama 4 paveiksle.
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4 paveiksle pateikta schema parodo loginj peréjimg nuo kibernetinio saugumo
valdymo modelio reikalavimy prie empiriSkai vertinamy kibernetinio atsparumo
rodikliy. Pirmiausia modelio funkciniai ir nefunkciniai reikalavimai sudaro pagrin-
da atsparumo vertinimui, nes jie apima riziky valdyma, incidenty valdyma, prieigos
valdyma, duomeny apsauga, veiklos testinuma, atitiktj teisés aktams, sgveikuma, pa-
tikimumg, organizacine brandg ir organizacinj atsparumg. Sie reikalavimai operacio-
nalizuojami per septynias atsparumo dimensijas: pasirengima, aptikima, reagavima,
atkarimg, paslaugy testinuma, mokymasi ir prisitaikyma bei organizacine branda.

Kiekviena dimensija siejama su konkrec¢iomis operaciniy rodikliy grupémis. Laiko
rodikliai leidZia vertinti, kaip greitai organizacija aptinka incidentus, reaguoja i juos ir
atkuria paslaugas. Procesy rodikliai parodo, ar organizacijoje veikia riziky vertinimo,
veiklos testinumo, atkarimo, incidenty registravimo ir pratyby mechanizmai. Rezulta-
ty rodikliai leidZia vertinti praktinj atsparumo pasireiSkima, pavyzdziui, kritiniy pas-
laugy prieinamuma, neplanuoty sutrikimy trukme, atsarginiy kopijy testy rezultatus
ir korekciniy veiksmy jgyvendinimg. Brandos ir valdymo rodikliai atskleidZia, ar ats-
parumas yra integruotas j organizacijos valdymo struktiras, atsakomybes, vadovybés
perziaras, biudZeto planavima ir tiekéjy saugumo vertinima.

Tokia operacionalizavimo logika leidZia kibernetinj atsparuma vertinti ne vien
normatyviai, bet ir empiriSkai. Atsparumo pokytis galéty buti nustatomas lyginant
pasirinkty rodikliy reik§mes prie§ modelio taikyma ir po jo taikymo, pavyzdziui, ver-
tinant incidenty aptikimo laika, reagavimo laika, paslaugy atkarimo trukme, kritiniy
paslaugy prieinamumg, incidenty registravimo pilnumg, atsarginiy kopijy testavimo
rezultatus, korekciniy veiksmy jgyvendinimg ir brandos vertinimo poky¢ius.

2.2.2. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui pritaikomumo principai

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui prak-
tiné verté atsiskleidzia tik tada, kai jis gali buti taikomas skirtingo dydZio, brandos,
technologinés pazangos ir organizacinés struktaros sveikatos sektoriaus institucijose.
Todél mokslinéje literattiroje vis dazniau akcentuojamas modelio pritaikomumas, su-
prantamas kaip gebéjimas veikti realioje institucinéje aplinkoje, islaikant teorinj nuo-
seklumg ir metodologinj pagristuma (Aven, 2016; Podrecca ir kt., 2025).

Remiantis 2.2.1 poskyryje i§skirtais funkciniais ir nefunkciniais reikalavimais bei
jiems priskirtais empiriniais indikatoriais, modelio pritaikomumas $iame tyrime trak-
tuojamas kaip daugiamatis konstruktas, apimantis technologinius, organizacinius,
procesinius ir valdymo aspektus. Toks pozitris leidzia i$vengti siauro kibernetinio
saugumo supratimo, kai modelio veiksmingumas vertinamas tik pagal techniniy kon-
trolés priemoniy diegima, neatsizvelgiant i ju saveika su organizaciniais procesais, dar-
buotojy elgsena ir valdymo kultira (Bada ir Nurse, 2019).

Sveikatos sektorius pasizymi dideliu instituciniu heterogeni$kumu - nuo naci-
onaliniy e. sveikatos platformy iki lokaliy sveikatos priezitiros jstaigy informaciniy
sistemy (Sittig ir Singh, 2016). Organizacijos skiriasi dydziu, technologine branda,
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personalo kompetencijomis ir priklausomybe nuo ioriniy paslaugy teikéjy. Todél
kibernetinio saugumo valdymo modelis neturéty buti formuluojamas kaip vienodas
kontrolés priemoniy rinkinys visoms organizacijoms. Jis turi veikti kaip lanksti val-
dymo struktira, leidZianti jsivertinti pradine bukle, nustatyti prioritetines rizikas ir
pasirinkti proporcingas saugumo stiprinimo priemones (Burke ir kt., 2024; O’Brien
ir kt., 2024).

Modelio praktinis pritaikomumas taip pat priklauso nuo to, ar jame numatomi
aiskas prioritetizavimo ir tobulinimo ciklai. Tyrimai rodo, kad sveikatos prieziaros
organizacijos daznai susiduria su riboty istekliy, kompetencijy stokos ir nepakanka-
mos institucinés paramos problema (Hasegawa ir kt., 2024). Nors $io darbo kontekstas
yra Lietuvos e. sveikatos sistema, $i jZvalga metodologiskai svarbi, nes parodo, kad
modelis turi bati ne tik teoriskai i§samus, bet ir praktiSkai jgyvendinamas skirtingose
organizacijose. Tai leidZzia modelj naudoti tiek strateginiam planavimui, tiek operaci-
niam saugumo valdymui, pritaikant jo komponentus pagal institucijos dydj, funkcijas
ir turimus i$teklius (Radanliev ir kt., 2019).

Vienas svarbiausiy pritaikomumo principy yra brandos orientacija, leidZianti ki-
bernetinio saugumo valdymg vertinti kaip laipsni$ka ir nuosekly procesa. Brandos
principais grindziami modeliai padeda organizacijoms nustatyti esamg bukle, apibréz-
ti realistiskus tobulinimo tikslus ir planuoti pazangg ilgalaikéje perspektyvoje (Suorsa,
2023). Mokslinéje literattiroje pabréziama, kad brandos logika sudaro salygas pereiti
nuo formalaus atitikties uztikrinimo prie realaus organizacinio atsparumo stiprinimo
(Puhakainen ir Siponen, 2010). Sis principas tiesiogiai siejasi su 2.2.1 poskyryje pa-
teiktais empiriniais indikatoriais, kurie leidZia fiksuoti ne tik kontrolés priemones, bet
ir jy veiksminguma skirtinguose brandos etapuose.

Ne maziau reik§mingas yra integruojamumo principas, pagal kurj kibernetinio
saugumo valdymo modelis turi bati suderintas su kitomis organizacijos valdymo siste-
momis. Izoliuoti saugumo modeliai daZnai tampa fragmentuoti ir praranda strategine
reik$me, jeigu néra susieti su riziky valdymu, veiklos testinumo planavimu ar ben-
druoju strateginiu valdymu (Ransbotham ir kt., 2012). E. sveikatos sistemy atveju $is
aspektas ypac svarbus, nes informacinés sistemos tiesiogiai susijusios su klinikiniais
procesais, pacienty sauga ir paslaugy kokybe (Kruse ir kt., 2017).

Modelio pritaikomumas taip pat priklauso nuo matomumo ir atsekamumo prin-
cipo. Sis principas leidZia susieti strateginius kibernetinio saugumo tikslus su konkre-
¢iomis valdymo priemonémis, atsakomybémis ir rezultatais. Mokslinéje literatiiroje
pabréziama, kad saugumo iniciatyvos tampa veiksmingesnés tada, kai jy rezultatai yra
i$matuojami ir suprantami sprendimy priéméjams (Gordon ir kt., 2016). 2.2.1 posky-
ryje pateikti indikatoriai sudaro prielaidas kurti ai$kia sasaja tarp politiky, proceda-
ry, technologiniy sprendimy ir jy poveikio organizacijos atsparumui. Tai ypa¢ svarbu
rengiant empirinj tyrima, kuriame vertinamas modelio tinkamumas, praktinis pritai-
komumas ir tobulinimo kryptys.

Svarbus pritaikomumo aspektas yra ir organizacinis priimtinumas, apimantis dar-
buotojy jtrauktj, atsakomybiy aiSkumg ir sprendimy suprantamuma. Empiriniai ty-
rimai rodo, kad dalis kibernetinio saugumo iniciatyvy zlunga ne dél technologiniy
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apribojimy, bet dél organizacinio pasiprie$inimo, nepakankamo darbuotojy jsitrau-
kimo ar riboto supratimo apie saugumo priemoniy naudg (Herath ir Rao, 2009; Bul-
gurcu ir kt., 2010). Todél modelio struktira turi bati orientuota ne tik j kontrole, bet
ir j organizacinj mokymasi, saugumo kultaros formavimg ir aisky atsakomybiy pa-
skirstyma.

Papildoma reik§me modelio pritaikomumui suteikia reguliacinis lankstumas. Svei-
katos sektorius veikia grieztai reguliuojamoje aplinkoje, kurioje kibernetinio saugumo
reikalavimai nuolat kinta ir grieztéja. Tyrimai pabreézia, kad lankstas valdymo mode-
liai, gebantys prisitaikyti prie naujy teisiniy ir standartizavimo reikalavimy, yra tvares-
ni ir maziau pazeidziami ilgalaikéje perspektyvoje (Bamberger ir Mulligan, 2011). Tai
leidZia modelj naudoti ne tik esamai buklei vertinti, bet ir kaip adaptacinj instrumentg
busimiems reguliaciniams ir technologiniams poky¢iams valdyti.

Apibendrinant galima teigti, kad modelio pritaikomumo principai sudaro jungia-
maja grandj tarp 2.2.1 poskyryje isskirty reikalavimy ir praktinio kibernetinio saugu-
mo valdymo modelio karimo. Branda, integruojamumas, matomumas, atsekamumas,
organizacinis priimtinumas ir reguliacinis lankstumas leidzia modelj transformuoti i$
teorinés konstrukcijos j praktinj valdymo instrumentg. Siy principy identifikavimas
sudaro metodologinj pagrinda tolesnei kibernetinio saugumo valdymo modelio prie-
laidy, valdymo lygiy ir strukttriniy sprendimy analizei, kuri plétojama 2.3 skyriuje.

2.2.3. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui struktaros komponenty identifikavimas

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui struk-
taros komponenty identifikavimas yra esminis etapas, leidziantis pereiti nuo abs-
trak¢iy principy ir reikalavimy prie aigkiai apibréztos, praktiskai taikomos valdymo
architektaros. Modeliai, kuriuose strukturiniai elementai néra aiskiai identifikuoti
ir tarpusavyje susieti, daznai lieka deklaratyvis ir sunkiai pritaikomi organizacinéje
praktikoje (Aven, 2016; Suorsa, 2024). Todél $iame poskyryje siekiama sistemingai i$-
skirti pagrindinius kibernetinio saugumo valdymo modelio komponentus, kurie yra
batini e. sveikatos sistemy tobulinimui.

Remiantis ankstesniuose poskyriuose i$nagrinétais funkciniais ir nefunkciniais
reikalavimais, taip pat teoriniy ir praktiniy valdymo modeliy analize, strukttiros kom-
ponentai suprantami kaip tarpusavyje sgveikaujantys elementai, apimantys strateginj,
organizacinj, procesinj ir technologinj lygmenis. Butent tokia daugiasluoksné struk-
tara leidzia efektyviausiai valdyti sudétingas sistemas, budingas e. sveikatos aplinkai
(Sittig ir Singh, 2016; Radanliev ir kt., 2019).

Vienas fundamentaliy struktiiros komponenty yra strateginio valdymo lygmuo,
kuriame apibréziami kibernetinio saugumo tikslai, prioritetai ir jy sasajos su organi-
zacijos misija bei veiklos rezultatais. Be aiskios strateginés krypties kibernetinis sau-
gumas organizacijose tampa fragmentuotas ir reaguojantis, o ne sistemiskai valdomas
(Gordon ir kt., 2016). E. sveikatos sistemy kontekste strateginis komponentas taip pat
apima suderinamuma su nacionalinémis ir tarptautinémis reguliavimo nuostatomis,
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kurios daro tiesiogine jtaka saugumo valdymo architektirai.

Kitas esminis komponentas yra valdymo ir atsakomybiy struktira, apimanti aisky
vaidmeny, funkcijy ir sprendimy priémimo mechanizmy paskirstyma. Literatiroje
pabréziama, kad neapibréitos atsakomybés yra viena dazniausiy kibernetinio saugu-
mo spragy priezasciy, ypa¢ didelése, tarpinstitucinése sistemose (Herath ir Rao, 2009;
Bada ir Nurse, 2019). E. sveikatos sistemose $is komponentas yra svarbus dél sudétin-
gos suinteresuotyjy $aliy struktaros, apimancios sveikatos priezitiros jstaigas, valstybi-
nes institucijas, informaciniy technologijy paslaugy teikéjus ir duomeny tvarkytojus.

Trediasis struktirinis komponentas yra riziky ir kontrolés procesy blokas, kuriame
integruojami riziky identifikavimo, vertinimo, valdymo ir stebésenos mechanizmai.
Efektyvis kibernetinio saugumo modeliai pasizymi nuolatiniu griZtamuoju rysiu tarp
rizikos vertinimo rezultaty ir taikomy kontrolés priemoniy (Podrecca ir kt., 2025).
E. sveikatos sistemy atveju $is komponentas turi apimti ne tik technologines rizikas,
bet ir klinikiniy procesy, duomeny vientisumo bei paslaugy testinumo aspektus.

Neatsiejama struktiros dalis yra incidenty valdymo ir organizacinio atsparumo
komponentas. Organizacijos, kurios incidenty valdyma integruoja j bendra valdymo
struktiira, pasizymi didesniu atsparumu ir greitesniu veiklos atstatymu (Ransbotham
ir kt., 2012). E. sveikatos sektoriuje $is komponentas tiesiogiai siejamas su pacienty
sauga ir paslaugy testinumu, todél jo reik§mé yra kritiné.

Papildoma struktarine dimensija sudaro Zmogiskyjy ir organizaciniy gebéjimy
komponentas, apimantis kompetencijy ugdyma, saugumo kultirg ir darbuotojy elg-
senos valdyma. Empiriniai tyrimai nuosekliai rodo, kad net pazangiausios technolo-
ginés priemonés praranda efektyvumag, jei néra palaikomos tinkamais organizaciniais
gebéjimais ir darbuotojy sgmoningumu (Puhakainen ir Siponen, 2010; Bulgurcu ir
kt., 2010). E. sveikatos sistemose $is aspektas yra ypa¢ aktualus dél klinikinio darbo
specifikos ir didelio darbo tempo.

Galiausiai, struktaros komponenty identifikavimas apima ir technologinés infra-
struktaros bei sgveikumo komponenta, kuris uztikrina, kad saugumo sprendimai baty
integruoti j esamg e. sveikatos sistemy architekttrg. Fragmentuoti ar izoliuoti techno-
loginiai sprendimai daznai sukuria naujas rizikas vietoj to, kad jas sumazinty (Kruse ir
kt., 2017). Todél technologinis komponentas turi bati vertinamas kaip integrali valdy-
mo modelio dalis, o ne savarankiskas elementas.

Apibendrinant galima teigti, kad kibernetinio saugumo valdymo modelio strukta-
ros komponenty identifikavimas leidzia suformuoti nuoseklia, tarpusavyje suderinta
architektiirg, apimancig strateginius, organizacinius, procesinius, zmogiskuosius ir
technologinius aspektus. Siy komponenty tarpusavio saveika sudaro prielaidas kurti
integruotg valdymo modelj, kuris gali buti adaptuotas e. sveikatos sistemy specifikai
ir véliau empiriskai vertinamas. Identifikuoti struktiiros komponentai tampa atspirties
tasku kitame disertacijos poskyryje, kuriame nagrinéjami valdymo lygiai, hierarchija
ir informacijos srauty organizavimas kuriamame kibernetinio saugumo valdymo mo-
delyje.

Analizé parodé, jog modelio tvarumas ir pritaikomumas priklauso nuo jo gebé-
jimo integruoti riziky valdyma, incidenty reagavimo mechanizmus, atsakomybiy
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paskirstyma bei vertinamus brandos indikatorius. Tokia struktaruota prieiga sudaro
prielaidas nuosekliai identifikuoti esminius valdymo komponentus ir uztikrina meto-
dologinj pagrindg tolesniam modelio architekttiros formavimui, kuris detalizuojamas
2.3. disertacijos skyriuje.

2.3. Prielaidos kibernetinio saugumo valdymo modeliui e. sveikatos
sistemos tobulinimui kurti

Kibernetinio saugumo valdymo modelio konstravimas e. sveikatos sistemos tobu-
linimo tikslams reikalauja aiskiai apibrézty prielaidy, kurios leisty nuosekliai pereiti
nuo normatyviniy reikalavimy ir geryjy praktiky prie struktariskai aprasomo, empi-
riSkai pamatuojamo ir instituciniu poziariu jgyvendinamo modelio. Informacijos sau-
gumo ir kibernetinio saugumo tyrimuose vis dazniau pabréziama, kad organizacijy
saugumo problemos yra socio-techninés ir valdymo pobudzio, kylancios i§ technolo-
giju, procesy, atsakomybiy, sprendimy priémimo ir zmoniy elgsenos saveikos (Sittig ir
Singh, 2016; Dhillon ir Backhouse, 2001). Si prielaida ypa¢ svarbi e. sveikatos ekosis-
temose, kur informacinés sistemos yra tiesiogiai susietos su pacienty sauga, todél net
trumpalaikiai sutrikimai ar klaidos turi neproporcingai didelj poveikj veiklai (Sittig ir
Singh, 2016; Alhuwail ir kt., 2021).

Kitas svarbus teorinis atspirties taskas — kibernetinj sauguma vertinti kaip organi-
zacinj gebéjima valdyti rizika, o ne kaip izoliuoty kontrolés priemoniy rinkinj. Veiks-
mingas valdymas prasideda nuo aiskaus rizikos sampratos suvienodinimo, sprendimy
kriterijy ir priimtinumo riby apibrézimo, o tai leidzia nuosekliai susieti grésmes su val-
dymo priemonémis ir jy prioritetais (Aven, 2016). Organizaciniy sprendimy kontekste
tai reiskia, kad modelio struktara turi i§ anksto numatyti, kaip bus atliekamas riziky
identifikavimas ir vertinimas, kaip bus pasirenkamos kontrolés priemonés, kaip bus
matuojamas jy veiksmingumas ir kaip rezultatai griztamai koreguos valdymo sprendi-
mus (Podrecca ir kt., 2025). Toks grjztamojo rysio principas atitinka Siuolaikine infor-
maciniy sistemy tyrimy logika, kurioje kibernetinis saugumas traktuojamas kaip nuo-
lat tobulinama valdymo funkcija, o ne vienkartinis projektas (Ransbotham ir kt., 2012).

E. sveikatos kontekste prielaidy svarba dar labiau sustiprina tai, kad organizacijy
gebéjimas jgyvendinti saugumo reikalavimus priklauso nuo valdymo ir elgsenos veiks-
niy. Politiky ir procediry buvimas savaime negarantuoja jy laikymosi, o darbuotojy
elgsena, suvokimas ir organizaciné kulttra tampa kritiniais kintamaisiais, lemianciais
realy saugumo lygj (Bulgurcu ir kt., 2010; Herath ir Rao, 2009). Sveikatos sektoriuje $ie
aspektai ypa¢ aktualas dél auksto darbo tempo, prioritety, orientuoty j klinikinius re-
zultatus, ir daznai nevienodo informacinio rastingumo, tai paaiskina, kodél modelyje
batina i§ anksto numatyti kompetencijy valdymo, mokymy ir sgmoningumo stiprini-
mo komponentus kaip struktarine, o ne papildomg priemone (Alhuwail ir kt., 2021;
Mikuletié ir kt., 2024).

Dar viena svarbi prielaida yra ta, kad e. sveikatos kibernetinio saugumo valdy-
mas perZengia vienos organizacijos ribas. Tarpinstitucinis sgveikumas, bendri regis-
trai, integracinés sgsajos ir iSoriniai tiekéjai lemia, kad saugumo sprendimai turi bati
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koordinuojami ekosistemos lygmeniu, o rizikos gali plisti per tiekimo grandines ir
sistemy integracijas (Bada ir Nurse, 2019). Todél modelio architektara turi aiskiai
apibrézti atsakomybiy paskirstyma, sprendimy eskalavimo taisykles ir bendrus mini-
malius saugumo reikalavimus visiems ekosistemos dalyviams. Priesingu atveju visos
sistemos atsparumas priklausys nuo silpniausios grandies.

Metodologiskai svarbi prielaida yra modelio patikrinamumas, jis turi bati sukons-
truotas taip, kad buty jmanoma empiri$kai jvertinti jo taikymo bukle ir pokyti. In-
formaciniy sistemy tyrimuose placiai taikoma artefakto kirimo ir vertinimo logika,
kurioje modelis laikomas tyrimo rezultatu, o jo kokybé grindziama aiskiais konstruk-
tais, matavimo rodikliais ir validavimo proceduromis (Hevner ir kt., 2004). Dél to $ia-
me skyriuje prielaidos formuluojamos taip, kad jos tiesiogiai remtysi ankstesniame
poskyryje parengta reikalavimy - indikatoriy struktara ir sudaryty aiSkias nuorodas i
3 skyriaus empirinius tyrimus.

Atsizvelgiant  $ias nuostatas, toliau sistemingai detalizuojamos prielaidos, kurios
leidzia sukonstruoti nuoseklig valdymo modelio architektiira: (I) valdymo lygiai ir hi-
erarchija, uztikrinantys sprendimy priémimo logika ir atsakomybés ,vertikale; (II)
informacijos srauty saugumas, apimantis duomeny judéjimo kontrole, atsekamumg ir
praktine stebéseng; (III) atsakomybés pasiskirstymas, kuris mazina sprendimy neapi-
bréztuma incidenty ir riziky valdymo situacijose; ir (IV) modelio teorinis apragymas,
leidZiantis aiskiai atvaizduoti sasajas tarp komponenty.

2.3.1. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui valdymo lygiai ir hierarchija

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui struk-
taroje valdymo lygiy ir hierarchijos apibrézimas yra butina prielaida, leidZianti siste-
miskai susieti strateginius sprendimus, organizacinius procesus ir operacinj saugumo
uztikrinimg. Viena daZniausiy kibernetinio saugumo valdymo nesékmiy priezas¢iy
yra aigkios hierarchinés struktiros ir atsakomybiy paskirstymo stoka (Weill ir Ross,
2004; Von Solms, 2006). Tai ypa¢ aktualu e. sveikatos sistemose, kuriose sprendimy
priémimas vyksta keliuose organizaciniuose, technologiniuose ir tarpinstitucinés sg-
veikos lygmenyse.

E. sveikatos sistemos kibernetinio saugumo valdysena negali bati siejama vien su
informaciniy technologijy specialisty atsakomybe. Skaitmeninés transformacijos sa-
lygomis kibernetinis saugumas turi buti siejamas su darbuotojy elgsena, vadovybés
jsipareigojimu, riziky komunikacija ir organizacine kultara (Alharbi ir Alkhalifah,
2025). Todél modelyje butina aiskiai atskirti strateginj, taktinj, operacinj ir technolo-
ginj valdymo lygmenis, kartu numatant jy tarpusavio saveikos mechanizmus.

Valdymo hierarchija $iame tyrime suprantama kaip formalizuota sprendimy prié-
mimo, atsakomybiy ir kontrolés santykiy sistema, leidzianti koordinuoti kibernetinio
saugumo veiklas skirtinguose organizacijos sluoksniuose. Tokia hierarchija uztikrina,
kad strateginiai tikslai baty nuosekliai perkeliami j taktinius planus, operacines proce-
daras ir technologines kontrolés priemones, o griztamasis rysys i Zemesniy lygmeny
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buty naudojamas valdymo sprendimams koreguoti (De Haes ir Van Grembergen,
2015, Hagen ir kt., 2011).

Papildoma reik$me valdysenos strukturai suteikia tre¢iyjy Saliy ir verslo partneriy
jsitraukimas. Sveikatos sektoriuje organizacijy pazeidziamumas gali buti susijes ne tik
su jy paciy informacinémis sistemomis, bet ir su i$oriniy paslaugy teikéjy, duomeny
tvarkytojy ar kity partneriy saugumo spragomis. I$pirkos reikalaujanciy ataky ana-
lizé rodo, kad tiekimo grandinés ir partneriy pazeidziamumai gali turéti reik$minga
poveikj sveikatos organizacijy veiklai (Cornejo, 2026). Todél e. sveikatos kibernetinio
saugumo modelis turi apimti ne tik vidinius procesus, bet ir tiekimo grandinés, pas-
laugy teikéjy bei tarpinstituciniy priklausomybiy valdyma.

Strateginis kibernetinio saugumo valdymo lygmuo apima auksciausio lygio spren-
dimus, susijusius su organizacijos saugumo vizija, ilgalaikiais tikslais, prioritetais ir ri-
zikos tolerancijos ribomis. Organizacijos, kuriose kibernetinis saugumas jtraukiamas
i strateging darbotvarke, pasizymi didesniu atsparumu ir geresniu gebéjimu valdyti
sistemines rizikas (Kwon ir Johnson, 2014). E. sveikatos sistemy kontekste $is lygmuo
igyja papildomg reik$me, nes saugumo sprendimai yra susije¢ ne tik su informaciniy
sistemy apsauga, bet ir su visuomenés sveikata, pacienty pasitikéjimu, valstybés ins-
titucijy reputacija ir ilgalaikémis skaitmeninés transformacijos kryptimis. Strateginis
saugumo valdymas turi apimti ne tik atitiktj reguliaciniams reikalavimams, bet ir in-
vesticinius sprendimus, Zzmogiskyjy istekliy politikg bei tarporganizacinj bendradar-
biavimg (Bada ir Nurse, 2019). Didelio masto skaitmeniniy sistemy valdymui svarbus
tarpinstitucinis bendradarbiavimas, efektyvi komunikacija, i$tekliy koordinavimas ir
gebéjimas prisitaikyti prie skirtingy suinteresuotyjy $aliy poreikiy (Limba ir kt., 2025).

Taktinis valdymo lygmuo veikia kaip tarpiné grandis tarp strateginiy sprendimy
ir jy praktinio jgyvendinimo. Siame lygmenyje strateginés nuostatos transformuoja-
mos j politikas, procediiras, standartus, planus ir koordinavimo mechanizmus. Siame
lygmenyje daznai kyla koordinavimo problemy, kai strateginiai tikslai néra tinkamai
perkeliami i praktinius veiksmus (Puhakainen ir Siponen, 2010). E. sveikatos siste-
mose taktinis lygmuo apima informacijos saugumo vadovy, informaciniy technolo-
gijy padaliniy, klinikiniy padaliniy vadovy ir rizikos valdymo funkcijy saveika. Jo
veiksmingumas priklauso nuo aiskiai apibrézty vaidmeny, formalizuoty sprendimy
priémimo procesy ir nuolatinés komunikacijos tarp padaliniy (Herath ir Rao, 2009).
Siame lygmenyje taip pat formuojamos incidenty valdymo procediros, mokymy pro-
gramos, vidaus kontrolés mechanizmai ir riziky valdymo priemonés.

Operacinis lygmuo apima kasdiene kibernetinio saugumo priemoniy jgyvendini-
mo praktika: techniniy kontrolés priemoniy taikyma, sistemy stebéseng, incidenty re-
gistravima, pirminj reagavimg ir naudotojy veiksmus. Tyrimai rodo, kad net ir tinka-
mai suformuluotos strategijos praranda veiksminguma, jeigu operaciniame lygmenyje
traksta kompetencijy, i$tekliy ar aiskiy procediry (Dhillon ir Backhouse, 2001). Svei-
katos sektoriuje $is lygmuo pasizymi specifiniais i§§tikiais dél nepertraukiamo sistemy
veikimo poreikio. Medicinos personalas daznai turi derinti saugumo reikalavimus su
skubiais klinikiniais sprendimais, o tai didina klaidy tikimybe (Ashenden ir Lawren-
ce, 2016). Todél operacinio lygmens valdymas turi bati glaudziai susietas su taktiniu
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lygmeniu, kad saugumo priemonés buaty praktiskai jgyvendinamos ir nepriestarauty
sveikatos paslaugy teikimo logikai.

Technologinis lygmuo apima informacines sistemas, infrastruktira, technines
kontrolés priemones, prieigos Valdymo sprendimus, stebésenos sistemas, atsargines
kopijas, medicininius jrenginius ir integracines sgsajas. Nors technologinis lygmuo
daznai laikomas pagrindine kibernetinio saugumo jgyvendinimo erdve, jis negali buti
atskirtas nuo strateginiy, taktiniy ir operaciniy sprendimy. Technologinés priemonés
yra veiksmingos tik tada, kai jos atitinka organizacijos rizikos prioritetus, yra palai-
komos ai$kiomis proceduromis ir integruotos j bendrg saugumo valdysenos sistema.

Kibernetinio saugumo valdymo hierarchija neturéty buti suprantama vien kaip
griezta vertikali struktira. Veiksmingas valdymas reikalauja ir horizontaliosios koor-
dinacijos tarp skirtingy funkciniy sric¢iy, padaliniy, institucijy ir iSoriniy partneriy
(De Haes ir Van Grembergen, 2015). E. sveikatos sistemose tai ypac¢ svarbu dél tarpins-
tituciniy duomeny mainy, bendry infrastruktiry naudojimo ir priklausomybés nuo
iSoriniy paslaugy teikéjy. Tyrimai rodo, kad organizacijos, gebancios derinti vertikalia
atsakomybiy hierarchijg su horizontalia bendradarbiavimo struktira, pasizymi dides-
niu organizaciniu atsparumu ir greitesniu reagavimu j incidentus (Boyson, 2014).

Todél $iame disertaciniame modelyje daroma prielaida, kad valdymo lygmenys
turi bati aiskiai atskirti, ta¢iau tarpusavyje susieti formaliais ir neformaliais koordina-
vimo mechanizmais. Vertikali valdymo logika leidZia uztikrinti sprendimy nuoseklu-
ma nuo strateginiy tiksly iki operacinio jgyvendinimo, o horizontalioji koordinacija
sudaro salygas suderinti skirtingy padaliniy, institucijy ir partneriy veiksmus. Toks
derinys ypac svarbus e. sveikatos sistemose, kuriose kibernetinio saugumo valdymas
perzengia vienos organizacijos ribas.

Valdymo lygiy ir hierarchijos analizé sudaro pagrindg kibernetinio saugumo val-
dymo modelio struktiiriniam projektavimui. Aigkiai apibrézti lygmenys leidzia susieti
modelio komponentus su konkre¢iomis organizacinémis funkcijomis ir véliau juos
operacionalizuoti empirinio tyrimo metu. Moksliniuose tyrimuose pabréziama, kad
toks struktarinis ai$kumas leidzia pereiti nuo abstrak¢iy saugumo koncepcijy prie
praktiskai vertinamy modeliy (Ransbotham ir kt., 2012).

Apibendrinant galima teigti, kad valdymo lygiy ir hierarchijos jtvirtinimas yra
butina salyga kuriant e. sveikatos sistemy sudétingumui pritaikyta kibernetinio sau-
gumo valdymo modelj. Strateginio, taktinio, operacinio ir technologinio lygmeny s3-
veika, papildyta vertikalios ir horizontalios koordinacijos principais, leidZia nuosekliai
paskirstyti atsakomybes, susieti sprendimus su praktiniu jgyvendinimu ir uztikrinti
griztamaji rys$i modelio tikslinimui. Si analizé nukreipia j tolesnj informacijos srauty
saugumo ir atsakomybiy paskirstymo nagrinéjima kituose $io skyriaus poskyriuose.

2.3.2. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui informacijos srauty saugumas

Informacijos srauty saugumas yra viena i§ esminiy prielaidy veiksmingam kiber-
netinio saugumo valdymo modeliui e. sveikatos sistemose kurti. Informacijos srauty
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saugumas apima visa duomeny gyvavimo ciklg, nuo jy sukarimo ir apdorojimo iki
perdavimo, saugojimo ir sunaikinimo, bei sgveika tarp technologiniy, organizaciniy
ir zmogiskyjy elementy (von Solms ir van Niekerk, 2013). Batent informacijos srauty
valdymas leidzia identifikuoti kritinius salycio taskus, kuriuose kyla didziausia kiber-
netiniy incidenty rizika (Siponen ir kt., 2014).

E. sveikatos sistemose informacijos srautai pasizymi i$skirtiniu sudétingumu dél
didelio dalyviy skaiciaus, specifiniy informaciniy sistemy ir nuolatinio duomeny ju-
déjimo tarp skirtingy organizaciniy bei instituciniy riby. Tyrimai rodo, kad tokiose
sistemose kibernetinés rizikos daznai kyla dél nepakankamai koordinuoty informa-
cijos srauty ir neaiskiai apibrézty atsakomybiy (Sittig ir Singh, 2016; Radanliev ir kt.,
2019). Todél informacijos srauty saugumas turi bati analizuojamas kaip integrali ki-
bernetinio saugumo valdymo modelio dalis, o ne kaip atskira funkcija.

Vienas pagrindiniy informacijos srauty saugumo aspekty yra duomeny judéjimo
skaidrumas ir atsekamumas. Organizacijos, kurios neturi aiSkaus supratimo apie tai,
kur, kaip ir kokiais tikslais duomenys juda tarp sistemy ir procesy, susiduria su padi-
déjusia neteisétos prieigos, duomeny nutekinimo ar nety¢inio duomeny praradimo
rizika (Singer ir Friedman, 2014; Tikkinen-Piri ir kt., 2018). E. sveikatos sistemose
$i problema dar labiau paastréja dél jautraus tvarkomy duomeny pobudzio ir griezty
teisinio reguliavimo reikalavimy.

Kitas svarbus informacijos srauty saugumo elementas yra duomeny perdavimo
kanaly apsauga. Didelé dalis kibernetiniy incidenty yra susije su nepakankamai ap-
saugotais sgsajy taskais tarp skirtingy informaciniy sistemy, ypac tais atvejais, kai nau-
dojamos treciyjy $aliy platformos ar debesy kompiuterijos sprendimai (Alsubaei ir kt.,
2017). E. sveikatos sistemose tai apima duomeny mainus tarp gydymo jstaigy, labora-
torijy, draudimo institucijy ir valstybiniy registry, todél informacijos srauty saugumas
tampa organizaciniu is$ukiu.

Organizaciniu lygmeniu informacijos srauty saugumas yra glaudziai susijes su pro-
cesy formalizavimu ir atsakomybés paskirstymu. Aigkiai apibrézti informacijos srautai
ir jy valdymo taisyklés leidZia sumazinti zmogiskujy klaidy tikimybe ir uztikrinti nuo-
sekly saugumo priemoniy taikyma visoje organizacijoje (Dhillon ir Backhouse, 2001;
Ashenden ir Lawrence, 2016). Prie$ingai, neformalis ar nepakankamai dokumentuoti
informacijos srautai daznai tampa aklomis zonomis, kuriose saugumo kontrolés ne-
veikia arba veikia fragmentiskai.

Svarbu pazyméti, kad informacijos srauty saugumas e. sveikatos sistemose turi
bati vertinamas ne tik vidiniy organizacijos procesy, bet ir platesnés ekosistemos kon-
tekste. Tarpinstituciniai informacijos srautai gali sukurti sistemines rizikas, kai vienos
organizacijos saugumo spragos daro poveikj visai paslaugy teikimo grandinei (Bada
ir Nurse, 2019; Boyson, 2014). Todél veiksmingas informacijos srauty saugumo val-
dymas reikalauja koordinuoty sprendimy ir bendry standarty taikymo tarp skirtingy
suinteresuotyjy $aliy.

Siekiant struktaruotai apibendrinti pagrindinius informacijos srauty saugumo as-
pektus ir jy sasaja su kibernetinio saugumo valdymo modelio karimu, toliau pateikia-
ma analitiné 12 lentelé.
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12 lentelé. Informacijos srauty saugumo dimensijos e. sveikatos sistemose ir jy empiriniai

indikatoriai
Informacijos | Aprasymas Tipinés rizikos Valdymo Empiriniai
srauty priemonés indikatoriai
dimensija
Duomeny Duomeny Nezinomi Duomeny srauty | Formalizuoty
srauty judéjimo duomeny srautai, |Zzemélapiai, procesy | srauty dalis,
identifikavimas | tarp sistemy nevaldomi sgsajy | dokumentavimas | identifikuoty
ir procesy tagkai sasajy skaicius
apibréZimas
Prieigos Prieigos prie Neautorizuota Rolémis Prieigos
valdymas duomeny prieiga, privilegijy | grista prieiga, paZeidimy
kontrolé eskalacija autentifikavimo skaicius,
skirtinguose mechanizmai perziary
srauty etapuose reguliarumas
Duomeny Duomeny Duomeny Sifravimas, saugiis | Sifruoty srauty
perdavimo apsauga perémimas, protokolai dalis, incidenty
apsauga perdavimo modifikavimas skaicius
metu
Atsekamumas | Veiksmy Incidenty Zurnaly analizé, | Aptikimo laikas,
ir stebésena registravimas ir | neaptikimas, stebésenos audito i$§vados
stebéjimas véluojantis sistemos
reagavimas
Tarpinstitucinis | Duomeny Grandininiai Sutartys, bendri Partneriy
sgveikumas mainai tarp pazeidimai, standartai atitikties lygis,
organizacijy priklausomybeé bendry incidenty
nuo partneriy skaicius

Saltinis: sudaryta autorés, remiantis Dhillon ir Backhouse (2001), Sittig ir Singh (2016), Singer ir Friedman
(2014), Radanliev ir kt. (2019), Bada ir Nurse (2019)

Apibendrinant galima teigti, kad informacijos srauty saugumas yra kertiné ki-
bernetinio saugumo valdymo modelio e. sveikatos sistemose prielaida. Informacijos
srauty identifikavimas, jy apsauga ir nuoseklus valdymas leidzia sumazinti sistemines
rizikas, kylancias dél sudétingy technologiniy ir organizaciniy sgveiky. Analitinéje
12 lenteléje i$skirtos dimensijos ir empiriniai indikatoriai sudaro pagrindg tolesniam
modelio kiirimui ir tiesiogiai siejasi su disertacijos empirinéje dalyje atliekamu kiber-
netinio saugumo brandos vertinimu. Si analizé taip pat sudaro prielaidas pereiti prie
atsakomybés pasiskirstymo nagrinéjimo, kuris plétojamas kitame poskyryje.
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2.3.3. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui atsakomybés pasiskirstymas

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui veiks-
mingumas reik§mingai priklauso nuo ai$kaus, formaliai apibréZto ir instituciskai jtvir-
tinto atsakomybiy paskirstymo. Mokslinéje literattiroje pabréziama, kad net ir tech-
nologiskai brandziose organizacijose kibernetinio saugumo priemonés tampa maziau
veiksmingos, jeigu atsakomybés yra fragmentuotos, dubliuojamos arba neaiskiai pri-
skirtos (Dhillon, 2007). E. sveikatos sistemy kontekste $i problema jgyja papildoma
reik$me dél sudétingos institucinés aplinkos, daugelio suinteresuotyjy $aliy ir didelio
asmens sveikatos duomeny tvarkymo masto.

Atsakomybiy paskirstymas $iame tyrime suprantamas kaip formalizuota funkcijy,
sprendimy priémimo teisiy, atskaitomybés rysiy ir kontrolés mechanizmy sistema,
leidzianti uztikrinti, kad kibernetinio saugumo valdymas nebuty paliekamas vien in-
formaciniy technologijy padaliniui ar pavieniams specialistams. Kibernetinis saugu-
mas e. sveikatos sistemoje apima ne tik informaciniy sistemy apsaugg, bet ir duomeny
valdyma, klinikiniy procesy testinuma, incidenty koordinavimg, tiekéjy kontrole ir
naudotojy elgseng. Todél atsakomybés turi buti paskirstytos taip, kad kiekvienas val-
dymo lygmuo ir kiekviena dalyvaujanti organizacija aiSkiai suprasty savo vaidmenj
saugumo uztikrinimo procese.

Strateginiame lygmenyje atsakomybé siejama su auksc¢iausios vadovybés ir valdy-
mo organy vaidmeniu. Siame lygmenyje nustatomos kibernetinio saugumo kryptys,
rizikos tolerancijos ribos, skiriami istekliai ir kuriami atskaitomybés mechanizmai.
Mokslinéje literataroje pabréZiama, kad kibernetinis saugumas turi bati integruotas
i bendra organizacijos valdysena ir riziky valdymo sistema (von Solms ir van Nie-
kerk, 2013). Organizacijose, kuriose auksc¢iausio lygmens vadovybé aktyviai dalyvauja
kibernetinio saugumo klausimuose, saugumo iniciatyvos paprastai yra nuoseklesnés
ir labiau suderintos su organizacijos tikslais (Tallon ir kt., 2014, Tzavara ir kt., 2024).

Taktiniame lygmenyje atsakomybés siejamos su strateginiy sprendimy perkélimu
i konkrecias politikas, procediiras, standartus ir koordinavimo mechanizmus. Siame
lygmenyje svarbus informacijos saugumo vadovy, riziky valdymo funkcijy, informa-
ciniy technologijy padaliniy, klinikiniy padaliniy vadovy ir administracijos bendra-
darbiavimas. Taktinis lygmuo leidZia sumazinti atotrukj tarp strateginiy sprendimy ir
praktinio jy jgyvendinimo, nes bitent ¢ia formuojamos incidenty valdymo procedi-
ros, prieigos teisiy valdymo taisyklés, mokymy programos ir vidaus kontrolés priemo-
nés (Kankanhalli ir kt., 2003). E. sveikatos sistemose $io lygmens reik§mé ypac dide-
1é, nes saugumo sprendimai turi buti suderinami su klinikiniais, administraciniais ir
technologiniais procesais.

Operaciniame lygmenyje atsakomybés susijusios su kasdieniu kibernetinio sau-
gumo priemoniy taikymu ir naudotojy elgsena. Tai apima prieigos teisiy adminis-
travima, incidenty stebésena, reagavima i saugumo jvykius, sistemy atnaujinima, at-
sarginiy kopijy tikrinimg ir saugaus darbo taisykliy laikymasi. Operacinio lygmens
darbuotojy vaidmuo daznai nepakankamai jvertinamas, nors batent $iame lygmenyje
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daznai atsiskleidZia Zmogiskojo veiksnio, procediry nesilaikymo ar nepakankamo
pasirengimo keliamos rizikos (Parsons ir kt., 2017). Todél atsakomybiy paskirstymas
turi apimti ne tik formalius vadovy ar specialisty vaidmenis, bet ir aiSkiai apibréztas
pareigas visiems e. sveikatos sistemos naudotojams.

Atskiras atsakomybiy paskirstymo aspektas yra tarpinstitucinis ir tiekimo grandi-
nés valdymas. E. sveikatos sistemose duomeny tvarkymas ir paslaugy teikimas daznai
apima treCiasias $alis, informaciniy technologijy paslaugy teikéjus, debesijos paslaugy
tiekéjus, medicinos jrangos gamintojus, laboratorijas, vaistines ir kitus partnerius. Ne-
apibréztos atsakomybés tiekimo grandinéje yra viena i§ sisteminiy saugumo spragy
priezasciy (Boyson, 2014). Todél atsakomybés turi buti jtvirtintos ne tik organizacijos
vidaus dokumentuose, bet ir sutartyse, duomeny tvarkymo susitarimuose ir bendrose
saugumo procedirose.

Atsakomybiy aiskumas glaudziai susijes su atskaitomybe ir skaidrumu. Organi-
zacijos, taikancios aiSkius atskaitomybés mechanizmus, reguliarius auditus ir veiklos
rodiklius, turi geresnes prielaidas identifikuoti silpngsias vietas ir tobulinti kiberneti-
nio saugumo valdyma (Power, 2007). E. sveikatos kontekste tai svarbu ne tik organi-
zacijos vidaus valdymui, bet ir pacienty bei visuomenés pasitikéjimui skaitmeninémis
sveikatos paslaugomis. Jeigu néra aisku, kas atsakingas uz prieigos teisiy suteikima,
duomeny mainy sgsajy sauguma, incidento eskalavima ar paslaugy atkarima, net ir
techniSkai pazangios saugumo priemoneés gali tapti nepakankamos.

Todél kuriamame kibernetinio saugumo valdymo modelyje atsakomybiy paskirs-
tymas turi buti siejamas su keliais pagrindiniais principais. Pirma, kiekviena saugu-
mo funkcija turi turéti aisky atsakinga subjekta. Antra, sprendimy priémimo teisés
ir atskaitomybés rysiai turi bati formalizuoti. Trecia, atsakomybés turi apimti ne tik
organizacijos vidy, bet ir tarpinstitucinius rysius bei tiekimo grandine. Ketvirta, atsa-
komybiy jgyvendinimas turi bati tikrinamas per auditus, incidenty analize, brandos
vertinimg ir kitus operacinius rodiklius. Tokia atsakomybiy logika leidzia modelj su-
sieti ne tik su valdymo struktiira, bet ir su praktiniu saugumo veiksmingumu.

Apibendrinant galima teigti, kad atsakomybiy paskirstymas yra viena esminiy
prielaidy kuriant integruota kibernetinio saugumo valdymo modelj e. sveikatos siste-
moms. Aiskiai apibrézZtos strateginio, taktinio, operacinio ir tarpinstitucinio lygmeny
atsakomybés sudaro pagrindg nuosekliam saugumo sprendimy jgyvendinimui, inci-
denty koordinavimui, atskaitomybei ir organizaciniam mokymuisi. Sios jzvalgos lei-
dZia pereiti prie kito poskyrio, kuriame modelio elementai struktariskai jungiami j
pradine kibernetinio saugumo valdymo schema.

2.3.4. Koncepcinio kibernetinio saugumo valdymo modelio e. sveikatos
sistemos tobulinimui kiirimas

Siekiant konceptualiai apibendrinti ankstesniuose poskyriuose iSanalizuotas ki-
bernetinio saugumo valdymo prielaidas, teorinius modelius, tarptautiniy standar-
ty nuostatas bei e. sveikatos sistemos struktarinius ypatumus, $iame poskyryje su-
formuojamas pradinis kibernetinio saugumo valdymo modelis, skirtas e. sveikatos
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sistemos tobulinimui. Modelis kuriamas kaip teoriskai pagrijsta konceptuali struktiira,
leidzianti sistemiskai atskleisti pagrindinius kibernetinio saugumo valdymo elemen-
tus, juy hierarchijg, funkcines dimensijas, saveikos taskus ir rysj su e. sveikatos sistemos
specifika.

Pradinis modelis grindziamas nuostata, kad kibernetinis saugumas e. sveikatos
sistemose negali buti valdomas fragmentiskai ar apsiribojant pavienémis techninémis
priemonémis. Priesingai, jis turi bati suvokiamas kaip integruota valdymo sistema,
apimanti strateginius sprendimus, organizacinius ir procesinius mechanizmus, tech-
nologinius sprendimus, duomeny apsaugg, atitiktj teisés aktams, brandos vertinima
ir nuolatinj griztamajj rysj. Tokia integruota perspektyva sudaro prielaidas kurti nuo-
sekly ir ilgalaikj kibernetinio saugumo valdymo pagrinda e. sveikatos sistemoje.

Modelis kuriamas kaip daugiamaté, hierarchiné ir tarp dalykiné schema, kurioje
isskiriamos vertikaliosios valdymo asys, horizontalieji valdymo lygmenys, per visus
lygmenis einancios funkcinés dimensijos, centrinis kibernetinio saugumo valdymo
branduolys ir e. sveikatos sistemos kontekstas. Tokia struktara pasirinkta siekiant pa-
brézti, kad kibernetinio saugumo valdymas apima ne atskiras funkcijas, bet tarpu-
savyje susijusiy elementy visumg, kurios veiksmingumas priklauso nuo strateginiy
sprendimy, organizaciniy procediry, operaciniy veiksmy, technologiniy priemoniy
ir nuolatinio vertinimo suderinamumo. Pradinis kibernetinio saugumo modelis pa-
teikiamas 5 paveiksle.
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Kaip matyti 5 paveiksle, pradinis teorinis kibernetinio saugumo valdymo modelis
e. sveikatos sistemos tobulinimui sudarytas i§ keliy tarpusavyje susijusiy struktari-
niy elementy: vertikalios valdymo krypties, griZtamojo rysio asies, keturiy valdymo
lygmeny, Sesiy funkciniy kibernetinio saugumo valdymo dimensijy, integruojancio
kibernetinio saugumo valdymo branduolio ir e. sveikatos sistemos konteksto. Tokia
modelio struktira pasirinkta siekiant parodyti, kad kibernetinio saugumo valdymas
e. sveikatos sistemoje negali buti suprantamas kaip pavieniy techniniy priemoniy tai-
kymas. Jis turi buti analizuojamas kaip koordinuota ir nuolat tobulinama valdymo sis-
tema, apimanti strateginius sprendimus, organizacinius procesus, operacine praktika,
technologines kontrolés priemones ir e. sveikatos sistemos veikimo ypatumus.

Pirmoji modelio dalis yra vertikalioji valdymo kryptis, Zyminti sprendimy judé-
jima i§ vir§aus Zemyn. Ji parodo, kad kibernetinio saugumo valdymas pradedamas
nuo strateginiy sprendimy, kurie véliau perkeliami j taktinius, operacinius ir techno-
loginius veiksmus. Toks principas leidZia uztikrinti, kad kibernetinis saugumas buty
siejamas su bendraisiais e. sveikatos sistemos plétros, paslaugy testinumo, pacienty
saugos ir sveikatos duomeny apsaugos tikslais.

Antroji modelio dalis yra grjZtamojo rysio asis, Zyminti informacijos judéjima i§
apacios j vir$y. Ji rodo, kad technologiniame ir operaciniame lygmenyse fiksuojami
saugumo jvykiai, incidentai, naudotojy elgsena, techniniy priemoniy veiksmingumas,
duomeny apsaugos problemos ir paslaugy sutrikimai turi bati perduodami j takti-
niy ir strateginiy sprendimy lygmenis. Tokiu bidu modelis néra vienakrypté valdy-
mo schema. Jis grindziamas nuolatinio mokymosi ir tobulinimo logika, kai operaciné
patirtis, incidenty analizé, audito rezultatai, technologinés stebésenos duomenys ir
brandos vertinimas tampa pagrindu koreguoti politikas, procediras, atsakomybes ir
strateginius prioritetus.

Trecigja modelio dalj sudaro keturi horizontalieji valdymo lygmenys: strateginis,
taktinis, operacinis ir technologinis. Sie lygmenys leidzia struktiruoti kibernetinio
saugumo valdymg pagal sprendimy priémimo, koordinavimo, praktinio jgyvendini-
mo ir techninés realizacijos logika.

Strateginis lygmuo modelyje atitinka auksciausig organizacinés ir institucinés
krypties formavimo lygj. Jame apibréziama kibernetinio saugumo vizija, tikslai, rizi-
kos tolerancija ir atsparumo siekiniai. Siame lygmenyje kibernetinis saugumas sieja-
mas su e. sveikatos sistemos patikimumu, pacienty pasitikéjimu, paslaugy testinumu
ir nacionalinés reik§més informacinés infrastruktiros apsauga. Strateginis lygmuo
nustato bendra saugumo valdymo kryptj ir apibrézia, kokio saugumo brandos lygio
siekiama e. sveikatos sistemoje.

Taktinis, arba valdymo, lygmuo veikia kaip tarpiné grandis tarp strateginiy tiksly
ir praktinio jgyvendinimo. Siame lygmenyje strateginés nuostatos transformuojamos
i kibernetinio saugumo politikas, procediras, atsakomybiy paskirstyma ir standartus.
Taktinis lygmuo yra ypac svarbus todél, kad butent ¢ia formuojamos organizacinés
taisyklés, lemiancios, kaip kibernetinio saugumo reikalavimai jgyvendinami sveikatos
priezitros jstaigose, nacionalinése informacinése sistemose, duomeny mainy proce-
suose ir sgveikoje su iSoriniais paslaugy teikéjais.
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Operacinis lygmuo apima kasdienius kibernetinio saugumo valdymo procesus.
Siame lygmenyje jgyvendinamas prieigos valdymas, incidenty registravimas, reagavi-
mo veiksmai ir duomeny apsaugos reikalavimy vykdymas. Operacinis lygmuo parodo
faktinj kibernetinio saugumo valdymo veikima praktikoje, ar strateginés nuostatos ir
taktinés procediiros realiai taikomos, ar naudotojy prieigos teisés valdomos tinkamai,
ar incidentai registruojami nuosekliai, ar reagavimo veiksmai koordinuojami, o duo-
meny apsauga uztikrinama ne tik formaliai, bet ir kasdienéje veikloje.

Technologinis lygmuo sudaro techninj modelio pagrinda. Siame lygmenyje i$ski-
riamos informaciniy sistemy apsaugos ir stebésenos priemoneés, o su technologiniu
jgyvendinimu taip pat siejami atsarginiy kopijuy, duomeny apsaugos ir medicininiy
prietaisy interneto saugumo elementai. Technologinis lygmuo apima prieigos kontro-
le, tinklo segmentavima, grésmiy stebéseng, sistemy atnaujinimg, atsarginiy kopijy
valdymg, duomeny vientisumo uztikrinimg ir [oMT saugumo priemones (Alharbi ir
Alkhalifah, 2025; Clarke ir Martin, 2024). E. sveikatos sistemos kontekste $is lygmuo
ypa¢ svarbus dél didelio informaciniy sistemy integracijos masto, jautriy sveika-
tos duomeny apdorojimo, medicininiy prietaisy prijungimo prie tinkly ir paslaugy
testinumo reikalavimy. Vis délto technologinis lygmuo neturi bati suvokiamas kaip
savarankiSkas ar dominuojantis modelio elementas. Jis uZtikrina, kad strateginiai, or-
ganizaciniai ir procesiniai sprendimai buty realizuojami konkre¢iomis techninémis
priemonémis.

Toks valdymo lygmeny atskyrimas leidZia pagrjsti modelj kaip kompleksine e. svei-
katos kibernetinio saugumo valdysenos struktarg. Sveikatos sistemos pazeidziamumy
analizé rodo, kad vien technologiniy priemoniy diegimas néra pakankamas, jeigu néra
aiskiy sprendimy priémimo, atsakomybiy paskirstymo, incidenty koordinavimo ir or-
ganizacinio mokymosi mechanizmy (Brantly, 2026). Todél kuriamas modelis orien-
tuojamas ne j atskiry saugumo priemoniy sarasg, bet j valdymo brandos didinima.

Ketvirtaja modelio dalj sudaro Sesios funkcinés kibernetinio saugumo valdymo
dimensijos, vertikaliai kertancios visus keturis valdymo lygmenis: riziky valdymas,
incidenty valdymas, technologinis saugumas, duomeny apsauga, atitiktis teisés ak-
tams ir brandos vertinimas. Sios dimensijos néra izoliuotos sritys. Jos veikia kaip tarp
lygmeninés valdymo kryptys, kurios turi biti integruotos j strateginius, taktinius, ope-
racinius ir technologinius sprendimus.

Riziky valdymo dimensija apima grésmiy, pazeidziamumy, poveikio ir rizikos
tolerancijos vertinima. Strateginiame lygmenyje ji padeda nustatyti priimting rizikos
lygi ir prioritetus, taktiniame lygmenyje - formuoti riziky valdymo procediras, ope-
raciniame lygmenyje - stebéti ir registruoti rizikos jvykius, o technologiniame lygme-
nyje - taikyti technines rizikos mazinimo priemones.

Incidenty valdymo dimensija apima incidenty prevencijg, aptikimg, registravima,
klasifikavimg, reagavima, atkarimg ir analize po incidento. E. sveikatos sistemoje §i
dimensija tiesiogiai susijusi su paslaugy testinumu ir pacienty sauga, nes informaci-
niy sistemy neprieinamumas ar duomeny vientisumo pazeidimas gali turéti praktiniy
pasekmiy sveikatos prieZitros paslaugy teikimui.

Technologinio saugumo dimensija apima informaciniy sistemy, tinkly,
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infrastrukttros, medicininiy prietaisy, stebésenos sprendimy ir techniniy apsaugos
priemoniy valdyma. Ji uztikrina, kad kibernetinio saugumo valdymo sprendimai buty
paremti tinkamomis technologinémis kontrolés priemonémis, kurios turi bati nuolat
stebimos, atnaujinamos ir vertinamos.

Duomeny apsaugos dimensija yra viena esminiy e. sveikatos sistemos saugumo
sriciy, nes sistemoje tvarkomi jautriis asmens sveikatos duomenys. Ji apima duomeny
konfidencialumo, vientisumo, prieinamumo, atsekamumo, teiséto naudojimo, priei-
gos kontrolés ir duomeny gyvavimo ciklo valdymo aspektus. Modelyje duomeny ap-
sauga siejama ne tik su techniniu duomeny $ifravimu ar prieigos ribojimu, bet ir su
organizacinémis taisyklémis, naudotojy atsakomybémis ir procesy kontrole.

Atitikties teisés aktams dimensija apima kibernetinio saugumo, asmens duomeny
apsaugos, sveikatos duomeny tvarkymo ir informaciniy sistemy saugos reikalavimy
igyvendinimg. Ji uztikrina, kad e. sveikatos sistemos kibernetinio saugumo valdymas
buty suderintas su nacionaliniais teisés aktais, Europos Sajungos reguliavimu, standar-
tais ir institucine atsakomybe. Si dimensija svarbi todél, kad e. sveikatos sistema veikia
grieZtai reguliuojamoje aplinkoje, kurioje saugumo valdymas turi buti pagrjstas ne tik
organizaciniais sprendimais, bet ir teisiniais jsipareigojimais.

Brandos vertinimo dimensija atliecka nuolatinio tobulinimo funkcija. Ji leidzia
vertinti, kiek kibernetinio saugumo valdymo procesai yra formalizuoti, integruoti,
taikomi praktikoje, matuojami ir tobulinami. Brandos vertinimas padeda pereiti nuo
formalaus reikalavimy jgyvendinimo prie sistemingo saugumo valdymo, leidziancio
identifikuoti spragas, prioritetus ir tobulinimo kryptis.

Penktoji modelio dalis yra kibernetinio saugumo valdymo branduolys. Jis simbo-
lizuoja holistinj ir integruota poziarj j kibernetinj sauguma e. sveikatos sistemoje ir
jungia valdymo lygmenis, funkcines dimensijas, grjZtamajj ry$j ir e. sveikatos sistemos
kontekstg j vieng sistemg. Branduolys parodo, kad kibernetinio saugumo valdymas
néra strategijos, procediiry ar technologijy suma. Tai koordinavimo mechanizmas,
kuriame turi buti suderinti strateginiai tikslai, atsakomybés, operaciniai procesai,
techninés priemonés, duomeny apsauga, atitiktis teisés aktams, brandos vertinimas ir
e. sveikatos sistemos veikimo poreikiai.

Modelio centre pavaizduotos sgveikos rodyklés ir tarp dimensiniai mazgai Zymi,
kad kiekvienas valdymo lygmuo ir kiekviena funkciné dimensija turi sgsajy su kitomis
modelio dalimis. Pavyzdziui, incidenty valdymas negali buti veiksmingas be riziky
vertinimo, technologinés stebésenos, aiskiy procedary, duomeny apsaugos reikalavi-
my ir atsakomybiy paskirstymo. Taip pat brandos vertinimas negali buti atsietas nuo
operacinés praktikos, nes butent kasdieniai incidentai, audito rezultatai, prieigos val-
dymo triakumai ir paslaugy sutrikimai parodo realy organizacijos saugumo lygj.

Sestoji modelio dalis yra e. sveikatos sistemos kontekstas, modelyje iskirtas kaip
apatiné konceptuali platforma. Joje jvardijami pagrindiniai e. sveikatos sistemos ele-
mentai: pacienty sauga, klinikiniai procesai, sveikatos duomenys, sistemy saveika, me-
dicininiai prietaisai ir paslaugy testinumas. Sis kontekstas pabréZia, kad modelis néra
bendro pobudzio kibernetinio saugumo schema. Jis orientuotas j e. sveikatos siste-
mos tobulinimg, todél kibernetinio saugumo valdymas turi buti siejamas su klinikiniy
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procesy patikimumu, pacienty duomeny apsauga, sistemy integracija, medicininiy
technologijy saugumu ir sveikatos paslaugy nepertraukiamumu.

Modelyje naudojamos rodyklés ir sgveikos linijos atlieka analitine, o ne dekoraty-
vine funkcijg. Tiesioginés rodyklés Zymi valdymo kryptj i§ strateginio j technologi-
nj lygmenj. Punktyrinés rodyklés zZymi griztamajj rysj i§ technologinio ir operacinio
lygmeny j taktinius bei strateginius sprendimus. Dvikryptés rodyklés parodo sgveika
tarp valdymo lygiy, funkciniy dimensijy ir e. sveikatos sistemos konteksto elementy.
Saveikos taskai Zymi tarp dimensinius mazgus, kuriuose susikerta skirtingi valdymo
aspektai. Tokia vizualiné logika leidzia parodyti, kad e. sveikatos kibernetinio saugu-
mo valdymas yra ne linijinis, bet kompleksinis, ciklinis ir nuolat tobulinamas procesas.

Apibendrinant galima teigti, kad pradiniame teoriniame modelyje kibernetinio
saugumo valdymas suprantamas kaip integruota daugialypé sistema, kurioje strategi-
niai sprendimai, taktiniai valdymo mechanizmai, operaciniai procesai, technologinés
priemonés, funkcinés saugumo dimensijos ir e. sveikatos sistema veikia tarpusavyje.
Modelis leidzia sistemigkai struktaruoti kibernetinio saugumo valdymo lauka e. svei-
katos sistemoje ir sudaro pagrindg tolesniam empiriniam vertinimui.

Svarbu pabréiti, kad $iame poskyryje pateikiamas modelis yra pradinis teorinis
kibernetinio saugumo valdymo modelis, suformuotas remiantis mokslinés literataros,
tarptautiniy standarty ir konceptualiy valdymo modeliy analize. Jis skirtas sistemiskai
struktiiruoti kibernetinio saugumo valdymo lauka e. sveikatos sistemoje, taciau dar
nejtraukia empirinio tyrimo metu identifikuoty praktiniy spragy, organizaciniy sasajy
ir veiklos nuostaty. Sis pradinis modelis sudaro analitinj atskaitos taska, kuris véles-
niuose disertacijos skyriuose vertinamas, tikslinamas ir struktariSkai bei funkciskai
papildomas remiantis ekspertinio tyrimo rezultatais.

2.4. Tyrimo metodologija

Disertacijos tyrimo metodologija parengta atsizvelgiant j nagrinéjamo objekto -
kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui - komplek-
siSkumg ir daugiamatiskuma. E. sveikatos sistemos apima ne tik techninius informa-
ciniy sistemy komponentus, bet ir organizacinius procesus, teisinj reguliavima, tarp
organizacing saveika bei tiesiogine sgsaja su pacienty sauga. Dél $ios priezasties tyri-
mas negali buti grindZiamas vien pavieniy rodikliy matavimu ar techniniy sprendi-
my analize, bet reikalauja integruoto, sisteminio ir empiriskai pagrjsto metodologinio
poziurio (Hevner ir kt., 2004).

Atsizvelgiant j tyrimo tikslg - jvertinti ir patikslinti kibernetinio saugumo valdymo
modelj e. sveikatos sistemos tobulinimui - disertacijoje taikoma dizaino mokslo tyri-
my metodologija (angl. Design Science Research). Si metodologiné paradigma leidzia
kryptingai kurti ir tobulinti praktinj artefaktg — kibernetinio saugumo valdymo mode-
lj, remiantis tiek teorinémis jzvalgomis, tiek empiriniais duomenimis, gautais realiame
organizaciniame kontekste (Hevner ir kt., 2004; Pefters ir kt., 2007).
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6 pav. Dizaino mokslo tyrimy metodologija

Saltinis: Peffers, K., Tuunanen, T., Rothenberger, M. A., ir Chatterjee, S. (2007/2008)

Dizaino mokslo tyrimy metodologija orientuota j problemy sprendimg, kuriant ir
vertinant artefaktus, tokius kaip modeliai, metodikos ar valdymo sistemos. Ji ypa¢ tin-
kama kibernetinio saugumo valdymo tyrimams, kuriuose svarbu ne tik konceptualus
pagristumas, bet ir praktinis taikymas sudétingose, rizikingose srityse, tokiose kaip e.
sveikatos sistema (Aven, 2016). Todél §i disertacija grindziama nuoseklia tyrimo struk-
tara, apimancia teorine analize, empirinj ekspertinj vertinima ir modelio tikslinimg.

Pirmuoju tyrimo etapu atliekama i$sami mokslinés literatiiros analizé, apimanti
kibernetinio saugumo valdymo teorinius modelius, tarptautinius standartus, regulia-
cinius reikalavimus ir brandos vertinimo metodikas. Sis etapas leidzia identifikuoti
pagrindines kibernetinio saugumo valdymo dimensijas, juy tarpusavio sgsajas bei pro-
blemas, kurios yra ypa¢ aktualios e. sveikatos sistemoms (Ransbotham ir kt., 2012,
Sandelowski, 2010).

Antruoju etapu kuriamas konceptualus kibernetinio saugumo valdymo modelis,
orientuotas i e. sveikatos sistemos tobulinimg. Modelio struktara grindziama hie-
rarchiniu valdymo lygiy i§déstymu ir funkcinémis saugumo valdymo dimensijomis,
apimanciomis strateginj, organizacinj, procesinj ir technologinj lygmenis. Sios dimen-
sijos véliau tampa empirinio vertinimo pagrindu. Tokia metodologiné seka atitinka
dizaino mokslo tyrimy rekomendacijas, kuriose pabréziamas nuoseklus peréjimas nuo
problemos identifikavimo prie sprendimo konstravimo ir jo vertinimo realiame kon-
tekste (Peffers ir kt., 2007).

Tre¢iuoju etapu atliekamas empirinis tyrimas, taikant kokybinj tyrimo
metoda - pusiau struktarizuotus ekspertinius interviu. Ekspertinis interviu pasirink-
tas kaip pagrindinis empiriniy duomeny rinkimo metodas, nes kibernetinio saugumo
valdymas e. sveikatos sistemoje yra sudétingas, kontekstinis ir aukstos specializaci-
jos reikalaujantis reiskinys, kurio negalima adekvaciai atskleisti vien standartizuotais
klausimynais ar kiekybiniais rodikliais (Zydzitnaité, Sabaliauskas, 2017; Kardelis,
2019).
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Ekspertiniai interviu leidZia atskleisti realias kibernetinio saugumo valdymo
praktikas, sprendimy priémimo logika, organizacinius apribojimus bei kontekstinius
veiksnius, darancius jtakg saugumo brandai e. sveikatos sistemoje. Sis metodas sutei-
kia galimybe integruoti strategine, organizacine ir technologine perspektyvas bei iden-
tifikuoti ne tik esamg valdymo lygj, bet ir sistemines spragas bei tobulinimo kryptis
(Venkatesh ir kt., 2013).

Svarbi tyrimo metodologijos dalis yra kibernetinio saugumo brandos vertinimo
logikos integravimas kaip analitiniu vertinimo pagrindu. Brandos poziuris leidzia
analizuoti kibernetinio saugumo valdyma ne kaip pavieniy priemoniy rinkinj, bet
kaip nuosekliai besivystancig valdymo sistema, apimancig procesy formalizavimg, at-
sakomybiy paskirstyma, kontrolés mechanizmus ir nuolatinio tobulinimo praktikas
(Singer ir Friedman, 2014).

Disertacijoje brandos vertinimo logika taikoma analizuojant eksperty pateiktas
jzvalgas ir vertinimus, leidZian¢ius identifikuoti esama kibernetinio saugumo valdy-
mo lygj e. sveikatos institucijose bei nustatyti prioritetines tobulinimo sritis. Brandos
kategorijos ir rodikliai naudojami kaip konceptualus analitinis karkasas, kuris véliau
detalizuojamas empiriniy rezultaty analizéje 3 skyriuje.

Apibendrinant galima teigti, kad pasirinkta tyrimo metodologija yra nuosekliai
suderinta su disertacijos tema ir tikslais. Dizaino mokslo tyrimy metodologija suda-
ro pagrindg kibernetinio saugumo valdymo modelio karimui, ekspertinis interviu
leidZia empiriskai jvertinti jo taikymo praktika, o brandos vertinimo logika suteikia
galimybe identifikuoti sistemines spragas ir tobulinimo kryptis e. sveikatos sistemoje
(Hevner ir kt., 2004; Peffers ir kt., 2007).

Tokiu budu tyrimo metodologija uztikrina teorinj pagristuma, empirinj patikimu-
ma ir praktinj aktualumg, sudarydama sglygas i$samiai analizuoti ekspertinio tyrimo
rezultatus ir tobulinti sialoma kibernetinio saugumo valdymo modelj.

2.4.1. Tyrimo tikslas, uzdaviniai ir tiriamieji klausimai

Sio disertacinio tyrimo metodologinis pagrindas formuojamas atsizvelgiant j anks-
tesniuose skyriuose i$analizuota kibernetinio saugumo valdymo teorija, informacijos
saugumo valdymo sistemas, brandos modelius ir e. sveikatos sektoriaus specifika.
Atlikta teoriné analizé atskleidé, kad egzistuojantys kibernetinio saugumo valdymo
modeliai daznai néra pakankamai pritaikyti kompleksiskoms, tarp organizacinéms ir
aukstos rizikos e. sveikatos sistemoms. Dél $ios priezasties islieka poreikis struktaruo-
tam, empiriskai pagrjstam kibernetinio saugumo valdymo modeliui, orientuotam ne
tik { apsauga, bet ir | sisteminj e. sveikatos sistemos tobulinima.

Sio disertacinio tyrimo tikslas - sukurti ir empirigkai jvertinti kibernetinio sau-
gumo valdymo modelj, skirtg e. sveikatos sistemos tobulinimui, integruojant strategi-
nius, organizacinius, procesinius, technologinius ir reguliacinius aspektus bei jverti-
nant jo taikymo efektyvuma praktiniame kontekste.

Sis tikslas atitinka dizaino mokslo tyrimy metodologijos (angl. Design Science
Research) logika, kurioje akcentuojamas ne tik teorinis reiskinio pazinimas, bet ir
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praktiskai pritaikomo valdymo modelio sukarimas, empiriné jo analizé ir tobulinimas

realioje organizacinéje aplinkoje.

Siekiant jgyvendinti igkeltg tyrimo tiksla, disertacijoje formuluojami $ie tyrimo
uzdaviniai:

1. ISanalizuoti kibernetinio saugumo valdymo teorinius pagrindus, apimancius in-
formacijos saugumo valdymo sistemas, brandos modelius, riziky ir incidenty val-
dymo koncepcijas bei jy taikymg e. sveikatos sistemy kontekste.

2. Istirti e. sveikatos sistemoms buidingas kibernetines grésmes, rizikos veiksnius ir
incidenty pasekmes, siekiant identifikuoti kritines valdymo spragas ir sisteminius
pazeidziamumus.

3. ISanalizuoti esamus teorinius ir praktinius kibernetinio saugumo valdymo mode-
lius, jvertinant jy tinkamumag e. sveikatos sistemy valdymui ir tobulinimui.

4.  Sukurti integruotg kibernetinio saugumo valdymo modelj, pritaikyta e. sveikatos
sistemoms, apimantj valdymo lygius, funkcines dimensijas, informacijos srautus
ir atsakomybiy paskirstyma.

5. Parengti empirinio tyrimo instrumentus, leidziancius struktaruotai rinkti eksper-
tines jzvalgas apie kibernetinio saugumo valdymo praktika, brandos lygj ir tobuli-
nimo poreikius e. sveikatos sistemoje.

6.  Atlikti empirinj tyrima, taikant pusiau struktarizuotus ekspertinius interviu, sie-
kiant jvertinti kibernetinio saugumo valdymo btkle e. sveikatos sistemoje ir ana-
lizuoti sukurto modelio taikymo praktinj tinkamuma.

7. Remiantis ekspertinio tyrimo rezultatais, patikslinti kibernetinio saugumo val-
dymo modelj ir suformuluoti rekomendacijas jo taikymui e. sveikatos sistemos
tobulinimo procesuose.

Atsizvelgiant j tyrimo tiksla, uzdavinius ir pasirinkta kokybine dizaino mokslo ty-
rimy metodologija, disertacijoje formuluojami $ie tiriamieji klausimai (TK1-TK4), |
kuriuos atsakoma remiantis ekspertiniy interviu duomeny temine analize ir eksperty
vertinimy interpretacija teorinés bei dokumenty analizés kontekste (Zr. 2-5 priedus):

TK1. Kaip ekspertai vertina kibernetinio saugumo valdymo organizavimg e. svei-
katos organizacijose ir kokie jo fragmentiskumo pozymiai isryskéja eksperty vertini-
muose?

TK2. Kaip ekspertai vertina strateginio, taktinio, operacinio ir technologinio ki-
bernetinio saugumo valdymo lygmeny integracij e. sveikatos organizacijose ir kokie
$ios integracijos ribotumai i$ryskéja praktikoje?

TK3. Kaip ekspertai sieja kibernetinio saugumo valdymo struktarizuotuma su ki-
bernetiniy incidenty valdymo veiksmingumu e. sveikatos organizacijose?

TK4. Kaip ekspertai vertina siailomo kibernetinio saugumo valdymo modelio ga-
limg indélj stiprinant organizacinj pasirengima kibernetinéms grésméms e. sveikatos
sistemos kontekste?
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2.4.2. Tyrimo dizainas

Atsizvelgiant j disertacijos tiksla, uzdavinius ir suformuluotus tiriamuosius klausi-
mus, pasirinktas kokybinis tyrimo dizainas, grindziamas dizaino mokslo tyrimy me-
todologija (angl. Design Science Research). Toks tyrimo dizainas leidzia nuosekliai de-
rinti teorine analize, konceptualaus modelio karimg ir ekspertinj empirinj vertinima,
uztikrinant gily ir kontekstualy nagrinéjamo reiskinio pazinima.

Sekvencinio kokybinio tyrimo dizaino esmé - nuosekliis, tarpusavyje susije tyri-
mo etapai, kai ankstesnio etapo rezultatai tampa pagrindu vélesniems sprendimams ir
analizéms. Siame disertaciniame tyrime taikoma validaciné seka, kuri leidzia pirmiau-
sia identifikuoti ir struktaruoti kibernetinio saugumo valdymo problematika, véliau
sukurti teorinj modelj ir galiausiai empiriskai jvertinti jo tinkamumg e. sveikatos siste-
mos kontekste, remiantis eksperty patirtimi ir jzvalgomis.

Pirmajame tyrimo etape atliekama i§sami mokslinés literataros, tarptautiniy stan-
darty, brandos modeliy, reguliaciniy dokumenty ir gerosios praktikos analizé. Sio
etapo tikslas — identifikuoti esmines kibernetinio saugumo valdymo dimensijas, ju
tarpusavio sgsajas, valdymo lygius ir problemas, buidingas e. sveikatos sistemoms. Teo-
riné analizé sudaro konceptualy pagrindg tolesniam modelio konstravimui ir leidzia
uztikrinti teorinj tyrimo nuosekluma.

Antrajame etape kuriamas konceptualus kibernetinio saugumo valdymo modelis,
orientuotas j e. sveikatos sistemos tobulinimg. Modelio struktara formuojama remian-
tis hierarchiniu valdymo lygiy i§déstymu, funkcinémis saugumo valdymo dimensijo-
mis, informacijos srautais, atsakomybiy paskirstymu ir kibernetinio atsparumo opera-
cionalizavimo logika. Sis etapas atitinka dizaino mokslo tyrimy logika, kurioje akcen-
tuojamas artefakto kiirimas kaip atsakas j identifikuotg praktine problemg (Hevner ir
kt., 2004; Peffers ir kt., 2007).

Tre¢iajame tyrimo etape vykdomas empirinis kokybinis tyrimas, taikant pusiau
struktarizuotus ekspertinius interviu. Ekspertai, turintys ilgamete patirtj kiberneti-
nio saugumo, e. sveikatos sistemu, viedojo sektoriaus ar reguliacinio valdymo srityse,
vertina esamg kibernetinio saugumo valdymo praktika, identifikuoja spragas, pateikia
jzvalgas apie modelio taikymo galimybes ir tobulinimo kryptis. Sis etapas leidZia jver-
tinti modelio praktinj tinkamumg, kontekstinj aktualumg ir pritaikomumg e. sveika-
tos sistemoje.

Gauti ekspertinio tyrimo rezultatai naudojami ketvirtajame etape — modelio tiksli-
nimo ir validavimo procese, kuriame integruojamos eksperty jzvalgos, identifikuotos
problemos ir sitilomi sprendimai. Tokiu budu tyrimas jgyja ciklinj pobudj, budinga
dizaino mokslo tyrimams, kai modelis ne tik kuriamas, bet ir tobulinamas remiantis
empiriniais duomenimis.

Svarbu pazyméti, kad $iame tyrime kibernetinio saugumo valdymo modelio po-
veikis e. sveikatos sistemos atsparumui néra tikrinamas eksperimentiniu ar priezas-
tinio poveikio vertinimo buadu. Tyrime néra lyginami faktiniai atsparumo rodikliai
prie$ modelio taikymga ir po jo taikymo, pavyzdziui, incidenty aptikimo laikas, reaga-
vimo laikas, paslaugy atkarimo trukmeé ar kritiniy e. sveikatos paslaugy prieinamumo
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pokytis. Todél disertacijoje modelio reiksmé formuluojama kaip teorinémis prielaido-
mis, ekspertiniu vertinimu ir operaciniais atsparumo rodikliais pagrjsty prielaidy e.
sveikatos sistemos kibernetiniam atsparumui didinti sukairimas.

Tokia metodologiné pozicija leidzia aiSkiai atskirti modelio konceptualy ir praktinj
pagristumag nuo faktinio prieZastinio poveikio matavimo. Ekspertinis tyrimas $iame
darbe naudojamas modelio struktiros, aktualumo, taikymo galimybiy ir atsparumo
didinimo prielaidy vertinimui, ta¢iau pats atsparumo pokytis galéty buti tikrinamas
tik vélesniuose tyrimuose, taikant pasirengimo, aptikimo, reagavimo, atkiirimo, pas-
laugy testinumo, mokymosi ir organizacinés brandos rodiklius.

Pasirinktas tyrimo dizainas atitinka tyrimy metodologijos principus, kuriuose pa-
bréziama, kad sudétingy sistemy, tokiy kaip e. sveikatos infrastruktara, tyrimai turi
bati grindziami ne vien teorinémis prielaidomis, bet ir giliu kontekstiniu supratimu,
gaunamu i§ praktikoje veikianc¢iy eksperty (Hevner ir kt., 2004; Peffers ir kt., 2007).
Ekspertinio tyrimo taikymas leidzia sumazinti formaly abstraktumg ir sustiprinti di-
sertacijos praktinj aktualuma.

Siame disertaciniame tyrime sukurtas kibernetinio saugumo valdymo modelis
traktuojamas kaip konceptualus vadybinis artefaktas, kurio paskirtis — sistemiskai
struktaruoti kibernetinio saugumo valdymo elementus e. sveikatos sistemos tobuli-
nimo kontekste. Toks tyrimo dizainas atitinka dizaino mokslo tyrimy logika, pagal
kurig tyréjas kuria ir vertina artefakta - modelj, metods, konstrukcija ar valdymo
sprendima, skirtg aktualiai organizacinei ar technologinei problemai spresti (Hevner
ir kt., 2004; Peffers ir kt., 2007). Dizaino mokslo pozitriu modelio vertinimas gali buti
atliekamas ne tik tiesiogiai matuojant jo taikymo poveikj organizacijoje, bet ir ver-
tinant jo vidinj nuosekluma, atitikimg probleminei sric¢iai, pritaikomuma ir praktinj
pagristuma eksperty vertinimo badu.

Atsizvelgiant j tai, $iame darbe ekspertinis vertinimas taikomas ne kaip faktinio
modelio efektyvumo jrodymas, o kaip konceptualaus ir praktinio modelio tinkamumo
patikrinimas. Eksperty jZvalgos leidzia jvertinti, ar modelio struktarinés dalys, val-
dymo lygmenys, atsakomybiy pasiskirstymas, riziky ir incidenty valdymo elementai
atitinka realias e. sveikatos sistemos kibernetinio saugumo valdymo salygas.

Apibendrinant galima teigti, kad pasirinktas kokybinis tyrimo dizainas yra tin-
kamas disertacijos tikslui, nes sudaro prielaidas sistemiskai analizuoti kibernetinio
saugumo valdymg e. sveikatos sistemoje, sukurti moksliSkai pagrista modelj ir em-
piriSkai jvertinti jo taikymo galimybes realiame organizaciniame kontekste. Kartu $is
tyrimo dizainas leidzia pagristi modelio sudaromas prielaidas e. sveikatos sistemos
kibernetiniam atsparumui didinti. Toks metodologinis apibrézimas uztikrina tyrimo
nuoseklumg, empirinj pagrijstumg ir ai$kiai apibrézia disertacijos rezultaty interpreta-
vimo ribas.

2.4.3. Tyrimo imtis, eksperty atranka ir atrankos kriterijai

Siame disertaciniame tyrime taikyta tiksliné (ekspertiné) imties atranka, kuri yra
buadinga kokybiniams tyrimams, kai siekiama giliai, sistemigkai jvertinti sudétingus,
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aukstos specializacijos reikalaujancius reiskinius, tokius kaip kibernetinio saugumo
valdymas e. sveikatos sistemoje (Zydzitinaité, Sabaliauskas, 2017; Kardelis, 2019). At-
sizvelgiant j tyrimo tiksla — empirikai jvertinti ir patikslinti kibernetinio saugumo
valdymo modelj e. sveikatos sistemos tobulinimui - respondentais pasirinkti kiberne-
tinio saugumo srities ekspertai, turintys ilgamete profesine, institucine ir (ar) strategi-
ne patirtj (13 lentelé).

Ekspertinio tyrimo imties dydis buvo nustatomas remiantis ekspertiniy vertini-
my patikimumo teorinémis prielaidomis, kuriose teigiama, kad agreguoty ekspertiniy
sprendimy patikimumas ir eksperty skaicius siejami netiesiniu, greitai gestanc¢iu ry$iu
(Augustinaitis ir kt., 2009). Tai reiskia, kad didéjant eksperty skai¢iui sprendimy pati-
kimumas auga tik iki tam tikros ribos, o véliau papildomas eksperty skai¢iaus didini-
mas nebesukuria proporcingos analitinés ar metodologinés pridétinés vertés.

Si metodologiné nuostata iliustruojama sprendimo patikimumo ir eksperty skai-
¢iaus priklausomybés grafiku (Zr. 7 pav.), kuriame matyti, kad jau esant 7 — 9 eksper-
tams pasiekiamas aukstas vertinimy stabilumo ir patikimumo lygis.

7 pav. Eksperty skai¢iaus jtaka vertinimo patikimumui

Saltinis: Augustinaitis ir kt. (2009)

Vadovaujantis $iomis metodologinémis prielaidomis, taip pat atsizvelgiant j tyrimo
objekto - kibernetinio saugumo valdymo e. sveikatos sistemoje — kompleksiskumg ir
tarpdisciplininj pobudj, $iame disertaciniame tyrime buvo pasirinkta devyniy eksper-
ty imtis. Toks eksperty skai¢ius laikomas metodologiskai pagristu ir pakankamu gauti
patikimus ir analitiskai reik§mingus kokybinius duomenis (Augustinaitis ir kt., 2009).

Pazymeétina, kad kokybiniuose tyrimuose imties pakankamumas vertinamas ne tik
kiekybiskai, bet ir vadovaujantis duomeny prisotinimo principu, momentu, kai naujai
gaunami duomenys nebesukuria i§ esmés naujy temuy, kategorijy ar interpretaciniy
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jzvalgy (Guest, Bunce ir Johnson, 2006; Kardelis, 2019). Tyrimo metu nustatyta, kad

devyniy eksperty pateiktos jZvalgos leido pasiekti teminj ir analitinj prisotinima, o

papildomi interviu nebesuteikty reik§mingai naujos informacijos.

Siame disertaciniame tyrime taikyta tiksliné ekspertiné atranka, grindziama ne
atsitiktiniu respondenty parinkimu, o informacinés vertés, profesinés kompetencijos
ir tyrimo problemos i$manymo kriterijais. Tiksliné atranka laikoma tinkama kokybi-
niuose tyrimuose, kai siekiama gauti ne statisti$kai reprezentatyvia, o analitiskai reiks-
minga informacija i§ asmeny, turinéiy tiesioginés patirties tiriamo reiskinio srityje
(Palinkas ir kt., 2015; Malterud ir kt., 2016; Braun ir Clarke, 2006). Kadangi diser-
tacijos objektas yra kibernetinio saugumo valdymo modelio vertinimas e. sveikatos
sistemos kontekste, ekspertai buvo atrenkami pagal i§ anksto apibréztus jtraukimo,
atmetimo ir $ali$kumo mazinimo kriterijus.

Eksperty jtraukimo j tyrimg kriterijai buvo $ie:

1. ne mazesné kaip penkeriy mety profesiné patirtis bent vienoje i$ iy sriciy: ki-
bernetinio saugumo valdymas, informacijos saugos vadyba, e. sveikatos sistemy
administravimas, sveikatos sektoriaus informaciniy sistemy karimas, diegimas
ar priezitira, vieSojo sektoriaus skaitmenizacijos arba kritinés informacinés infra-
struktaros valdymas;

2. tiesioginé praktiné arba strateginé sgsaja su sveikatos sektoriaus informacinémis
sistemomis, e. sveikatos infrastruktura, kibernetinio saugumo politika, riziky val-
dymu, incidenty valdymu arba duomeny apsaugos procesais;

3. gebéjimas vertinti ne tik techninius, bet ir organizacinius, vadybinius, procesinius
bei reguliacinius kibernetinio saugumo valdymo aspektus;

4. uZimamos arba anksciau eitos pareigos, susijusios su sprendimy priémimu, kon-
sultavimu, auditu, priezitira, strateginiu planavimu ar informaciniy sistemy sau-
gumo uztikrinimu;

5. pasirengimas dalyvauti pusiau struktiruotame ekspertiniame interviu ir pateikti
argumentuotg vertinimg dél sitlomo modelio struktaros, pritaikomumo, ribotu-
my ir tobulinimo kryp¢iy.

Siekiant sumazinti atrankos $aliSkumo rizika, taip pat buvo taikyti eksperty atme-
timo kriterijai. ] tyrima nebuvo jtraukiami asmenys, kurie: neturéjo tiesioginés profe-
sinés sgsajos su kibernetinio saugumo, informacijos saugos, e. sveikatos arba sveikatos
sektoriaus informaciniy sistemy valdymo sritimis, galéjo vertinti modelj tik i§ siauro
techninio arba tik administracinio pozitrio, neturédami platesnio sisteminio supra-
timo apie e. sveikatos infrastruktiira, turéjo tiesioginj interesy konflikta, galintj lemti
neobjektyvy modelio vertinima.

Atrenkant ekspertus buvo siekiama ne vienodos, o jvairialypés ekspertinés patir-
ties. Todél imtis formuota vadovaujantis maksimalios variacijos principu: j tyrima
jtraukti skirtinguose jstaigose dirbantys ekspertai, kuriy patirtis apémeé viesojo sekto-
riaus informaciniy sistemy valdyma, sveikatos sektoriaus skaitmenizacija, kiberneti-
nio saugumo politika, organizacinj saugumo valdyma, technines saugumo priemones,
riziky ir incidenty valdyma. Toks atrankos principas leido i$vengti vienos profesinés
grupés dominavimo ir sudaré salygas modelj vertinti i§ keliy tarpusavyje susijusiy
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perspektyvy: strateginés, organizacinés, technologinés, procesinés ir reguliacinés.

Eksperty atrankos grieztumas buvo uztikrinamas keliais etapais. Pirma, buvo iden-
tifikuotos tyrimui aktualios kompetencijy sritys, atitinkancios modelio struktarinius
komponentus. Antra, potencialas ekspertai buvo vertinami pagal profesinés patirties,
institucinés patirties, sgsajos su e. sveikatos arba kritinés informacinés infrastruktaros
valdymu ir gebéjimo vertinti modelj sistemigkai kriterijus. Trecia, pries jtraukiant eks-
perta j tyrimg buvo jvertinama galima interesy konflikto, institucinés priklausomybés
arba pernelyg siauro profesinio poziario rizika. Ketvirta, interviu metu gauti duome-
nys buvo analizuojami ne kaip pavienés nuomoneés, o kaip argumentuoty ekspertiniy
vertinimy visuma, ieSkant pasikartojanciy temy, sutapimy, priestaravimy ir modelio
tikslinimui reik§mingy jzvalgy.

Tyrimo imties dydis buvo grindziamas informacinés galios principu. Kokybiniuo-
se tyrimuose imties pakankamumas priklauso ne tik nuo respondenty skaiciaus, bet ir
nuo tyrimo tikslo aiSkumo, eksperty patirties specifiSkumo, interviu gilumo ir gauty
duomeny aktualumo tyrimo klausimams (Malterud, Siersma ir Guassora, 2016).

Siekiant mazinti subjektyvumo poveikj, tyrime taikytos kelios metodologinés kon-
trolés priemonés. Pirma, visiems ekspertams buvo pateikiamas tas pats pusiau struk-
taruoto interviu klausimynas, leides uztikrinti teminj interviu palyginamumg. Antra,
eksperty atsakymai buvo analizuojami taikant temine analize, leidZiancia sistemiskai
identifikuoti pasikartojancias temas, argumenty kryptis ir problemines sritis (Braun
ir Clarke, 2006). Trecia, eksperty jZvalgos buvo lyginamos su teorinés analizés, teisés
akty, tarptautiniy standarty ir dokumenty analizés rezultatais, taip taikant duomeny
trianguliacijos principg. Ketvirta, tyrimo rezultaty interpretavime buvo atskiriamos
individualios eksperty nuomonés nuo pasikartojanciy, keliy eksperty patvirtinty te-
miniy jzvalgy. Penkta, ekspertams suteiktas anonimiskumas sumazino socialiai pagei-
daujamy atsakymuy, institucinio atsargumo ir hierarchinio spaudimo rizika.

Toks eksperty atrankos ir duomeny analizés organizavimas leidZia pagristi, kad
ekspertinis vertinimas $iame tyrime néra atsitiktiné ar subjektyviai parinkta nuomo-
niy visuma. PrieSingai, eksperty atranka buvo grindziama aikiais profesinés kompe-
tencijos, praktinés sasajos, tarpdisciplininio vertinimo gebéjimo ir Saliskumo mazini-
mo kriterijais. Todél eksperty vertinimai laikytini tinkamais modelio konceptualiam
pagristumui, praktiniam aktualumui, taikymo galimybéms ir ribotumams jvertinti,
nors jie negali buti interpretuojami kaip statistinis visos sveikatos sektoriaus organiza-
cijy populiacijos atspindys ar faktinio modelio efektyvumo matavimas.

Dauguma apklausty eksperty, dirbanciy Lietuvoje ir atstovaujanciy valstybiniam
sektoriui, buvusiy valstybés tarnautojy, statutiniy pareiginy bei akademinés bendruo-
menés nariy, yra aktyviai prisidéje prie kibernetinio saugumo sistemos karimo Lietu-
voje, valstybés kibernetinio saugumo politikos ir strategijos formavimo.

Vadovaujantis tyrimy etikos principais ir asmens duomeny apsaugos reikalavimais
(Kardelis, 2019; Zydiifmaité, Sabaliauskas, 2017), ekspertams buvo suteikti identifika-
toriai (E1-E9), kurie naudojami duomeny analizéje ir rezultaty pateikime, neatsklei-
dZiant nei jy tapatybés, nei konkreéiy darbovie¢iy ar pareigy. Ekspertiniy interviu
informacija pateikiama 13 lenteléje.
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13 lentelé. Eksperty ir interviu informacija

Eksperto identifikatorius Interviu trukmé (min.) Interviu data
El 103 min. 2024-07-08
E2 94 min. 2024-07-09
E3 114 min. 2024-07-11
E4 105 min. 2024-07-15
E5 98 min. 2024-07-16
E6 116 min. 2024-07-18
E7 123 min. 2024-07-22
E8 86 min. 2024-07-23
E9 95 min. 2024-07-25

Saltinis: sudaryta autorés

Apibendrinant galima teigti, kad pasirinkta tyrimo imtis ir eksperty atrankos me-
todas yra metodologiSkai pagristi, atitinka disertacinio tyrimo tikslus bei uztikrina
gauty rezultaty patikimumag, validumg ir analitinj gilumg, reikalingg kibernetinio sau-
gumo valdymo modelio vertinimui ir tobulinimui e. sveikatos sistemos kontekste.

2.4.4. Duomeny rinkimo priemonés

Atsizvelgiant j disertacijos tiksla, duomeny rinkimo priemonés parinktos taip, kad
leisty i$samiai atskleisti ekspertinj poziarj, sprendimy priémimo logika bei realias ki-
bernetinio saugumo valdymo problemas. Tyrime taikomos kokybinés duomeny rinki-
mo priemonés, atitinkancios pasirinkto tyrimo dizaino metodologijos nuostatas.

Pagrindine empirinio tyrimo duomeny rinkimo priemone pasirinktas pusiau
struktiirizuotas ekspertinis interviu. Si priemoné leidzia derinti i§ anksto apibrézta
klausimy strukttirg su lankstumu, suteikianc¢iu galimybe adaptuoti interviu eigg prie
konkrecios eksperto patirties, kompetencijy ir nagrinéjamos problematikos gilumo
(Kvale ir Brinkmann, 2015). Pusiau struktirizuotas interviu yra ypa¢ tinkamas tiriant
sudétingus, daugiamacius organizacinius ir valdymo reiSkinius, kai svarbu atskleisti ne
tik formalius procesus, bet ir neformalius sprendimy priémimo mechanizmus, prakti-
nius i$$ukius bei institucinj konteksta.

Ekspertiniy interviu klausimynas buvo parengtas remiantis pirmojo ir antrojo diser-
tacijos skyriy teorine analize bei suformuotu konceptualiu kibernetinio saugumo val-
dymo modeliu. Klausimai struktiiruoti taip, kad apimty pagrindines tyrimo dimensijas:
1. kibernetinio saugumo valdymo brandos lygj sveikatos sektoriaus organizacijose;
2. strateginio, organizacinio ir technologinio valdymo praktikas;

3. riziky ir incidenty valdymo procesus;
4. atsakomybiy pasiskirstymga ir informacijos srauty sauguma;
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5. duomeny apsaugos ir pacienty saugos uztikrinima e. sveikatos sistemose;
6. sialomo kibernetinio saugumo valdymo modelio tinkamuma, pritaikomumg ir
tobulinimo galimybes.

Toks klausimy struktaravimas uztikrino, kad surinkti empiriniai duomenys baty
tiesiogiai susieti su tyrimo uzdaviniais, o eksperty pateiktos jzvalgos galéty buti siste-
mingai analizuojamos teminés analizés pagrindu.

Siekiant sustiprinti kokybinio tyrimo patikimuma ir uztikrinti duomeny triangu-
liacijg, papildomai taikyta dokumenty analizé. Analizuoti strateginiai, norminiai ir
metodiniai dokumentai, reglamentuojantys kibernetinj saugumg ir e. sveikatos siste-
my veikima, taip pat organizacijy vidaus politikos, gairés, vie$ai prieinamos ataskai-
tos ir rekomendacijos. Dokumenty analizé leido identifikuoti formalius reikalavimus,
deklaruojamas praktikas ir jas palyginti su eksperty pateikiamomis jzvalgomis, taip
atskleidziant galimus neatitikimus tarp normatyvinio reguliavimo ir realaus kiberne-
tinio saugumo valdymo jgyvendinimo (Bowen, 2009).

Svarbus duomeny rinkimo proceso aspektas buvo tyrimo etikos laikymasis. Visi
ekspertai buvo informuoti apie tyrimo tiksla, duomeny naudojimo pobudj, anonimis-
kumo ir konfidencialumo uztikrinima. Interviu duomenys buvo transkribuojami rastu
ir analizuojami taip, kad nebuty galima identifikuoti nei konkre¢iy asmeny, nei jy
atstovaujamy institucijy. Tokia praktika atitinka moksliniy tyrimy etikos principus ir
sudaro prielaidas atviram, refleksyviam bei patikimam eksperty dalyvavimui tyrime
(Kardelis, 2019).

Apibendrinant galima teigti, kad taikytos duomeny rinkimo priemonés — pusiau
struktarizuoti ekspertiniai interviu ir dokumenty analizé — sudaro nuoseklig ir meto-
dologiskai pagrjsta sistema, leidZiancia iSsamiai atskleisti kibernetinio saugumo val-
dymo praktika e. sveikatos sistemoje ir pagrjsti sitlomo valdymo modelio tikslinimo
sprendinius. Sios priemonés sudaro pagrindg tolesnei empirinés medziagos analizei,
pateikiamai kitame disertacijos poskyryje.

2.4.5. Duomeny analizés metodai

Siame disertaciniame tyrime taikyti duomeny analizés metodai parinkti atsizvel-
giant { tyrimo tiksla, pasirinktg kokybinj tyrimo dizaing ir nagrinéjamo reigkinio -
kibernetinio saugumo valdymo e. sveikatos sistemoje — kompleksiskuma. Kadangi
tyrimas grindziamas ekspertiniy interviu duomenimis, pagrindinis démesys skiria-
mas kokybinei duomeny analizei, leidZian¢iai atskleisti eksperty patirties, vertinimy ir
interpretacijy turinj bei jy tarpusavio sgsajas.

Pagrindiniu duomeny analizés metodu pasirinkta teminé analizé, kuri taikoma
pusiau struktarizuoty ekspertiniy interviu analizei. Teminé analizé leidzia sistemin-
gai identifikuoti pasikartojancias temas, esminius vienetus ir konceptualias kategori-
jas, atspindincias eksperty poziurj j kibernetinio saugumo valdymo praktika, branda,
spragas ir tobulinimo galimybes e. sveikatos sistemoje. Sis metodas yra pladiai taiko-
mas informaciniy sistemy, vadybos ir kibernetinio saugumo tyrimuose, kai siekiama
analizuoti sudétingus socio-techninius reiskinius (Tondel ir kt., 2014).
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Duomeny analizés procesas buvo vykdomas nuosekliai, laikantis teminés analizés
etapy logikos:
1. pirminé interviu analizé ir susipazinimas su duomenimis;

2. atvirasis kodavimas, identifikuojant esminius vienetus ir reik§mingus teiginius;
3. kody grupavimas j aukstesnio lygmens temas ir analitines kategorijas;

4. temuy perziura, siekiant uztikrinti jy vidinj nuosekluma ir ry$j su tyrimo tikslais;
5. temy interpretacija ir integravimas j sitlomo kibernetinio saugumo valdymo mo-

delio analize.

Teminé analizé leido ne tik aprasyti eksperty pateikiamas jzvalgas, bet ir interpre-
tuoti jy reik$éme platesniame organizaciniame ir sisteminiame kontekste, atsizvelgiant
i e. sveikatos sistemy specifika, reguliacine aplinka ir kritinj paslaugy pobudj.

Svarbi analizés dalis buvo analitiné lyginamoji analizé, kurios metu eksperty in-
terviu metu identifikuotos praktikos, problemos ir spragos buvo lyginamos su teori-
niais kibernetinio saugumo valdymo modeliais, tarptautiniais standartais ir brandos
modeliais, aptartais pirmajame ir antrajame disertacijos skyriuose. Toks palyginimas
leido jvertinti, kiek realioje praktikoje taikomi sprendimai atitinka normatyvinius rei-
kalavimus ir geraja praktika, taip pat identifikuoti esminius neatitikimus, kurie tapo
pagrindu sialomo modelio tikslinimui (von Solms ir van Niekerk, 2018).

Duomeny interpretacijoje taikytas socio-techninis pozitris, pabréZiantis technolo-
giniy, organizaciniy, valdymo ir zmogiskujy veiksniy tarpusavio sgveikg. Batent toks
integruotas interpretavimo pozitris yra bitinas vertinant kibernetinio saugumo bran-
da ir atsparumg kritinése, grieztai reguliuojamose sistemose, tokiose kaip e. sveikatos
infrastruktara (Alshaikh, 2020; Sarker ir kt., 2019). Sis poziuris leido i$vengti vienpu-
sio technologinio vertinimo ir atskleisti sprendimy valdymo poveikj organizaciniam
pasirengimui bei sistemos atsparumui.

Siekiant padidinti tyrimo patikimuma, taikyta duomeny trianguliacija, lyginant
ekspertiniy interviu metu gautas jzvalgas su dokumenty analizés rezultatais. Doku-
mentuose identifikuoti formaliai deklaruojami kibernetinio saugumo reikalavimai ir
praktikos buvo interpretuojami eksperty pateikty vertinimy kontekste, leidziant at-
skleisti atotriikius tarp normatyvinio reguliavimo ir realaus jgyvendinimo (Bowen,
2009). Tokia trianguliacija sustiprino analizés pagristumg ir interpretacijy patikimu-
ma.

Atsizvelgiant j tai, kad empirinis tyrimas grindziamas kokybine ekspertiniy inter-
viu logika ir tikslingai atrinkta eksperty imtimi, duomeny analizé organizuojama pagal
disertacijoje suformuluotus tiriamuosius klausimus. Pagrindinis analizés metodas yra
teminé ekspertiniy interviu analizé, kurios metu eksperty pasisakymai sisteminami j
kategorijas ir subkategorijas, susijusias su kibernetinio saugumo valdymo fragmentis-
kumu, integruoto valdymo elementy taikymu, incidenty valdymo struktirizuotumu ir
sialomo modelio galimu indéliu j organizacinj pasirengima.

Kokybinés analizés metu buvo sudaromos kategorijy matricos, kuriose fiksuoja-
ma, kokios temos pasikartoja eksperty pasisakymuose, kiek eksperty jas mini ir kaip
jos siejasi su disertacijoje suformuluotais tiriamaisiais klausimais. Toks analizés budas
leidZia identifikuoti pasikartojancius ekspertiniy jzvalgy désningumus ir sistemiskai
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atsakyti j tiriamuosius klausimus, nesiekiant statistinio rezultaty apibendrinimo visai
populiacijai.

Papildomai eksperty vertinimy suderinamumui jvertinti taikytas Kendall kon-
kordacijos koeficientas W. Sis metodas $iame tyrime naudojamas kaip papildomas
eksperty nuomoniy suderinamumo rodiklis, leidZiantis jvertinti, ar ekspertai pana-
$iai vertina tuos pacius kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui kriterijus.
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3. EMPIRINIO TYRIMO REZULTATAI IR KIBERNETINIO SAUGUMO
VALDYMO MODELIO E. SVEIKATOS SISTEMOS TOBULINIMUI
TIKSLINIMAS

Siame disertacijos skyriuje pateikiami ir analizuojami empirinio tyrimo rezultatai,
gauti taikant antrajame skyriuje pagrijsta kokybinio ekspertinio tyrimo metodologija.
Empirinis tyrimas orientuotas j sukurto kibernetinio saugumo valdymo modelio e.
sveikatos sistemos tobulinimui vertinimg, siekiant nustatyti jo tinkamuma, praktinj
pritaikomuma bei identifikuoti tobulinimo kryptis realioje organizacinéje ir institu-
cinéje aplinkoje.

Empiriniai duomenys buvo surinkti taikant pusiau struktarizuotus ekspertinius
interviu su kibernetinio saugumo ir e. sveikatos srities specialistais, turin¢iais ilgamete
patirtj strateginio, organizacinio ir technologinio saugumo valdymo srityse. Eksperti-
nis vertinimas leido atskleisti ne tik formaliai taikomas kibernetinio saugumo prakti-
kas, bet ir giluminius sprendimy priémimo, atsakomybés pasiskirstymo, informacijos
srauty valdymo bei instituciniy saveiky aspektus, kurie yra kriti$kai svarbus e. sveika-
tos sistemy saugumui ir atsparumui.

Remiantis ekspertinio vertinimo duomenimis, $iame skyriuje nuosekliai analizuo-
jamas esamas kibernetinio saugumo valdymo lygis sveikatos sektoriaus jstaigose, iden-
tifikuojamos esminés kibernetinio saugumo spragos, vertinamos riziky ir incidenty
valdymo praktikos bei nagrinéjama skirtingy valdymo lygiy - strateginio, organiza-
cinio ir technologinio - tarpusavio sgveika. Tokia analizé leidZia sistemiskai atsakyti
disertacijoje suformuluotus tiriamuosius klausimus ir jvertinti, kiek praktikoje taiko-
mi sprendimai atitinka teorinius modelius, tarptautinius standartus ir geraja praktika.

Empiriniai rezultatai $iame skyriuje pateikiami struktiruotai, taikant teminés
analizés principus ir sistemingai interpretuojant eksperty pateiktas jZvalgas. Analizé
grindziama eksperty citatomis, analitinémis kategorijomis ir jy sgsajomis su siilomo
kibernetinio saugumo valdymo modelio komponentais. Toks analizés buidas uztikrina
rezultaty analitinj ir interpretacinj nuoseklumag ir leidzia pagristai identifikuoti mode-
lio stiprybes, ribotumus bei tobulinimo kryptis.

Sio skyriaus rezultatai sudaro empirinj pagrindg tolesniam kibernetinio saugumo
valdymo modelio tikslinimui, pateikiamam vélesniuose poskyriuose, bei leidzia su-
formuluoti moksliskai pagrjstas ir praktiskai reik§mingas rekomendacijas e. sveikatos
sistemos kibernetinio saugumo valdymo stiprinimui.

3.1. Eksperty nuomonés vertinimo tyrimo analizés struktiira

Siame poskyryje pateikiama i$sami empirinio tyrimo rezultaty analizé, grindZia-
ma pusiau struktarizuoty ekspertiniy interviu metu surinktais kokybiniais duomeni-
mis. Tyrimo rezultaty analizé orientuota i praktinj kibernetinio saugumo valdymo e.
sveikatos sistemoje vertinima, siekiant atskleisti esamg valdymo brandos lygj, identi-
fikuoti kritines saugumo spragas bei jvertinti sukurto kibernetinio saugumo valdymo
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modelio tinkamumag ir taikymo galimybes.

Empirinio tyrimo analizé struktiruojama nuosekliai, vadovaujantis kokybinio
tyrimo ir teminés analizés logika, kai eksperty pateiktos jzvalgos sisteminamos pa-
gal i§ anksto apibréZtas analitines kategorijas, atitinkancias disertacijoje suformuoto
kibernetinio saugumo valdymo modelio struktara. Tokia analizés eiga leidZia ne tik
apradyti pavienes eksperty nuomones, bet ir atskleisti pasikartojancius désningumus,
problemines sritis bei sisteminius i§§tkius, budingus e. sveikatos sistemy kibernetinio
saugumo valdymui.

Pirmiausia pateikiamas eksperty sociodemografinis ir profesinis profilis, leidzian-
tis gautas jZvalgas ir pagristi ekspertinio vertinimo patikimuma bei informacine verte.
Toliau analizuojamas kibernetinio saugumo valdymo lygis sveikatos sektoriuje, identi-
fikuojamos esminés kibernetinio saugumo spragos ir nagrinéjamos riziky bei inciden-
ty valdymo praktikos, remiantis eksperty patirtimi ir vertinimais.

Tyrimo rezultaty analizé atliekama remiantis antrajame disertacijos skyriuje su-
formuoto kibernetinio saugumo valdymo modelio struktira, vertinant strateginj,
organizacinj, operacinj ir technologinj valdymo lygmenis bei jy tarpusavio saveika.
Toks analitinis pozitris leidzia atskleisti ne tik atskiry saugumo priemoniy ar pro-
cesy bukle, bet ir sisteminius kibernetinio saugumo valdymo is$ukius, susijusius su
atsakomybés pasiskirstymu, informacijos srautais, sprendimy priémimo praktika ir
instituciniu koordinavimu e. sveikatos sistemoje.

3.1.1. Eksperty sociodemografinis profilis

Siekiant uztikrinti empirinio tyrimo rezultaty patikimuma ir pagrjsta jy interpre-
tavima, batina detaliai apibrézti ekspertinio vertinimo dalyviy sociodemografinj ir
profesinj profilj. Respondenty charakteristiky analizé leidZia jvertinti, ar tyrime daly-
vave ekspertai turi pakankamg kompetencijg, profesing patirtj, buting kompleksiskai
vertinti kibernetinio saugumo valdymga e. sveikatos sistemoje.

Kaip iSdéstyta disertacijos 2.4.3 poskyryje, empirinio tyrimo imtj sudaré devyni
kibernetinio saugumo srities ekspertai, atrinkti taikant tiksline (ekspertine) imties
atrankg. Visi respondentai turi reik§minga profesine patirtj kibernetinio saugumo,
informaciniy sistemy valdymo, vie$ojo sektoriaus informaciniy sistemy ar sveikatos
sektoriaus skaitmenizavimo srityse. Tokia eksperty sudétis sudaro prielaidas gauti ar-
gumentuotas ir tarpusavyje palyginamas jzvalgas apie kibernetinio saugumo valdymo
praktika e. sveikatos sistemoje.

Laikantis tyrimy etikos ir asmens duomeny apsaugos principy, respondenty ano-
nimiskumas buvo uZtikrintas suteikiant jiems identifikatorius (E1-E9). Apibendrintos
eksperty sociodemografinés ir profesinés charakteristikos pateikiamos 14 lenteléje.
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14 lentelé. Respondenty sociodemografinés ir profesinés charakteristikos

Kriterijus Charakteristikos Respondenty skaicius
X Vyrai 6
Lytis
Moterys 3
30-39 m. 2
Amziaus grupé 40-49 m. 4
50 m. ir daugiau 3
Profesiné patirtis 5-9 metai 2
kibernetinio saugumo 10-14 mety 4
srityje 15 mety ir daugiau 3
VieSasis sektorius 4
Pagrindiné Profesiné Sveikatos sektorius 2
veiklos sritis Kibernetinio saugumo institucijos 2
Akademiné veikla 1
Dalyvavimas Nacionalinés strategijos, teisés akty 6
strateginiuose ar rengimas
norminiuose procesuose | Organizacinés strategijos ir politikos 3
Magistro laipsnis 7
I$silavinimas
Daktaro laipsnis 2

Saltinis: sudaryta autorés, remiantis ekspertinio interviu duomenimis

Analizuojant pateiktus duomenis, matyti, kad tyrime dalyvave ekspertai pasizymi
aukstu profesinés brandos lygiu. Dauguma respondenty turi ne mazesne kaip desim-
ties mety darbo patirtj kibernetinio saugumo ar su juo glaudziai susijusiose srityse, o
tai ypa¢ svarbu vertinant kompleksinius, sisteminius ir daugiasluoksnius reigkinius,
tokius kaip kibernetinio saugumo valdymas e. sveikatos sistemoje. Reiksminga dalis
eksperty yra tiesiogiai dalyvave nacionalinio lygmens strategijy, politikos dokumenty
ar norminiy akty rengime ir jgyvendinime, todél jy jzvalgos apima ne tik organizacinj,
bet ir valstybés kibernetinio saugumo valdymo pozidrj.

Eksperty profesiniy veikly jvairové, apimanti vieSojo sektoriaus institucijas, svei-
katos sektoriaus jstaigas, akademine bendruomene, sudaro prielaidas palyginti skir-
tingus pozitirius ir sumazinti vienos institucinés perspektyvos dominavimo rizika.
Tokia imties struktara didina ekspertinio vertinimo rezultaty analitinj patikimumg ir
leidzia juos laikyti tinkamais nagrinéjamos problematikos kontekste.

Apibendrinant galima teigti, kad tyrime dalyvavusiy eksperty sociodemografinés ir
profesinés charakteristikos atitinka disertacinio lygmens empiriniams tyrimams kelia-
mus reikalavimus ir sudaro pagrindg tolesnei kibernetinio saugumo valdymo lygio, spra-
gy ir tobulinimo galimybiy analizei, kuri plétojama kituose 3.1. skyriaus poskyriuose.
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3.1.2. Kibernetinio saugumo valdymo lygio vertinimas sveikatos jstaigose
eksperty poziariu

Vertinant dabartinj kibernetinio saugumo valdymo lygj sveikatos jstaigose, $iame
disertaciniame tyrime buvo remtasi pusiau struktaruoty interviu su kibernetinio sau-
gumo srities ekspertais duomenimis. Eksperty patirtys ir jzvalgos leido atskleisti fakti-
ne kibernetinio saugumo bikle e. sveikatos sistemoje ne tik formaliu, bet ir praktiniu
lygmeniu, atsizvelgiant  strateginius, organizacinius, technologinius ir Zmogiskuosius
veiksnius.

Eksperty vertinimu, dabartinis kibernetinio saugumo lygis sveikatos sektoriuje
negali bati laikomas nuosekliu visos sistemos mastu. Priesingai, jis pasizymi ryskiu
fragmentiSkumu, nevienodu brandos lygiu ir didele priklausomybe nuo individualiy
institucijy iniciatyvy bei vadovybés pozitrio.

Vienas ekspertas situacijg apibudino taip:

»Negalima sakyti, kad e. sveikatos sistema kaip visuma yra saugi arba nesaugi. Rea-
liai matome labai skirtingus lygius, nuo gana pazangiy sprendimy iki visiskai bazinio
saugumo” (E1, asmeninis interviu, 2024-07-08).

Analizuojant eksperty atsakymus iryskéjo, kad vienas esminiy veiksniy, lemian-
¢iy dabartinj kibernetinio saugumo lygj, yra strateginio saugumo suvokimo stoka or-
ganizacijy vadovybés lygmeniu. Nors kibernetinis saugumas daznai formaliai jtrau-
kiamas j strateginius dokumentus, praktikoje jis ne visada suvokiamas kaip integrali
organizacijos veiklos ir riziky valdymo dalis.

»Daugelyje sveikatos jstaigy saugumas vis dar suvokiamas kaip informaciniy tech-
nologijy klausimas, o ne kaip organizaciné ar strateginé rizika“ (E9, asmeninis inter-
viu, 2024-07-25).

Ekspertai pabrézé, kad tokia nuostata lemia fragmentiskus, daznai neapgalvotus
sprendimus, kai kibernetinis saugumas tampa prioritetu tik po reik§mingy sutrikimy
ar incidenty:

»Kol nejvyksta rimtas incidentas, saugumas lieka antrame plane. Tik po sutriki-
my atsiranda supratimas, kad reikéjo investuoti anks¢iau“ (E4, asmeninis interviu,
2024-07-15).

Tai leidzia teigti, kad dabartinis saugumo lygis daugelyje sveikatos jstaigy yra grin-
dziamas reagavimu j jvykius, o ne sisteminga prevencine strategija, kuri yra budinga
aukstesnés brandos kibernetinio saugumo valdymo sistemoms.

Ekspertai taip pat i$samiai vertino riziky valdymo procesus sveikatos jstaigose.
Nors formaliai riziky vertinimas daznai atliekamas, jo rezultatai ne visada integruoja-
mi j kasdienius valdymo ir sprendimy priémimo procesus.

»Riziky analizés dokumentai egzistuoja, bet jie daznai neatnaujinami ir nenaudo-
jami realiems sprendimams“ (E6, asmeninis interviu, 2024-07-18).

Kai kurie ekspertai pabrézé ir formaly pozitrj  riziky vertinima:

»Rizikos identifikuojamos tam, kad baty atitikti reglamenty reikalavimai, bet ne
tam, kad buty realiai valdomos® (E2, asmeninis interviu, 2024-07-09).

Panasios tendencijos pastebétos ir incidenty valdymo srityje. Nors daugelyje
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organizacijy egzistuoja incidenty valdymo planai, jy praktinis taikymas ir testavimas
yra ribotas:

»Planai yra, bet realaus pasirengimo daznai truksta. Incidento metu pasimato, kad
néra aisku, kas uz kq atsakingas“ (E7, asmeninis interviu, 2024-07-22).

Be to, ekspertai akcentavo organizacinio mokymosi stoka po incidenty:

»Po incidenty retai atliekama gilesné analizé. Dazniausiai svarbu kuo greiciau at-
statyti veiklg, bet nepasimokoma ateic¢iai“ (E8, asmeninis interviu, 2024-07-23).

Tai rodo, kad dabartinis incidenty valdymo lygis daznai neuztikrina ilgalaikio or-
ganizacijy atsparumo ir nuoseklaus saugumo brandos augimo.

Eksperty vertinimu, technologinis saugumas sveikatos jstaigose yra vienas labiau-
siai i§vystyty, taciau kartu ir labiausiai netolygiai taikomy elementy. Didesnés organi-
zacijos dazniau investuoja j pazangias technologines priemones, tuo tarpu mazesnés
jstaigos daznai apsiriboja baziniais sprendimais:

»Technologijy lygis labai skiriasi. Kai kur matome modernias stebésenos sistemas,
kitur - pasenusig infrastruktara“ (E3, asmeninis interviu, 2024-07-11).

Taip pat buvo akcentuota, kad technologijos neretai diegiamos fragmentiskai, be
bendros architekttrinés ir valdymo vizijos:

»Techninés priemonés diegiamos fragmentiskai, be ai$kios bendros architektaros
ar saugumo vizijos“ (E5, asmeninis interviu, 2024-07-16).

Zmogiskasis veiksnys eksperty vertinimu ilieka viena silpniausiy kibernetinio
saugumo grandziy. Darbuotojy samoningumo, kompetencijy ir saugumo kultaros
stoka tiesiogiai veikia faktinj saugumo lygj:

»DidZziausia problema daznai néra technologijos, o Zmonés. Klaidos, neatsargumas
ir laiko trakumas daro didele jtaka saugumui“ (E5, asmeninis interviu, 2024-07-16).

»Saugumo kulttira dar tik formuojasi. Daugeliui darbuotojy saugumas néra prio-
ritetas, nes jie orientuoti j savo darbo uzduotis“ (E7, asmeninis interviu, 2024-07-22).

Tai leidZia teigti, kad dabartinis kibernetinio saugumo lygis sveikatos jstaigose yra
neatsiejamas nuo organizacinés kultiros ir zmogiskyjy istekliy brandos.

Apibendrinant eksperty interviu analize, galima teigti, kad dabartinis kibernetinio
saugumo valdymo lygis sveikatos jstaigose yra nevienalytis, fragmentuotas ir daZniausiai
reaktyvus. Nors egzistuoja atskiri technologiniai ir organizaciniai sprendimai, jie néra
integruoti j vientisa, brandos principais grjstg kibernetinio saugumo valdymo sistema.

Eksperty jzvalgos rodo, kad toks saugumo lygis neuztikrina pakankamo atsparu-
mo kibernetinéms grésméms ir sudaro prielaidas sisteminéms spragoms. Sios i$vados
sudaro empirinj pagrinda kitame poskyryje pereiti prie detalesnés kibernetinio saugu-
mo spragy identifikavimo analizés, kuri leis struktaruotai jvertinti silpnasias vietas ir
pagristi sitilomo kibernetinio saugumo valdymo modelio tikslinimo kryptis.

3.1.3. Kibernetinio saugumo spragy identifikavimas e. sveikatos sistemoje
eksperty poziariu

Atlikus dabartinio kibernetinio saugumo valdymo lygio vertinima sveikatos js-
taigose, kitas empirinio tyrimo etapas buvo skirtas sistemingai identifikuoti esmines
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kibernetinio saugumo spragas, kurios riboja e. sveikatos sistemos atsparumg kiber-
netinéms grésméms ir trukdo efektyviam saugumo valdymui. Si analizé grindziama
pusiau struktaruoty ekspertiniy interviu duomenimis ir orientuota ne i pavieniy tech-
niniy trakumy fiksavima, bet i gilesniy, struktariniy ir organizaciniy silpnyjy viety
atskleidima.

Eksperty atsakymai atskleidé, kad kibernetinio saugumo spragos sveikatos sekto-
riuje yra daugiasluoksnés, tarpusavyje susijusios ir sisteminés, daznai viena kitg stipri-
nancios. Dél $ios prieZasties spragy analizé struktiruojama pagal pagrindines analiti-
nes kategorijas: strateginio valdymo, organizacinés struktiiros ir atsakomybiy, riziky ir
incidenty valdymo, technologinio saugumo, zmogiskojo veiksnio bei tarpinstitucinio
koordinavimo spragas.

Viena ryskiausiy eksperty identifikuoty spragy yra strateginio kibernetinio saugu-
mo valdymo stoka. Eksperty nuomone, daugelyje sveikatos jstaigy kibernetinis saugu-
mas néra sistemiskai integruotas | bendra organizacijos strategija, o daznai egzistuoja
kaip atskira, izoliuota funkcija.

»Saugumas daznai néra strateginis prioritetas. Jis atsiranda dokumentuose, bet ne
realiuose sprendimuose® (E1, asmeninis interviu, 2024-07-08).

Ilgalaikés vizijos ir nuoseklaus planavimo stoka lemia trumpalaikius, fragmentuo-
tus sprendimus:

»Nera aigkios ilgalaikés vizijos, kaip turéty atrodyti saugumo sistema po penke-
riy mety. Viskas sprendziama trumpalaikiais projektais* (E4, asmeninis interviu,
2024-07-15).

Sios spragos rodo, kad kibernetinis saugumas daznai néra suvokiamas kaip orga-
nizacijos atsparumo ir veiklos testinumo dalis, o tai budinga Zemesnio brandos lygio
saugumo valdymo sistemoms.

Kita reik§minga spragy grupé susijusi su neaigkiu organizaciniu kibernetinio sau-
gumo valdymu ir atsakomybiy paskirstymu. Ekspertai pazyméjo, kad atsakomybés
daznai yra i$skaidytos, persidengiancios arba neformalizuotos.

»Neéra ai$ku, kas atsakingas uz sauguma - IT skyrius, vadovybé ar iSorinis tiekéjas“
(E7, asmeninis interviu, 2024-07-22).

»Kai atsakomybé i$skaidyta, realiai ji tampa niekieno“ (E2, asmeninis interviu,
2024-07-09).

Tokios organizacinés spragos apsunkina koordinuota sprendimy priémima, léti-
na reagavimg i incidentus ir mazina visos sistemos atsparumg. Eksperty vertinimu,
aiskios atsakomybés nebuvimas yra viena i§ pagrindiniy priezas¢iy, kodél saugumo
sprendimai nepasiekia operacinio lygmens.

Eksperty interviu atskleidé, kad riziky valdymas daznai yra viena silpniausiy ki-
bernetinio saugumo valdymo sriciy. Nors riziky identifikavimas ir vertinimas forma-
liai atliekamas, jis daznai netampa realiy sprendimy pagrindu.

»Rizikos identifikuojamos, bet jy valdymas daznai lieka teorinis“ (E6, asmeninis
interviu, 2024-07-18).

Ekspertai pabrézé ir prioretizavimo problema:

»Ne visos rizikos yra vienodai pavojingos, bet tai daZnai neatsispindi valdymo
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sprendimuose“ (E9, asmeninis interviu, 2024-07-25).

Dél $iy spragy resursai paskirstomi neproporcingai, o kritinés rizikos gali likti ne-
pakankamai valdomos, kas didina didelio poveikio incidenty tikimybe.

Analizuojant incidenty valdymo praktika, i§ry$kéjo atotrukis tarp formaliy plany
ir realaus pasirengimo. Ekspertai pazymeéjo, kad incidenty valdymo procediros daznai
néra testuojamos ar integruotos j kasdiene veikla.

»Kai jvyksta incidentas, paai$kéja, kad planas neveikia taip, kaip tikétasi“ (E8, as-
meninis interviu, 2024-07-23).

Taip pat akcentuotas sisteminio mokymosi po incidenty trakumas:

»Po incidento svarbiausia atkurti sistemas, bet retai analizuojama, kodél tai jvyko*
(E5, asmeninis interviu, 2024-07-16).

Tai rodo, kad incidenty valdymas daznai néra suvokiamas kaip nuolatinio tobuli-
nimo ciklo dalis.

Technologinés spragos, eksperty vertinimu, dazniausiai kyla ne dél priemoniy
nebuvimo, o dél jy fragmentisko diegimo, nepakankamos integracijos ir pasenusios
infrastruktaros.

»Techniniy sprendimy yra daug, bet jie neveikia kaip vientisa sistema® (E3, asme-
ninis interviu, 2024-07-11).

»Kai kurios sistemos yra pasenusios, bet jy keitimas atidedamas dél 1ésy trakumo*
(E6, asmeninis interviu, 2024-07-18).

Tokios spragos didina atakos pavirsiy ir apsunkina centralizuotg saugumo valdyma.

Zmogiskasis veiksnys eksperty buvo jvardytas kaip viena didziausiy sisteminiy
spragy. Nepakankamas darbuotojy sagmoningumas ir formalas mokymai neleidzia
formuoti tvarios saugumo kultiros.

»Net ir geriausios technologijos nepadés, jei Zmonés nesupranta saugumo svarbos“
(E5, asmeninis interviu, 2024-07-16).

»Mokymai vyksta, bet jie daznai formalus ir neorientuoti j realias grésmes“ (E7,
asmeninis interviu, 2024-07-22).

Eksperty nuomone, reik§minga spragy grupé susijusi su tarpinstituciniu koordi-
navimu. E. sveikatos sistema veikia kaip tarpusavyje priklausoma ekosistema, kurioje
vienos organizacijos pazeidziamumas gali turéti sisteminiy pasekmiy.

»Vienos jstaigos saugumo spraga gali paveikti visa sistemg“ (E1, asmeninis interviu,
2024-07-08).

»Iruksta bendry standarty ir koordinuoto reagavimo tarp institucijy“ (E9, asme-
ninis interviu, 2024-07-25).

Apibendrinant galima teigti, kad identifikuotos kibernetinio saugumo spragos e.
sveikatos sistemoje yra kompleksinés, tarpusavyje susijusios ir apimancios visus val-
dymo lygmenis - nuo strateginio iki zmogiskojo. Sios spragos lemia fragmentuota,
nepakankamai koordinuotg ir daznai reaktyvy kibernetinio saugumo valdyma.

Identifikuotos spragos nukreipia kitame poskyryje pereiti prie riziky ir incidenty
valdymo praktikos vertinimo, kuris leis jvertinti, kaip $ios spragos pasireiskia prak-
tikoje ir kokiu mastu sitilomas kibernetinio saugumo valdymo modelis gali prisidéti
prie e. sveikatos sistemos atsparumo didinimo.
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3.1.4. Riziky ir incidenty valdymo praktikos vertinimas eksperty pozitriu

Siame poskyryje analizuojamas praktinis kibernetiniy riziky ir incidenty valdymo
veiksmingumas sveikatos sektoriaus jstaigose, remiantis pusiau struktiruoty eksper-
tiniy interviu duomenimis. Skirtingai nei ankstesniuose poskyriuose, kuriuose buvo
apibréztas bendras kibernetinio saugumo valdymo lygis ir identifikuotos sisteminés
spragos, §i analizé orientuota j tai, kaip realiai veikia riziky valdymo ir incidenty val-
dymo procesai, kiek jie yra integruoti j organizacinj valdyma, kokie mechanizmai uz-
tikrina (ar neuztikrina) griztamajj ry$j ir mokymasi, bei kaip tai veikia e. sveikatos
sistemos atsparuma.

Eksperty vertinimu, riziky ir incidenty valdymas sveikatos sektoriuje daznai egzis-
tuoja kaip formaliai apibrézta veikla, tac¢iau praktinis jos veiksmingumas yra nevieno-
das ir priklauso nuo instituciniy, zmogiskujy bei technologiniy veiksniy. Tai reiskia,
kad vienose organizacijose rizikos ir incidentai valdomi sistemigkai, o kitose - frag-
mentiskai, epizodiskai arba reaguojant tik j iSorinius reikalavimus.

Ekspertai pazyméjo, kad riziky identifikavimas sveikatos jstaigose dazniausiai vyk-
domas dokumentiniu lygmeniu, tac¢iau ne visada apima visg galimy grésmiy spektra.
Rizikos daznai jvardijamos reaguojant j auditg, patikrinimg ar jau jvykusj incidenta,
o ne nuolatos.

»Rizikos dazniausiai identifikuojamos tada, kai to reikalauja auditas arba po rea-
laus incidento® (E3, asmeninis interviu, 2024-07-11).

Ekspertai akcentavo, kad identifikavimo praktika neretai apsiriboja techninémis
grésmémis, kai tuo tarpu organizaciniai ir Zzmogiskieji veiksniai lieka nepakankamai
jvertinti.

»Didziausias démesys skiriamas techninéms rizikoms, bet organizacinés ir Zmo-
giskosios daznai lieka parastése” (E6, asmeninis interviu, 2024-07-18).

Tai rodo, kad riziky identifikavimas ne visada atspindi socio-technine e. sveikatos
sistemy prigimtj, kur technologiné priklausomybé persipina su procesais, darbo orga-
nizavimu, paslaugy teikimo logika ir pacienty saugos reikalavimais.

Eksperty atsakymai atskleidé, kad net ir identifikavus rizikas, jy analizé daznai
atliekama pavirsutinigkai, apsiribojant bendrais apibudinimais (,auksta®, ,,vidutiné®),
taciau nejvertinant konkretaus poveikio klinikiniams procesams, pacienty saugai ir
paslaugy testinumui.

»Rizika jvertinama kaip ,,auksta“ arba ,vidutiné, bet retai nagrinéjama, kg tai reis-
kia realiai paslaugy teikimui“ (E8, asmeninis interviu, 2024-07-23).

Taip pat i§ryskéjo aiskaus prioretizavimo mechanizmo stoka, kai organizacijos ne-
turi nuosekliy kriterijy, pagal kuriuos rizikoms buty skiriamas démesys, resursai ir
kontrolé.

,Visos rizikos atrodo svarbios, bet néra aiSkaus mechanizmo, kurioms skirti dau-
giausia démesio” (E2, asmeninis interviu, 2024-07-09).

Sios jzvalgos leidzia teigti, kad riziky analizé daznai néra pakankamai susieta su
sprendimy priémimu, riziky dokumentacija egzistuoja, ta¢iau jy turinys ne visada
tampa realiu pagrindu prioritetams, biudzeto poreikiui pagristi, poky¢iy planams ar
kontrolés stiprinimui.
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Ekspertai nurodé, kad riziky mazinimo priemonés daznai pasirenkamos remiantis
techniniy sprendimy prieinamumu, projekto patogumu ar finansavimo galimybémis,
taciau ne sisteminiu rizikos poveikio vertinimu. Tai lemia fragmentuotg priemoniy
diegima ir netolygy riziky mazinimo efekta.

»Diegiamos tos priemonés, kurios lengviausiai jgyvendinamos, bet nebatinai tos,
kurios labiausiai sumazina rizikg“ (E5, asmeninis interviu, 2024-07-16).

»Iruksta aiSkaus rysio tarp nustatytos rizikos ir konkretaus valdymo sprendimo*
(E1, asmeninis interviu, 2024-07-08).

Praktikoje tai reiskia, kad rizikos valdymo veikla gali virsti atskiry priemoniy ko-
lekcionavimu, kai organizacija turi jvairiy saugumo sprendimy, bet jie néra integruoti
i kryptinga riziky maZinimo programa.

Vienas svarbiausiy riziky valdymo efektyvumo kriterijy yra jo integracija j organi-
zacijos valdyma. Eksperty nuomone, sveikatos sektoriuje riziky valdymas daznai lieka
informaciniy technologijy skyriaus ar saugumo specialisty atsakomybés dalis ir nepa-
kankamai pasiekia strateginj sprendimy priémimo lygmenj.

»Riziky valdymas dazniausiai lieka I'T arba saugumo specialisty atsakomybé“ (E7,
asmeninis interviu, 2024-07-22).

Vadovybeés jsitraukimas, eksperty teigimu, yra esminé salyga, kad riziky valdymas
i§ ,,popierinés“ praktikos tapty veikian¢iu valdymo mechanizmu.

»Jei vadovybé aktyviai nesidomi rizikomis, jos lieka popieriuje (E4, asmeninis in-
terviu, 2024-07-15).

Tai atskleidzia, kad riziky valdymo brandg daznai lemia ne vien metodika, o spren-
dimy kultara, ar rizikos suvokiamos kaip strateginés, ar laikomos tik techniniu klau-
simu.

Eksperty teigimu, riziky stebésena ir periodiné perziara daznai vykdoma neregu-
liariai, o tai lemia, kad riziky valdymo procesas tampa stati$kas ir neadekvatus sparciai
kintanciai grésmiy aplinkai.

»Riziky sgrasas atnaujinamas kartg per metus, bet grésmeés keiciasi grei¢iau® (E9,
asmeninis interviu, 2024-07-25).

Be to, i$ryskéjo griztamojo rysio trakumas, ne visada pasimokoma per incidentus.

»Neéra aiSkaus mechanizmo, kaip pamokos i§ incidenty buaty graZinamos j riziky
valdyma“ (E3, asmeninis interviu, 2024-07-11).

Tai leidzia daryti i$vada, kad riziky valdymo ciklas daznai néra uzdaromas, o or-
ganizacijos praranda galimybe nuosekliai didinti branda remiantis realiais jvykiais.

Vertinant incidenty valdymag, ekspertai akcentavo, kad formaliai incidenty valdymo
planai ar procedaros daznai buna parengti, tac¢iau praktinis jy veikimas priklauso nuo
organizacinés disciplinos, atsakomybiy ai$kumo ir testavimo (pratyby) kultaros. Kitaip
tariant, incidenty valdymas egzistuoja kaip dokumentas, bet ne visada kaip veiksmas.

Eksperty pozitriu, vienas kriti$kiausiy aspekty yra koordinavimo ir komunikaci-
jos spragos incidento metu, net ir turint formalius aprasus, realioje situacijoje atsisklei-
dzia, kad darbuotojai nezino, kas priima sprendimus, kam pranesti, kokia eskalavimo
grandineé.

Nors $iame poskyryje daugiausia démesio skiriama riziky valdymui, eksperty
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jzvalgos leidzia teigti, kad incidenty valdymo brandg tiesiogiai riboja tos pacios siste-
minés problemos: atsakomybiy neaiSkumas, ribotas testavimas, fragmentuota stebése-
na ir silpnas organizacinis mokymasis.

Apibendrinant eksperty vertinimus galima teigti, kad riziky ir incidenty valdymo
praktika sveikatos sektoriaus organizacijose yra ribota ir nenuosekli. Nors pagrindi-
niai procesai formaliai egzistuoja, jy praktinis poveikis kibernetinio saugumo stiprini-
mui daznai yra nepakankamas, nes:

1. riziky identifikavimas ir analizé neretai i$lieka dokumentinio pobudzio,

2. mazinimo priemonés pasirenkamos ne visada pagal didziausig poveikj,

3. riziky valdymas nepakankamai integruotas j vadovybés sprendimy priémima,

4. stebésena ir griZtamasis rysys i$ incidenty daznai neuzdaro riziky valdymo ciklo.

Sios jzvalgos patvirtina, kad esminé problema néra pavieniy saugumo priemoniy
trakumas, bet sisteminis riziky ir incidenty valdymo nebrandumas, ribojantis e. svei-
katos sistemos atsparuma.

3.2. Teminé ekspertiné interviu analizé

Siame disertacijos skyriuje pateikiama teminé ekspertiniy interviu analizé, kurios
tikslas — strukttiruotai ir interpretuojamai atskleisti pagrindines kibernetinio saugumo
valdymo problemas, désningumus ir pozitriy skirtumus e. sveikatos sistemos kon-
tekste. Skirtingai nei ankstesniame 3.1 skyriuje, kuriame empiriniai duomenys buvo
analizuojami aprasomuoju ir lyginamuoju aspektu, $iame skyriuje atliekama giles-
né analitiné interpretacija, orientuota j prasminiy temy, pasikartojan¢iy naratyvy ir
struktariniy sasajy identifikavima.

Teminé analizé leidZia pereiti nuo pavieniy eksperty pasisakymy prie konceptuali-
zuoty analitiniy kategorijy, kurios atspindi ne tik individualig patirtj, bet ir sistemines
e. sveikatos kibernetinio saugumo valdymo tendencijas. Sis metodas ypa¢ tinkamas
tiriant sudétingus socio-techninius reikinius, kuriuose technologiniai sprendimai yra
glaudziai susij¢ su organizacine kultiira, valdymo struktiiromis, teisiniu reguliavimu ir
zmogiskaisiais veiksniais.

Teminé analizé $iame tyrime grindziama indukciniu - dedukciniu principu, anali-
tinés temos formuojamos remiantis tiek teorinémis prielaidomis, i$plétotomis pirma-
jame ir antrajame disertacijos skyriuose, tiek empiriniais duomenimis, i§ry$kéjusiais
ekspertiniy interviu metu. Toks pozitris leidZia ne tik patvirtinti teorijoje identifikuo-
tas problemas, bet ir atskleisti naujus, literatiiroje maziau akcentuojamus aspektus, bi-
dingus butent e. sveikatos sistemos kibernetinio saugumo kontekstui.

Siame skyriuje eksperty pateiktos jzvalgos analizuojamos pagal pagrindines temi-
nes kryptis, atspindincias skirtingus kibernetinio saugumo valdymo lygmenis: strate-
ginj ir organizacinj valdymga, technologiniy sprendimy ir procesy branda, taip pat tei-
sinio reguliavimo ir praktinio jgyvendinimo sgveika. Tokia analizés struktara leidzia
sistemiskai jvertinti, kaip skirtingi valdymo lygiai tarpusavyje saveikauja, kur susifor-
muoja didZiausi neatitikimai ir kaip jie veikia bendra e. sveikatos sistemos atsparuma
kibernetinéms grésméms.

119



Teminés ekspertiniy interviu analizés rezultatai Siame skyriuje sudaro pagrinda
vélesniam siilomo kibernetinio saugumo valdymo modelio tikslinimui. Identifikuo-
tos temos ir jy tarpusavio sasajos leidzia pereiti nuo problemy konstatavimo prie
struktaruoty, empiriskai pagristy sprendimy formavimo, kurie plétojami 3.3 skyriuje,
integruojant eksperty jzvalgas j kibernetinio saugumo valdymo modelio struktirg ir
funkcinius komponentus.

Siekiant sistemingai apibendrinti ekspertiniy interviu metu gautus duomenis ir
uztikrinti analitinj nuosekluma, buvo atlikta teminé analizé, kurios rezultatai strukta-
ruotai pateikiami 15 lenteléje. Lenteléje identifikuotos pagrindinés kibernetinio sau-
gumo valdymo problemy temos, iSryskéjusios eksperty atsakymuose, ir pateikiamos
jas pagrindZiancios empirinés citatos. Si lentelé sudaro analitinj pagrinda tolesniems
3.2 skyriaus poskyriams, kuriuose kiekviena tema nagrinéjama detaliau.

15 lentelé. Teminé ekspertiniy interviu analizé

Analitiné | Identifikuota | Eksperty citatos, pagrindziancios problema
tema problema
»Kibernetinis saugumas yra paminétas strateginiuose doku-
Kibernetinio | mentuose, bet realiai jis neturi tokio svorio kaip finansai ar vei-
saugumo klos rodikliai“ (1E, asmeninis interviu, 2024-07-08). ,,Strategi-
Strateginis | strateginis joje saugumas yra, bet sprendimy priémime jis daznai dingsta“
kiberneti- | formalumas (4E, asmeninis interviu, 2024-07-15). ,,Tai labiau deklaracija nei
nio reali strateginé kryptis“ (9E, asmeninis interviu, 2024-07-25).
saugumo »vVadovybé saugumu pradeda dométis tada, kai jau jvyko inci-
valdymas Reaktyvus dentas“ (2E, asmeninis interviu, 2024-07-09). ,,Kol sistema vei-
vadovybés kia, saugumas atrodo kaip teorinis klausimas“ (4E, asmeninis
pozitris interviu, 2024-07-15). ,,Prevencija daznai laikoma per brangia,
kol neatsitinka problema“ (6E, asmeninis interviu, 2024-07-18).
»Neéra vieno ai$kaus atsakingo asmens uz kibernetinj sauguma*
Neaiskus (7E, asmeninis interviu, 2024-07-22). ,, Atsakomybé paskirstyta
. atsakomybés | taip, kad galiausiai niekas nesijaucia atsakingas“ (2E, asmeninis
Qrgamza— pasiskirstymas | interviu, 2024-07-09). ,,Incidento metu visi laukia, kas ims ini-
ce ciatyva“ (8E, asmeninis interviu, 2024-07-23).
struktara ir - - - - -
atsakomy- | Saugumo ,,Saugl%rr?as‘ vis dgr suvokiamas kaip IT skyr%aus Vpro.blern.a} (.SE,
bés funkeijy asmeninis 1nterv%u, 202.4—.07 —16)..,,Vaclovybe daznzy f1uls1sa111.1a,
priskyrimas nes mano, kad tai techninis klausimas“ (9E, asmeninis interviu,
IT padaliniui 2024-07-25). ,Organizaciniai aspektai lieka nuosalyje* (3E, as-
meninis interviu, 2024-07-11).
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Analitiné | Identifikuota |Eksperty citatos, pagrindziancios problema
tema problema
»Rizikos identifikuojamos tam, kad bity dokumentuotos® (3E,
Formalus asmeninis interviu, 2024-07-11). ,,Tai daroma labiau dél audito,
riziky identifi- | o ne dél realaus valdymo* (6E, asmeninis interviu, 2024-07-18).
L. kavimas »Praktikoje rizikos gyvena atskirai nuo sprendimy® (1E, asme-
Riziky ninis interviu, 2024-07-08).
valdymo - — - - . —
praktika Nepakanka- ,,Ylsos rizikos atrodO.V1en.(v)da1 svanl.o§ (ZET flsr.nenlms.mter—
mas rizik viu, 2024-07-09). ,,Néra aisku, kuri rizika kritiné, o kuri - to-
oreti 4 leruotina“ (8E, asmeninis interviu, 2024-07-23). ,Resursai pa-
prioreti- skirstomi ne pagal rizika, o pagal galimybes“ (5E, asmeninis
zavimas interviu, 2024-07-16).
»Planai egzistuoja, bet realiai jie néra isbandyti“ (7E, asmeninis
»Popierinis* interviu, 2024-07-22). ,Incidento metu paaiskéja, kad planas
pasirengimas | buvo teorinis“ (8E, asmeninis interviu, 2024-07-23). ,,Pratybos
incidentams | vyksta labai retai arba visai nevyksta“ (4E, asmeninis interviu,
Incidenty 2024-07-15).
valdymas »Po incidento svarbiausia atkurti veiklg, o ne mokytis“ (5E,
Organizacinio |asmeninis interviu, 2024-07-16). ,Pamokos daZnai lie-
mokymosi ka neformalios ir neuZzfiksuotos“ (9E, asmeninis interviu,
stoka 2024-07-25). ,Klaidos kartojasi, nes néra sisteminio grjZtamojo
rysio“ (3E, asmeninis interviu, 2024-07-11).
F »Technologijos diegiamos atskirai, be bendros architektaros® (3E,
ragmentuota Lo . Lo .
technologine | ASmeninis interviu, 2024-07-11). ,,Kiekviena sistema saugoma sa-
hit ktg vaip“ (6E, asmeninis interviu, 2024-07-18). ,,Néra centralizuoto
T‘ec.hnolo- architextura saugumo vaizdo“ (1E, asmeninis interviu, 2024-07-08).
ginis . . e«
saugumas ,,Pas.enus1os sistemos kelia Fh.dzmumq rmka{ (6E, asmel'nmsvln‘-‘
Techniné skola terviu, 2024-07-18). ,,Jy keitimas nuolat atidedamas dél kasty
(4E, asmeninis interviu, 2024-07-15). ,,Tai tiksinti bomba“ (2E,
asmeninis interviu, 2024-07-09).
Silpna »Saugumas darbuotojams daznai néra prioritetas (7E, asmeninis
saLE) mo interviu, 2024-07-22). ,,Klinikiniai procesai visada svarbesni uz
K l;g' saugumg“ (5E, asmeninis interviu, 2024-07-16). ,Zmonés saugu-
. " ultura mag mato kaip trukdj“ (9E, asmeninis interviu, 2024-07-25).
Zmogiska-
sis veiksnys »Mokymai vyksta, bet jie neatspindi realiy grésmiy“ (2E, as-
Formaliis meninis interviu, 2024-07-09). ,Darbuotojai neZino, kaip elgtis
. realaus incidento metu“ (8E, asmeninis interviu, 2024-07-23).
mokymai . . . . .« :
»Tai daugiau formalumas nei realus pasirengimas“ (6E, asmeni-
nis interviu, 2024-07-18).
Si . »Vienos jstaigos spraga gali paveikti visg sistema“ (1E, asmeninis
. . istemine , X i . .
Tarpinsti- riklausomybé interviu, 2024-07-08). ,Néra bendro koordinuoto reagavimo
tucinis p . YP¢ | mechanizmo* (9E, asmeninis interviu, 2024-07-25). ,,Instituci-
ir koordi- . o N L « S .
lygmuo jos veikia atskirai, o ne kaip sistema® (3E, asmeninis interviu,

navimo stoka

2024-07-11).

Saltinis: sudaryta autoreés, remiantis ekspertinio tyrimo rezultatais
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Eksperty citatos rodo ne tik atskiry organizacijy praktikos trukumus, bet ir gilesne
valdymo problema. Kibernetinis saugumas daznai yra formaliai jtrauktas i strateginius
dokumentus, tac¢iau netampa realiu sprendimy priémimo kriterijumi. Tai reikia, kad
modelyje nepakanka numatyti strateginio lygmens egzistavimo. Butina parodyti, kaip
strateginiai tikslai transformuojami j atsakomybe, biudZeto planavima, riziky priori-
tetus ir operacines procediiras. Butent $is strategijos ir praktikos atotrukis turéty bati
vienas pagrindiniy modelio tikslinimo argumenty.

3.2.1. Strateginio ir organizacinio valdymo problematika

Teminé ekspertiniy interviu analizé atskleidé, kad strateginio ir organizacinio ki-
bernetinio saugumo valdymo problematika e. sveikatos sistemoje yra viena esminiy
priezasciy, lemiandiy bendrg sistemos pazeidziamumg ir nepakankama atsparuma ki-
bernetinéms grésméms. Eksperty vertinimu, technologinés priemonés, teisinis regu-
liavimas ir pavieniai organizaciniai sprendimai negali uztikrinti veiksmingo saugumo,
jeigu jie néra integruoti j nuoseklig strategine ir organizacine valdymo sistema.

Analizuojant eksperty interviu atsakymus tapo akivaizdu, kad strateginio ir or-
ganizacinio lygmens spragos veikia kaip didinantys kity saugumo trikumy poveiki.
Net ir esant pakankamam technologiniam lygiui ar formaliai atitinkant reguliacinius
reikalavimus, strateginio koordinavimo ir aiSkios organizacinés struktiiros stoka le-
mia fragmentuoty, reaktyvy ir trumpalaikiais sprendimais grindziama kibernetinio
saugumo valdyma.

Vienas dazniausiai eksperty minimy aspekty - nepakankama kibernetinio saugu-
mo integracija i organizacijos strateginj valdyma. Eksperty nuomone, daugelyje svei-
katos sektoriaus organizacijy kibernetinis saugumas egzistuoja kaip atskira funkcija,
taciau néra suvokiamas kaip strateginis veiksnys, turintis tiesiogine jtaka organizacijos
veiklos testinumui, reputacijai ir pacienty saugai.

Vienas ekspertas pazyméjo:

»Strateginiuose dokumentuose saugumas daznai atsiranda kaip bendras punktas,
bet jis netampa realiu sprendimy kriterijumi“ (E1, asmeninis interviu, 2024-07-08).

Si jzvalga atskleidzia esmine problemg - strateginj planavima daznai apriboja de-
klaratyviais tikslais, kurie néra susiejami su konkreciais rodikliais, investicijomis ar
atsakomybémis. Kibernetinis saugumas tampa antrine tema, kuri konkuruoja su klini-
kiniais, finansiniais ar infrastruktaros prioritetais ir daznai pralaimi $ig konkurencija.

Kitas ekspertas pabrézé ilgalaikés vizijos trakuma:

»Néra aiSkaus supratimo, kaip saugumas turéty vystytis ilgalaikéje perspektyvoje.
Sprendimai dazniausiai trumpalaikiai“ (E4, asmeninis interviu, 2024-07-15).

Tokia situacija lemia, kad saugumo iniciatyvos jgyvendinamos projektiniu princi-
pu, be tarpusavio suderinamumo ir testinumo. Eksperty nuomone, tai ypa¢ pavojinga
e. sveikatos sistemose, kurios pasizymi dideliu technologiniu sudétingumu ir tarpins-
titucine priklausomybe.

Teminé analizé aiskiai parodé, kad vadovybés vaidmuo yra vienas kritiniy veiksniy,
lemian¢iy kibernetinio saugumo valdymo brands. Ekspertai pabrézé, jog vadovybés
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pozitris formuoja ne tik sprendimy priémimo kryptj, bet ir visos organizacijos sau-
gumo kulttrg.

Vienas ekspertas teigé:

»Jeigu vadovybé nemato saugumo kaip savo atsakomybés, jis automatiskai tampa
techniniu klausimu® (E7, asmeninis interviu, 2024-07-22).

Tokiu atveju kibernetinis saugumas deleguojamas informaciniy technologijy ar
saugumo specialistams, kurie daznai neturi pakankamy jgaliojimy inicijuoti strategi-
nius poky¢ius. Eksperty nuomone, tai sukuria struktarinj disbalansa, kai sprendimy
priémimo galia ir atsakomybé uz rizikas néra suderintos.

Kitas ekspertas pazyméjo reaktyvy vadovybés elgesi:

~Vadovybés démesys saugumui dazniausiai atsiranda po incidenty, o ne pries juos®
(E9, asmeninis interviu, 2024-07-25).

Sis poziaris lemia, kad saugumas tampa ,,kriziniu klausimu®, o ne nuolatine valdy-
mo funkcija. Eksperty vertinimu, toks reagavimo modelis yra ypac pavojingas e. svei-
katos sektoriuje, kur net trumpalaikiai sistemos sutrikimai gali turéti tiesioginj poveikj
pacienty saugai.

Kita reik$éminga teminé kategorija — organizacinés struktiros ir atsakomybiy pa-
skirstymas. Eksperty interviu atskleidé, kad kibernetinio saugumo funkcijos sveikatos
sektoriuje daznai yra i$skaidytos tarp keliy padaliniy, o aiSkaus atsakomybés centro
néra.

Vienas ekspertas situacijg apibudino taip:

»Kai atsakomybé i$skaidyta, realiai niekas nesijaucia galutinai atsakingas® (E2, as-
meninis interviu, 2024-07-09).

Ekspertai pabrézé, kad atsakomybés daznai persidengia tarp informaciniy techno-
logijy skyriaus, administracijos, iSoriniy tiekéjy ir institucijy. Tai ypa¢ isryskéja inci-
denty metu, kai neaisku, kas turi inicijuoti sprendimus ir koordinuoti veiksmus.

Kitas ekspertas pazyméjo:

»Incidento metu paaiskéja, kad atsakomybés buvo aprasytos tik teoriskai“ (E8, as-
meninis interviu, 2024-07-23).

Tokios organizacinés spragos mazina reagavimo greitj ir didina incidenty pasek-
miy mastg. Eksperty nuomone, aiskiai apibréztos atsakomybés yra butina salyga stra-
teginiam kibernetinio saugumo valdymui.

Ekspertai daug démesio skyré organizacinés saugumo kultiiros klausimams. Juy
nuomone, saugumo kulttra e. sveikatos sektoriuje dar tik formuojasi ir daznai konku-
ruoja su klinikiniais prioritetais.

Vienas ekspertas teigé:

»Medicinos personalas pirmiausia orientuotas i pacienta, o saugumas daznai suvo-
kiamas kaip trukdis“ (E5, asmeninis interviu, 2024-07-16).

Kitas ekspertas papildé:

»Saugumo kultiira negali buti jdiegta vien mokymais. Ji turi baiti organizacijos ver-
tybiy dalis“ (E7, asmeninis interviu, 2024-07-22).

Eksperty nuomone, saugumo kultaros trakumas lemia Zmogiskojo faktoriaus do-
minavimg incidenty strukttroje. Net ir turint aiSkias taisykles, jy laikymasis tampa
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selektyvus, jei saugumas néra suvokiamas kaip bendra organizaciné atsakomybeé.

Teminé analizé atskleidé, kad strateginio ir organizacinio valdymo problematika
ypac ryski tarpinstituciniame lygmenyje. E. sveikatos sistema veikia kaip kompleksiné
ekosistema, kurioje pavieniy organizacijy sprendimai turi poveikj visai sistemai.

Vienas ekspertas pazyméjo:

»Vienos jstaigos saugumo spraga gali turéti poveikj visai sistemai“ (E1, asmeninis
interviu, 2024-07-08).

Ekspertai pabrézé bendros strateginés krypties stoka:

»Kiekviena institucija sprendzia savaip, bet néra vieningo strateginio rémo“ (E9,
asmeninis interviu, 2024-07-25).

Tai lemia kad, kai saugumo lygis visoje sistemoje tampa nenuoseklus, o silpniausia
grandis kelia grésme visai ekosistemai.

Apibendrinant teminés ekspertiniy interviu analizés rezultatus, galima teigti, kad
strateginio ir organizacinio kibernetinio saugumo valdymo problematika e. sveikatos
sistemoje yra fundamentali ir sisteminé. Eksperty jzvalgos rodo, jog pagrindiniai is-
$ukiai kyla ne dél technologijy stokos, bet dél nepakankamos strateginés integracijos,
riboto vadovybés jsitraukimo, fragmentuoto atsakomybiy paskirstymo, silpnos saugu-
mo kulttiros ir neefektyvaus tarpinstitucinio koordinavimo.

Sios problemos lemia, kad kibernetinis saugumas daznai vystomas reaktyviai ir
epizodiskai, o ne kaip ilgalaikeé, strateginé organizacijos ir visos e. sveikatos sistemos
atsparumo funkcija. Identifikuotos teminés jzvalgos nukreipia kitame poskyryje per-
eiti prie technologinio saugumo ir procesy brandos vertinimo, papildant strateginio ir
organizacinio lygmens analiz¢ technologiniu ir operaciniu pjaviais.

3.2.2. Technologinio saugumo ir procesy brandos vertinimas

Siame poskyryje pateikiama teminé ekspertiniy interviu analizé, orientuota j tech-
nologinio kibernetinio saugumo lygio ir su juo susijusiy organizaciniy procesy bran-
dos vertinima e. sveikatos sistemoje. Skirtingai nei ankstesniame poskyryje nagrinéta
strateginio ir organizacinio valdymo problematika, $i analizé leidZia detaliau atskleisti,
kaip technologiniai sprendimai, saugumo procesai ir jy tarpusavio sgveika realiai vei-
kia praktikoje bei kokia jtaka jie daro bendram sistemos atsparumui.

Eksperty vertinimu, technologinis kibernetinis saugumas sveikatos sektoriuje daz-
nai suvokiamas kaip pagrindinis ir kartais net vienintelis saugumo elementas. Ta¢iau
ekspertinés jzvalgos rodo, kad technologijy diegimas be procesinés ir organizacinés
brandos sukuria tik tariamg saugumo pojutj, kuris realiy incidenty metu ne visada
pasiteisina.

Vienas i§ dazniausiai eksperty pabrézty aspekty - itin nevienodas technologinio
saugumo brandos lygis skirtingose sveikatos sektoriaus organizacijose. Ekspertai nu-
rodé, kad didesnés organizacijos ar nacionalinio lygmens institucijos dazniau diegia
pazangias saugumo technologijas, tuo tarpu mazesnés jstaigos apsiriboja minimaliais
sprendimais.

Vienas ekspertas pazyméjo:
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»Technologinis saugumas labai priklauso nuo organizacijos dydzio ir finansiniy
galimybiy“ (E3, asmeninis interviu, 2024-07-11).

Kitas ekspertas papildé:

»Kai kur matome labai pazangias sistemas, bet kitur saugumas apsiriboja antiviru-
sine programine jranga ir ugniasiene” (E6, asmeninis interviu, 2024-07-18).

Toks nevienodumas lemia bendros e. sveikatos sistemos pazeidziamuma, nes tech-
nologinis saugumas veikia kaip tarpusavyje susiety komponenty visuma. Eksperty
nuomone, silpniausia grandis tampa potencialiu j¢jimo tasku kibernetinéms atakoms,
nepriklausomai nuo kity institucijy investicijy.

Teminé analizé atskleidé, kad viena esminiy technologinio saugumo problemy yra
fragmentiskas technologijy diegimas, nesant aikios saugumo architektaros ir ilgalai-
kés vizijos.

Vienas ekspertas situacijg apibudino taip:

»Technologijos daznai diegiamos kaip pavieniai sprendimai, o ne kaip vientisa sis-
tema“ (E5, asmeninis interviu, 2024-07-16).

Kitas ekspertas pabrézeé:

»Iruksta bendro architektarinio poziario — kiekvienas projektas sprendzia savo
problema” (E1, asmeninis interviu, 2024-07-08).

Eksperty vertinimu, toks pozitiris lemia saugumo sprendimy dubliavimg, sudétin-
ga priezitrg ir ribotg tarpusavio integracija. Technologijos tampa sunkiai valdomos,
o saugumo incidenty metu informacija apie jvykius néra konsoliduojama vieningoje
sistemoje.

Technologinio saugumo brandg ekspertai glaudziai siejo su stebésenos, incidenty
aptikimo ir reagavimo procesy i$vystymu. Nors tam tikros techninés priemonés daznai
egzistuoja, jy praktinis panaudojimas ir procesinis integravimas vertinamas kritiskai.

Vienas ekspertas teigé:

»Stebésenos jrankiai yra, bet ne visada aisku, kas ir kaip  juos reaguoja“ (E8, asme-
ninis interviu, 2024-07-23).

Kitas ekspertas papildé:

»Technologijos fiksuoja jvykius, bet triksta aiSkaus reagavimo proceso“ (E7, asme-
ninis interviu, 2024-07-22).

Tai rodo, kad technologinis saugumas daznai apsiriboja duomeny rinkimu, taciau
nesukuria realios pridétinés vertés be aiskiai apibrézty procesy ir atsakomybeés.

Ekspertai pabrézé, kad daugelyje organizacijy saugumo procesai egzistuoja doku-
mentiniu lygmeniu, taciau jy praktinis jgyvendinimas yra ribotas.

Vienas ekspertas pazyméjo:

»Proceduiros aprasytos, bet realiai jomis vadovaujamasi tik i§ dalies“ (E2, asmeni-
nis interviu, 2024-07-09).

Kitas ekspertas akcentavo atotrukj tarp teorijos ir praktikos:

»Dokumentai neatspindi realaus darbo tempo ir jvykstanéiy situacijy“ (E4, asme-
ninis interviu, 2024-07-15).

Eksperty nuomone, procesy formalizavimas be nuolatinio testavimo, atnaujinimo
ir darbuotojy jtraukimo nesukuria brandzios saugumo sistemos.
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Ypatingas démesys eksperty interviu metu buvo skirtas medicininéms informaci-
néms sistemoms, kurios pasizymi specifiniais saugumo reikalavimais.

Vienas ekspertas pazyméjo:

»Medicininés sistemos daznai yra senos, bet labai svarbios, todél jy keitimas sudé-
tingas“ (E6, asmeninis interviu, 2024-07-18).

Kitas ekspertas papildé:

»Negalima tiesiog i$jungti sistemos dél atnaujinimo - tai riboja saugumo priemo-
niy diegima“ (E3, asmeninis interviu, 2024-07-11).

Tai rodo, kad technologinio saugumo sprendimai turi bati derinami su klinikiniais
procesais, o standartiniai informaciniy technologijy saugumo modeliai ne visada tin-
kami be adaptacijos.

Ekspertai pabrézé, kad technologinio saugumo procesai daznai néra grindziami
nuolatinio tobulinimo logika.

Vienas ekspertas teigé:

»Po incidento daZnai griztama prie jprastos veiklos, neanalizuojant priezas¢iy”
(E5, asmeninis interviu, 2024-07-16).

Kitas ekspertas pridiiré:

»Neéra ai$kaus ciklo - planuoti, ijgyvendinti, tikrinti, tobulinti“ (E9, asmeninis in-
terviu, 2024-07-25).

Tai rodo, kad procesy brandos lygis daznai apsiriboja baziniu reagavimo etapu ir
nepasiekia aukstesniy brandos lygiy, kuriuose saugumas tampa nuolat tobulinama sis-
tema.

Ekspertai akcentavo, kad technologinis saugumas negali bati vertinamas atskirai
nuo darbuotojy kompetencijos.

Vienas ekspertas pazyméjo:

»Technologijos be darbuotojy kompetencijy neveikia“ (E7, asmeninis interviu,
2024-07-22).

Kitas ekspertas papildé:

»Daznai turime jrankius, bet neturime Zmoniy, kurie galéty juos maksimaliai i$-
naudoti“ (E1, asmeninis interviu, 2024-07-08).

Tai rodo, kad technologinio saugumo brandai batinas nuoseklus darbuotojy kom-
petencijy ugdymas ir jy jtraukimas j saugumo procesus.

Apibendrinant teminés ekspertiniy interviu analizés rezultatus, galima teigti, kad
technologinio saugumo ir procesy brandos lygis e. sveikatos sistemoje yra nevienalytis,
fragmentuotas ir daznai nepakankamai integruotas. Nors egzistuoja atskiri pazangis
technologiniai sprendimai, jy efektyvuma riboja procesy nebrandumas, nepakankama
integracija, riboti zmogiskieji iStekliai ir nuolatinio tobulinimo stokos.

Eksperty jzvalgos patvirtina, kad technologinis saugumas turi buti integruotas j
platesne strateginio ir organizacinio valdymo sistemg. Sios i§vados sudaro empirinj
pagrinda kitame poskyryje pereiti prie teisinio reglamentavimo ir praktinio jgyvendi-
nimo atotrakiy analizés, leidzianc¢ios papildyti technologinj vertinimg reguliaciniu ir
institucinés atitikties pjaviu.
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3.2.3. Teisinio reglamentavimo ir praktinio jgyvendinimo atotrukiai

Teisinis kibernetinio saugumo reglamentavimas e. sveikatos sistemoje sudaro for-
maligjg saugumo valdymo a$j, apibréZziancia privalomus reikalavimus, atsakomybes ir
kontrolés mechanizmus. Taciau vien teisés akty egzistavimas savaime neuztikrina nei
veiksmingo kibernetinio saugumo, nei realaus organizacijy atsparumo kibernetinéms
grésméms. Ekspertiniy interviu analizé atskleidé rysky ir sisteminj atotrukj tarp for-
malaus teisinio reglamentavimo ir jo praktinio jgyvendinimo sveikatos sektoriuje. Sis
atotrukis pasireigkia tiek strateginiame, tiek operaciniame lygmenyje ir yra vienas i§
pagrindiniy veiksniy, ribojanciy kibernetinio saugumo valdymo brandg e. sveikatos
sistemoje.

Eksperty nuomone, sveikatos sektorius veikia itin sudétingoje reguliacinéje aplin-
koje, kurioje persipina nacionaliniai teisés aktai, Europos Sajungos reglamentai, sekto-
riniai reikalavimai ir bendrieji informacijos saugumo standartai. Taciau §i reguliaciné
gausa ne visada transformuojasi i aisky, organizacijoms suprantamg ir praktiskai jgy-
vendinamg saugumo valdymo modelj. Kaip pazymeéjo vienas ekspertas:

»Teisés akty turime daug, bet jie tarpusavyje ne visada suderinti. Organizacijos
daznai neZino, kuris reikalavimas yra svarbesnis, o kuris tik deklaratyvus® (E1, asme-
ninis interviu, 2024-07-08).

Si jzvalga atskleidZia vieng esminiy problemy - normatyvinio reguliavimo fra-
gmenti$kuma. Ekspertai pabrézé, kad kibernetinio saugumo reikalavimai sveikatos
sektoriuje daznai atsiranda kaip reakcija j i$orinius politinius ar reguliacinius impulsus
(pvz., naujas ES direktyvas), ta¢iau néra pakankamai integruojami j esamg nacionali-
ne ir sektorine reguliavimo architektiirg. Dél to organizacijos susiduria su situacija,
kai reikalavimai formaliai egzistuoja, bet jy praktiné reik§meé ir tarpusavio rysiai lieka
neaijskas.

Ypac ryskus eksperty akcentuotas aspektas — teisinio reguliavimo abstraktumas.
Nors teisés aktuose daznai jtvirtinami bendrieji kibernetinio saugumo principai, jie
retai pateikia konkrecias gaires, kaip $ie principai turéty buti jgyvendinami praktikoje,
atsizvelgiant j sveikatos sektoriaus specifika. Vienas ekspertas $ig problema apibadino
taip:

»Teisés aktai sako, kad turi buti ,,uztikrintas saugumas®, bet nepasako, kaip tai pa-
daryti ligoninéje, kur prioritetas yra pacientas, o ne IT“ (E6, asmeninis interviu, 2024-
07-18).

Si citata atskleidZia struktiirin neatitikima tarp normatyvinio saugumo diskurso ir
realios sveikatos jstaigy veiklos logikos. Eksperty teigimu, teisiniai reikalavimai daznai
kuriami remiantis universaliu informacijos saugumo modeliu, kuris nepakankamai
atsizvelgia j klinikiniy procesy nenutrakstamumga, medicininiy technologijy specifika
ir kritinj laiko faktoriy. Dél to praktikoje organizacijos priverstos improvizuoti, ban-
dydamos suderinti formalig atitiktj su kasdieniais veiklos poreikiais.

Ekspertai taip pat pabrézé, kad teisinis reguliavimas daznai suvokiamas kaip ati-
tikties nasta, o ne kaip priemoné stiprinti organizacijos atsparuma. Sis poziiiris ypa¢
ry$kus mazesnése sveikatos jstaigose, kuriose truksta specializuoty teisininky ir
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kibernetinio saugumo specialisty. Kaip pazyméjo vienas ekspertas:

»Daugelyje jstaigy saugumas daromas tam, kad nebuty baudos, o ne tam, kad sis-
tema buty saugesné“ (E4, asmeninis interviu, 2024-07-15).

Tokio pobudzio atitikties orientacija lemia pavirsutiniska teisinio reguliavimo jgy-
vendinimg, dokumentai rengiami formaliai, procediaros dokumentuojamos, taciau
realais procesai lieka nepakite. Ekspertai pabrézé, kad tokia praktika ypa¢ pavojinga e.
sveikatos kontekste, nes klaidina ir didina sisteminiy incidenty rizika.

Kitas svarbus eksperty identifikuotas atotrukio aspektas - institucinis neapibréz-
tumas. Nors teisés aktuose daznai nurodomos bendros atsakomybés, praktikoje lieka
neai$ku, kuri institucija yra atsakinga uz koordinuotg kibernetinio saugumo valdyma
e. sveikatos sistemos mastu. Vienas ekspertas $ig problemg apibudino taip:

»Reglamentavimas i§skaidytas tarp skirtingy institucijy, bet realaus koordinavimo
traksta“ (E9, asmeninis interviu, 2024-07-25).

Eksperty nuomone, toks fragmentuotas reguliacinis valdymas lemia tai, kad svei-
katos jstaigos gauna skirtingus, kartais net prieStaringus signalus i$ skirtingy priezia-
ros institucijy. Tai apsunkina nuoseklaus kibernetinio saugumo valdymo diegimg ir
skatina minimalios atitikties strategijas.

Reiksminga eksperty jzvalgy dalis buvo susijusi su TIS2 direktyvos ir kity naujy ES
kibernetinio saugumo reikalavimy jgyvendinimu. Nors ekspertai pripazino $iy inicia-
tyvy svarba, jie taip pat pabrézé, kad praktinis pasirengimas joms sveikatos sektoriuje
yra ribotas. Vienas ekspertas teigé:

»Reikalavimai ateina grei¢iau nei gebéjimas juos jgyvendinti“ (E2, asmeninis in-
terviu, 2024-07-09).

Si situacija ypa¢ aktuali e. sveikatos sistemoje, kuri pasizymi sudétingomis inte-
gracijomis ir ribotais finansiniais bei Zmogiskaisiais iStekliais. Ekspertai pabrézeé, kad
be papildomy metodiniy gairiy, kompetencijy stiprinimo ir centralizuotos pagalbos
nauji teisiniai reikalavimai gali dar labiau padidinti atotrukj tarp normos ir praktikos.

Eksperty interviu taip pat atskleidé problemg, susijusig su teisinio reglamentavimo
ir technologinés realybés neatitikimu. Daugelis teisés akty, eksperty nuomone, nepa-
kankamai atsizvelgia j medicininiy jrenginiy, paveldéty informaciniy sistemy ir tarp
organizaciniy integracijy saugumo ypatumus. Kaip pazyméjo vienas ekspertas:

»Teisés aktai daznai orientuoti j klasikines IT sistemas, bet ne | realig e. sveikatos
infrastruktirg“ (E5, asmeninis interviu, 2024-07-16).

Sis neatitikimas lemia, kad organizacijos priverstos rinktis kompromisinius spren-
dimus, kurie formaliai atitinka reguliavimg, bet ne visada uztikrina realy sauguma.
Ekspertai pabrézé, kad tokia situacija ilgainiui silpnina pasitikéjima paciu teisiniu re-
glamentavimu kaip efektyvia valdymo priemone.

Apibendrinant eksperty interviu analize, galima teigti, kad teisinio reglamentavi-
mo ir praktinio jgyvendinimo atotriikiai e. sveikatos sistemoje yra sisteminiai, dau-
giasluoksniai ir glaudziai susije¢ su strateginio valdymo, institucinés koordinacijos,
organizaciniy kompetencijy ir technologinés brandos problemomis. Sie atotrikiai le-
mia, kad kibernetinio saugumo valdymas daznai tampa formaliu atitikties procesu, o
ne integruota, j atsparumg orientuota sistema.
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Eksperty jzvalgos patvirtina, kad vienas esminiy i§$tkiy néra naujy teisés akty tra-
kumas, bet gebéjimas juos prasmingai jgyvendinti e. sveikatos kontekste. Todél sitlo-
mo kibernetinio saugumo valdymo modelio tikslinimas turi bati orientuotas ne tik j
normatyvinés bazeés atitikima, bet ir j praktinius mechanizmus, leidzian¢ius sumazinti
atotrukj tarp teisinio reguliavimo ir realios organizacijy veiklos.

Si teminé analizé sudaro svarby empirinj pagrinda kitame skyriuje pereiti prie mo-
delio tikslinimo remiantis ekspertinio tyrimo rezultatais, kur bus sistemiskai integruo-
jamos identifikuotos problemos ir formuluojami strukttriniai bei funkciniai spren-
dimai, skirti kibernetinio saugumo valdymo brandai stiprinti e. sveikatos sistemoje.

3.3. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui tikslinimas remiantis ekspertinio tyrimo rezultatais

Siame disertacijos skyriuje pateikiamas sukurto kibernetinio saugumo valdymo
modelio e. sveikatos sistemos tobulinimui adaptavimas ir tikslinimas, remiantis empi-
rinio ekspertinio tyrimo rezultatais. Skirtingai nei ankstesniuose skyriuose, kuriuose
buvo analizuojama esama kibernetinio saugumo buklé, identifikuojamos spragos ir
vertinamos valdymo praktikos, Siame skyriuje pereinama nuo diagnostinés analizés
prie konstruktyvaus sprendimo formavimo.

Modelio tikslinimas grindZiamas nuostata, kad efektyvus kibernetinio saugumo
valdymas e. sveikatos sistemoje negali buti kuriamas vien teoriniu ar normatyviniu
pagrindu. Atsizvelgiant i e. sveikatos sistemy pobudj, batina integruoti realias orga-
nizacines, institucinés sgveikos, technologines ir zmogiskasias praktikas, kurios buvo
atskleistos eksperty interviu metu. Todél ekspertinio tyrimo rezultatai $iame skyriuje
traktuojami ne kaip papildoma iliustraciné medziaga, bet kaip esminis modelio adap-
tavimo ir validavimo $altinis.

Eksperty pateiktos jzvalgos leido identifikuoti ne tik pavienes kibernetinio sau-
gumo problemas, bet ir jy tarpusavio sasajas, struktarinius pasikartojimus bei siste-
mines priezastis. Tyrimo metu i$ryskéjo, kad daugelis kibernetinio saugumo spragy
e. sveikatos sistemoje kyla ne dél techniniy priemoniy stokos, o dél nepakankamai
ai$kaus valdymo modelio, fragmentuoto atsakomybés paskirstymo, ribotos strateginés
lyderystés ir silpnos grjztamojo rysio integracijos j sprendimy priémimo procesus. Siy
jzvalgy empiriniu pagrindu buvo perzitrétas ir patikslintas pradiniame disertacijos
etape suformuotas kibernetinio saugumo valdymo modelis.

Modelio tikslinimas buvo vykdomas laikantis dizaino mokslo tyrimy (angl. Design
Science Research) metodologijos principy, kuriuose akcentuojamas modelio karimas,
vertinimas ir tobulinimas remiantis empiriniais duomenimis. Siame kontekste eksper-
tinis vertinimas atliko dviguba funkcija. Pirma, leido identifikuoti kritines kiberneti-
nio saugumo valdymo sritis, kurioms batina struktariné intervencija, ir, antra, suteiké
galimybe patikrinti, ar sitlomas modelis atitinka realius e. sveikatos sistemos veikimo
poreikius.

Remiantis teminés ekspertiniy interviu analizés rezultatais, modelio tikslinimas
buvo orientuotas i Sias pagrindines kryptis:
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strateginio ir organizacinio kibernetinio saugumo valdymo stiprinima,

aiskesnj valdymo lygiy ir atsakomybiy diferencijavima,

riziky ir incidenty valdymo integravima j nuolatinio tobulinimo cikla,

technologiniy sprendimy derinimg su organizaciniais procesais,

tarpinstitucinio koordinavimo ir informacijos srauty valdymo stiprinima.
Svarbu pabrézti, kad modelio tikslinimas nebuvo vykdomas kaip visiskai naujos
koncepcijos kurimas, o kaip pradinio modelio struktariné ir funkciné adaptacija, sie-
kiant padidinti jo praktinj taikymg e. sveikatos sistemos kontekste. Tokiu budu islaiko-
mas teorinis nuoseklumas su pirmuose disertacijos skyriuose analizuotais kibernetinio
saugumo valdymo modeliais, kartu integruojant empiriSkai pagrjstas eksperty jzvalgas.

Atsizvelgiant | tai, $iame skyriuje modelio tikslinimas pristatomas trimis nuosek-
liais etapais. Pirmiausia identifikuojamos kritinés kibernetinio saugumo valdymo
sritys, kurioms bitina intervencija (3.3.1 poskyris). Antrajame etape pateikiami kon-
krettis struktiriniai ir funkciniai sitilymai, integruojami j sitloma valdymo modelj
(3.3.2 poskyris). Galiausiai aptariamas patikslinto modelio adaptavimas praktiniam
taikymui e. sveikatos sistemoje, jvertinant jo lankstuma, taikymo salygas ir galimus
ribotumus (3.3.3 poskyris).

Tokiu biidu 3.3 skyrius sujungia empiring analize ir baigiamasias disertacijos is-
vadas, atskleisdamas, kaip ekspertinio tyrimo rezultatai transformuojami j moksliskai
pagrista ir praktiskai pritaikomg kibernetinio saugumo valdymo model; e. sveikatos
sistemos tobulinimui.

Uk D =

3.3.1. Kritiniy kibernetinio saugumo valdymo sriciy identifikavimas

Kritiniy kibernetinio saugumo valdymo sri¢iy identifikavimas yra esminis etapas
tobulinant siilomg kibernetinio saugumo valdymo modelj e. sveikatos sistemos kon-
tekste. Siame poskyryje siekiama sistemiskai apibendrinti ekspertinio tyrimo metu i-
ry$kéjusias problemas ir transformuoti jas i aiskiai apibréztas valdymo sritis, kurioms
batina struktiring, organizaciné ar funkciné intervencija. Tokia prieiga leidZia pereiti
nuo ekspertiniy jzvalgy analizés prie normatyvinio modelio tikslinimo.

Kritinés sritys identifikuojamos remiantis 3.2 skyriuje atlikta temine ekspertiniy
interviu analize, kurioje eksperty atsakymai buvo sugrupuoti pagal pasikartojancias
problemas, analitines kategorijas ir jas pagrindZiancias citatas. Si analizé atlieka kon-
ceptualaus ,,tilto* funkcija tarp empiriniy duomeny ir modelio konstravimo, leidZian-
¢io uztikrinti, kad sialomi sprendimai baty empiriskai pagristi, o ne deklaratyvas.

Analizuojant interviu metu i$skirtas problemas, buvo taikomi $ie kriterijai kritis-
kumui nustatyti: problemos pasikartojimo daznumas skirtingy eksperty atsakymuose;
problemos poveikis keliems kibernetinio saugumo valdymo lygiams (strateginiam, or-
ganizaciniam, operaciniam, technologiniam); problemos sisteminis pobudis, t. y. jos
gebéjimas generuoti kitas spragas; tiesioginé ar netiesioginé jtaka e. sveikatos paslaugy
testinumui, pacienty saugai ir instituciniam atsparumui.

Remiantis $iais kriterijais, identifikuotos Sesios tarpusavyje susijusios kritinés ki-
bernetinio saugumo valdymo sritys, kurios detalizuojamos 8 pav.
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8 pav. Problemos, isryskéjusios eksperty interviu metu.

Saltinis: sudaryta autorés

Viena ryskiausiy ir sisteminiy problemy (zr. 8 pav.), iSryskéjusiy eksperty inter-
viu metu, yra strateginio kibernetinio saugumo lyderystés stoka sveikatos sektoriaus
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organizacijose. Beveik visi ekspertai tiesiogiai arba netiesiogiai akcentavo, kad kiber-
netinis saugumas daZnai néra suvokiamas kaip strateginis organizacijos valdymo ele-
mentas. Eksperty jzvalgos rodo, kad saugumas dazniausiai deleguojamas techniniam
lygmeniui, paliekant jj informaciniy technologijy skyriui ar informacijos saugumo spe-
cialisty atsakomybei, 0 vadovybés vaidmuo apsiriboja formaliu dokumenty tvirtinimu.
Dél to kibernetinis saugumas néra integruojamas j strateginius sprendimus, investicijy
planavimg ar organizaciniy poky¢iy valdyma. Si problema laikytina kritine, todél stra-
teginés lyderystés stiprinimas tampa butina salyga bet kokiam modelio tikslinimui.

Antroji kritiné sritis yra neai$kus ir fragmentuotas atsakomybiy paskirstymas ki-
bernetinio saugumo valdymo srityje. Ekspertai pabrézé, kad daugelyje sveikatos jstai-
gu néra aiskiai apibrézta, kas atsakingas uz saugumag strateginiu, taktiniu ir operaciniu
lygmenimis. Si problema ypa¢ ryski e. sveikatos ekosistemoje, kurioje dalyvauja kelios
institucijos ar i$oriniai tiekéjai. Tokiomis salygomis atsakomybés isskaidymas be ais-
kaus koordinavimo mechanizmo lemia sprendimy vilkinima, konfliktines situacijas
incidenty metu ir sumazéjusj reagavimo efektyvuma. Eksperty atsakymai leidzia teig-
ti, kad atsakomybiy neapibréztumas tampa struktarine kliatimi jgyvendinti brandy
kibernetinio saugumo valdymo modelj. Todél $i sritis identifikuojama kaip viena i$
pagrindiniy modelio tikslinimo kryp¢iy.

Trecioji kritiné sritis susijusi su riziky valdymo praktikos nebrandumu. Ekspertai
vieningai pazymeéjo, kad riziky vertinimas daznai egzistuoja kaip formali, reglamenty
nulemta procedira, tac¢iau néra integruotas j realy sprendimy priémima. Riziky anali-
zés rezultatai retai daro jtakg biudzeto planavimui, technologiniy sprendimy pasirin-
kimui ar organizaciniy prioritety nustatymui. Dél to riziky valdymas tampa atskirta
funkcija, neturingia realios galios formuoti saugumo politika. Si spraga laikytina kri-
tine, nes riziky valdymas yra centriné jungtis tarp grésmiy identifikavimo ir valdymo
sprendimy. Be jos nejmanoma pereiti nuo reaktyvaus prie proaktyvaus kibernetinio
saugumo modelio.

Ketvirtoji kritiné sritis susijusi su incidenty valdymo praktika. Eksperty atsaky-
mai rodo, kad daugelyje sveikatos jstaigy incidenty valdymas orientuotas j operatyvy
paslaugy atstatyma, taciau stokojama sisteminio mokymosi po incidenty. Incidenty
analizé daznai apsiriboja techniniy prieZas¢iy nustatymu, nejvertinant organizaciniy,
procesiniy ar zmogiskyjy veiksniy. Eksperty nuomone, tai rodo ne tik procedary tra-
kuma, bet ir organizacinés kulttros problemgs, kurioje saugumo incidentai suvokiami
kaip nepageidautini jvykiai, o ne kaip tobulinimosi $altinis.

Penktajag kritine sritj sudaro technologiniy sprendimy fragmentacija. Nors eks-
pertai pripazjsta, kad technologiniy saugumo priemoniy spektras sveikatos sektoriuje
pleciasi, jy diegimas daznai vyksta be bendros architektarinés vizijos. Tai lemia sau-
gumo priemoniy dubliavima, nesuderinamumag ir ribotas duomeny mainy galimybes.
Eksperty teigimu, technologinis saugumas daznai neuztikrina sisteminio atsparumo.
Si problema laikytina kritine, nes technologiniai sprendimai be organizacinés integra-
cijos ne tik nedidina saugumo, bet kartais net sukuria papildomas problemas.

Paskutiné, ta¢iau ne maziau svarbi kritiné sritis — saugumo kultiros stoka. Kaip
rodo 15 lenteléje pateiktos citatos, ekspertai vieningai pabrézé, kad Zmogiskasis
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faktorius islieka silpniausia kibernetinio saugumo grandimi. Darbuotojy samoningu-
mas, mokymy kokybé ir poZitris j sauguma daznai neatitinka realiy grésmiy lygio. Tai
ypac aktualu e. sveikatos kontekste, kur prioritetas teikiamas klinikiniams procesams,
o0 saugumas suvokiamas kaip papildoma nasta. Si sritis laikytina kritine, nes be kultitri-
nés transformacijos net ir geriausi techniniai bei organizaciniai sprendimai nepasieks
norimo efekto.

Apibendrinant galima teigti, kad 15 lenteléje i$skirtos problemos leidzia identifi-
kuoti $edias tarpusavyje susijusias kritines kibernetinio saugumo valdymo sritis. Sios
sritys ne tik atspindi esama kibernetinio saugumo nebranduma e. sveikatos sistemoje,
bet ir ai$kiai nurodo, kuriose vietose intervencija turéty buti struktariskai integruota.

3.3.2. Patikslintas kibernetinio saugumo valdymo modelis e. sveikatos
sistemos tobulinimui: struktiiriniy ir funkciniy sialymy integracija

Remiantis 3.3.1 poskyryje identifikuotomis kritinémis kibernetinio saugumo val-
dymo sritimis ir 3.2 skyriuje atliktos ekspertiniy interviu teminés analizés rezultatais,
$iame poskyryje pereinama nuo problemy identifikavimo prie struktariniy ir funk-
ciniy sprendiniy integravimo j patikslintg kibernetinio saugumo valdymo modelj e.
sveikatos sistemos tobulinimui. Sis etapas Zymi konceptualy peréjima nuo teorinio ir
empirinio problemos pagrindimo prie sistemingo valdymo sprendimo konstravimo,
kuris atitinka dizaino mokslo tyrimy logika, kai tyrimo rezultatas pateikiamas kaip
praktiskai pritaikomas, teori$kai pagristas ir empiriskai tikslinamas artefaktas (Hevner
ir kt., 2004; Peffers ir kt., 2007).

Ekspertinio tyrimo rezultatai atskleidé, kad pagrindinés e. sveikatos kibernetinio
saugumo valdymo problemos néra pavienés ar atsitiktinés. Jos formuoja tarpusavy-
je susijusia nepakankamai brandzios valdymo sistemos struktiirg, kurioje strateginio
prioriteto stoka, neaiskios atsakomybés, fragmentiskas riziky valdymas, ribotas inci-
denty analizavimas, technologiniy sprendimy nesuderinamumas, tapatybiy ir prieigy
valdymo spragos bei saugumo kulttiros tritkumas veikia kaip vienas kitg stiprinantys
veiksniai. Dél $ios priezasties modelio tikslinimas negali buti fragmentigkas ar orien-
tuotas tik j pavieniy priemoniy diegimg. PrieSingai, butina integruota struktariné ir
funkciné transformacija, apimanti strateginj, taktinj, operacinj ir technologinj valdy-
mo lygmenis.

Patikslintas modelis formuojamas laikantis nuostatos, kad e. sveikatos kibernetinis
saugumas turi bati suprantamas kaip socio-techniné valdymo sistema. Tai reiskia, kad
technologinés priemonés, tokios kaip Sifravimas, prieigos kontrolé, tinkly segmentavi-
mas ar incidenty stebésena, yra butinos, ta¢iau nepakankamos, jeigu jos néra susietos
su organizacine atsakomybe, strateginiais prioritetais, riziky vertinimu, darbuotojy
kompetencijomis, teisiniu reguliavimu ir klinikiniy paslaugy testinumo poreikiais.
Toks pozitris atitinka mokslinéje literatiiroje akcentuojamg kibernetinio saugumo
kaip valdymo, o ne tik technologinés apsaugos rei$kinio samprata (Ransbotham ir kt.,
2012; von Solms ir van Niekerk, 2018).

Patikslintas kibernetinio saugumo valdymo modelis e. sveikatos sistemos tobulini-

mui pateikiamas 9 paveiksle.
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9 paveiksle pateiktas patikslintas kibernetinio saugumo valdymo modelis e. sveika-
tos sistemos tobulinimui sudarytas i$ $e$iy tarpusavyje susijusiy struktariniy daliy: i$-
orinés normatyvinés ir strateginés aplinkos, valdymo lygmeny, pagrindiniy interven-
cijy ir valdymo dimensijy, integruojancio kibernetinio saugumo valdymo branduolio,
kritinio vertinimo ir tobulinimo bloko bei e. sveikatos sistemos konteksto ir saugomy
objekty. Modelyje papildomai i$skiriama techniniy saugos priemoniy sritis, kuri néra
savarankiskas modelio tikslas, bet palaiko bendra kibernetinio saugumo valdymo sis-
tema technologinémis kontrolés priemonémis.

Tokia modelio struktura pasirinkta siekiant parodyti, kad e. sveikatos sistemos
kibernetinis saugumas negali bati grindziamas vien techniniy priemoniy diegimu.
Modelis jungia normatyvinius reikalavimus, organizacinius sprendimus, valdymo
lygmenis, riziky ir incidenty valdymo procesus, duomeny apsauga, tapatybiy ir priei-
gy valdyma, saugumo kultara, veiklos testinumg ir nuolatinj tobulinima. Tokiu badu
modelis veikia kaip integruota vadybiné struktira, leidZianti sistemiskai vertinti ir to-
bulinti kibernetinio saugumo valdyma e. sveikatos sistemos kontekste.

Modelio skaitymo logika grindziama keliomis kryptimis. Pirmiausia, i$oriné nor-
matyviné ir strateginé aplinka veikia kaip bendrasis modelio kontekstas, nustatantis
teisinius, reguliacinius ir strateginius reikalavimus. Antra, valdymo lygmenys parodo,
kaip kibernetinio saugumo sprendimai turi buti i§déstomi nuo strateginio sprendimo
iki technologinio jgyvendinimo. Trecia, intervencijy ir valdymo dimensijos parodo,
kokiose srityse turi vykti realus modelio stiprinimas. Ketvirta, integruojantis branduo-
lys jungia atskiras dimensijas j vientisg valdymo sistema. Penkta, kritinio vertinimo ir
tobulinimo blokas leidzia modelj vertinti ne kaip galutine schemg, bet kaip tobulina-
mg valdymo karkasg. Sesta, e. sveikatos sistemos kontekstas ir saugomi objektai paro-
do, kad modelis yra orientuotas ne j abstrak¢ig organizacija, bet i konkrecia, aukstos
rizikos, duomenimis ir paslaugy testinumu grista e. sveikatos ekosistema.

Pirmoji modelio zona - i$oriné normatyviné ir strateginé aplinka — apima Euro-
pos Sajungos reguliavima, tarptautinius standartus, nacionaline kibernetinio saugumo
politika, sveikatos sektoriaus reguliavimg ir organizacijos strateginius prioritetus. Sios
zonos jtraukimas j modelj svarbus todél, kad e. sveikatos kibernetinio saugumo valdy-
mas negali buti suprantamas tik kaip vidinis organizacijos IT procesas. E. sveikatos sis-
temoje tvarkomi jautris asmens sveikatos duomenys, veikia tarpinstitucinés duomeny
mainy sasajos, naudojamos nacionalinés informacinés sistemos ir teikiamos paslau-
gos, kuriy sutrikimas gali turéti tiesioginj poveikj pacienty saugai. Todél kibernetinio
saugumo valdymas turi bati derinamas su BDAR, TIS2, EHDS, ISO/IEC 27001, ISO/
IEC 27799, IEC 80001 ir kitais sveikatos sektoriui aktualiais reikalavimais.

ISorinés aplinkos jtraukimas taip pat leidzia i$vengti klaidingos prielaidos, kad ki-
bernetinio saugumo valdymo modelis gali buti taikomas izoliuotai nuo reguliaciniy
reikalavimy. Ekspertinio tyrimo rezultatai parodé, kad organizacijos daznai suvokia
reguliacinius reikalavimus kaip formalig prievole, ta¢iau ne visada integruoja juos i
kasdienius riziky, incidenty, prieigy ir duomeny apsaugos procesus. Todél modelyje
iSoriné normatyviné aplinka susiejama ne tik su atitikties dokumentais, bet ir su stra-
teginiais prioritetais, vadovybés atsakomybe, auditu ir nuolatiniu tobulinimu.
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Antroji modelio zona - valdymo lygmenys - apima strateginj, taktinj, operacinj ir
technologinj lygmenis. Strateginis lygmuo modelyje siejamas su vizija ir tikslais, pri-
oritetais, rizikomis, iStekliais ir atsparumo kryptimis. Sis lygmuo yra auks¢iausias val-
dymo sluoksnis, formuojantis organizacijos poziirj j kibernetinj sauguma kaip ilga-
laike strategine verte. Mokslingje literatiiroje pabréziama, kad kibernetinis saugumas
$ivolaikinése organizacijose turi buti vertinamas kaip strateginis valdymo klausimas,
susijes su organizacijos paslaugy testinumu ir reputacija (Ransbotham ir kt., 2012; von
Solms ir kt. 2004).

Eksperty interviu atskleidé, kad butent strateginiame lygmenyje daznai pasireiskia
sisteminés kibernetinio saugumo valdymo spragos. Ekspertai pabrézé, kad daugelyje
sveikatos sektoriaus organizacijy kibernetinis saugumas néra pakankamai integruo-
tas j bendra organizacijos strategija ir daznai egzistuoja kaip atskiras dokumentas ar
formalus reikalavimas, neturintis realios jtakos sprendimy priémimui. Tokia situacija
lemia, kad saugumo klausimai tampa antraeiliais, ypa¢ konkuruojant su klinikiniais,
finansiniais ar veiklos efektyvumo tikslais. Todél patikslintame modelyje strateginis
lygmuo samoningai i$skiriamas kaip kryptj nustatantis ir kitus lygmenis integruojantis
elementas.

Strateginiame lygmenyje taip pat svarbus kibernetinio saugumo kaip investicijos,
o ne vien sgnaudy, suvokimas. Mokslinéje literatiroje pabréziama, kad organizaci-
jos, kurios saugumg vertina tik kaip kasty centra, dazniausiai investuoja minimaliai
ir reaguoja tik po incidenty, o organizacijos, kurios sauguma traktuoja kaip strategine
investicijg, siekia ilgalaikio atsparumo ir sisteminio brandos augimo (Gordon ir kt.,
2011). Ekspertinio tyrimo duomenys patvirtino, kad e. sveikatos sektoriuje daznai vy-
rauja trumpalaikis poziiris, kai saugumo sprendimai finansuojami tik esant reguliaci-
niam spaudimui arba po incidenty, o ne kaip nuoseklios strategijos dalis.

Taktinis arba valdymo lygmuo patikslintame modelyje i§laikomas kaip jungtis tarp
strateginiy tiksly ir kasdienio jgyvendinimo, ta¢iau, remiantis eksperty jzvalgomis, jis
sustiprinamas tiekéjy valdymo, koordinavimo ir procediry suderinamumo aspektais.

Eksperty interviu analizé parodé, kad praktikoje taktinis lygmuo daznai tampa
»siauraja vieta“ kibernetinio saugumo valdyme. Net ir turint formaliai patvirtintas
strategijas, ju jgyvendinimas stringa dél nepakankamai aiskiy, tarpusavyje nederanciy
arba fragmentiskai taikomy taktiniy sprendimy. Strateginiai tikslai daznai lieka auks-
to lygio deklaracijomis, kurios ne visada transformuojamos j praktikoje veikiancias
procediras. Todél patikslintame modelyje taktinis lygmuo sustiprinamas kaip organi-
zaciné valdymo erdvé, kurioje politikos, procediiros, vaidmenys, tiekéjy valdymas ir
koordinavimo mechanizmai turi buti ai$kiai susieti su e. sveikatos sistemos procesais.

Operacinis lygmuo apima procesy vykdyma, incidenty registravima, reagavima,
kontrolés priemones ir mokymasi i$ incidenty. Sis lygmuo yra kasdienés praktikos ir
realaus saugumo jgyvendinimo erdvé. Butent Cia atsiskleidzia, ar strateginiai tikslai
ir taktinés procediros veikia realiomis salygomis. Mokslinéje literattiroje operacinis
lygmuo siejamas su kasdieniu (angl. frontline) kibernetiniu saugumu, kuriame organi-
zacinés taisyklés susiduria su naudotojy elgsena, darbo kraviu, technologiniais apribo-
jimais ir klinikiniais prioritetais (Sarker ir kt., 2019).
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Ekspertinio tyrimo rezultatai parodé, kad e. sveikatos sektoriuje butent operacinia-
me lygmenyje daznai iSryskéja neatitikimai tarp formaliy taisykliy ir realios praktikos.
Incidentai ne visada registruojami sistemiskai, reagavimas daznai apsiriboja techniniu
sutrikimo pagalinimu, o i§moktos pamokos ne visuomet grizta i riziky vertinimo ar
procediry atnaujinimo procesus. Todél patikslintame modelyje operacinis lygmuo
papildomas mokymosi i$ incidenty elementu. Tai leidZia incidentus vertinti ne tik kaip
sutrikimus, kuriuos reikia pasalinti, bet ir kaip duomeny $altinj, padedantj tobulinti
organizacing saugumo branda.

Technologinis lygmuo apima informaciniy sistemy ir tinkly apsauga, stebésena,
SIEM sprendimus, atsargines kopijas ir atkarima, tapatybiy ir prieigy valdyma bei
IoMT saugumg. Sis lygmuo sudaro techninj saugumo pagrinda, ta¢iau patikslintame
modelyje jis néra laikomas dominuojanc¢iu. Mokslinéje literatiroje pazymima, kad
vien technologiniy sprendimy nepakanka uztikrinti atspary kibernetinj sauguma,
ypac sudétingose socio-techninése sistemose, tokiose kaip e. sveikatos infrastruktira
(von Solms ir van Niekerk, 2018; Sarker ir kt., 2019, Cichonski ir kt., 2018). Technolo-
gijos turi jgyvendinti strateginius ir taktinius sprendimus, bet neturi pakeisti valdymo.

Eksperty interviu patvirtino, kad sveikatos sektoriuje technologinis lygmuo daz-
nai yra labiau i§vystytas nei strateginis ar organizacinis. Dauguma organizacijy taiko
bazines ar pazangesnes technines apsaugos priemones, taciau jos neretai diegiamos
fragmentiskai, be bendros saugumo architekttros vizijos. Todél modelyje technolo-
ginis lygmuo siejamas su architektiriniu vientisumu, stebésena, tapatybiy ir prieigy
kontrole, medicininiy prietaisy saugumu ir atsarginiy kopijy patikimumu. Sis lygmuo
turi ne izoliuoti technologijas, bet integruoti jas i bendrg valdymo logika.

Trec¢ioji modelio zona - pagrindinés intervencijy ir valdymo dimensijos - yra
centriné empirinio modelio tikslinimo dalis. Ji apima devynias tarpusavyje susijusias
dimensijas: strategine integracijg, atsakomybiy ir koordinavimo stiprinima, riziky val-
dymo branda, incidenty valdymg ir mokymasi, duomeny apsaugg ir privatuma, tech-
nologine architekturg ir stebésena, tapatybiy ir prieigy valdyma, saugumo kulttrg ir
kompetencijas bei veiklos testinumg ir atsparuma.

Strateginé integracija reiskia, kad kibernetinis saugumas turi bati jtvirtintas kaip
valdymo prioritetas ir suderintas su e. sveikatos sistemos tikslais. Si dimensija reaguo-
ja i eksperty identifikuotg problema, kad saugumas daznai lieka formalaus atitikties
ar techniniy priemoniy lygmenyje. Atsakomybiy ir koordinavimo dimensija apima
vaidmeny ai$kumg ir tarpinstitucinj koordinavima. Ji svarbi todél, kad e. sveikatos
sistemoje dalyvauja daug subjekty - sveikatos priezitiros jstaigos, nacionalinés infor-
macinés sistemos valdytojai, IT paslaugy tiekéjai, priezitros institucijos, sveikatos
prieziaros specialistai ir pacientai.

Riziky valdymo brandos dimensija patikslintame modelyje apima riziky identi-
fikavimg, analize, vertinimg, prioritety nustatymg ir nuolatine stebésena. Mokslinéje
literatiiroje pabréziama, kad riziky valdymas sudaro kibernetinio saugumo valdymo
a$j, leidZiancia organizacijoms racionaliai paskirstyti iSteklius, nustatyti prioritetus ir
priimti sprendimus esant neapibréztumui (Aven, 2016; NIST, 2023). E. sveikatos sek-
toriuje §i dimensija tampa ypac svarbi, nes kibernetinés rizikos gali turéti tiesioginj
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poveikj pacienty saugai ir paslaugy testinumui.

Eksperty interviu analizé parodé, kad daugelyje sveikatos sektoriaus organizacijy
riziky valdymas egzistuoja formaliai, ta¢iau menkai integruotas j realius sprendimy
priémimo procesus. Riziky vertinimo dokumentai daznai rengiami siekiant atitik-
ti audito reikalavimus, taciau jy rezultatai néra sistemingai naudojami strateginiams
prioritetams, finansavimo ar operaciniams veiksmams pagristi. Todél patikslintame
modelyje riziky valdymas perkonstruojamas kaip aktyvus valdymo instrumentas, ap-
imantis technines, organizacines ir klinikines rizikas. Toks pozitris atitinka tyrimus,
kuriuose pabréziama, kad sveikatos sektoriaus kibernetinés rizikos negali buti vertina-
mos vien IT pazeidziamumy pozitriu, nes jos persidengia su klinikiniais sprendimais,
pacienty sauga ir paslaugy testinumu (Kruse ir kt., 2017; Jalali ir Kaiser, 2018; Coven-
try ir Branley, 2018).

Incidenty valdymo ir mokymosi dimensija apima incidenty aptikimg, reagavima,
atkarimg ir iSmoktas pamokas. Mokslinégje literatiiroje incidenty valdymo efektyvu-
mas kritinése infrastruktirose laikomas vienu svarbiausiy veiksniy, lemianciy paslau-
gy testinumg ir visuomeneés pasitikéjima (Ahmad ir kt., 2014; Kohnke ir Sigler, 2016).
E. sveikatos sistemose kibernetiniai incidentai daznai perzengia technologiniy trik-
dziy ribas ir sukelia platesnes organizacines bei klinikines pasekmes — nuo sutrikusios
pacienty registracijos iki véluojanciy diagnostiniy ar gydymo procesy.

Eksperty interviu atskleidé, kad incidenty valdymas sveikatos sektoriuje daznai
apsiriboja techniniu atkarimu. Po incidenty ne visada atliekama sisteminé analizé,
apimanti ne tik technines, bet ir organizacines priezastis, komunikacijos spragas ar
naudotojy elgseng. Todél patikslintame modelyje incidenty valdymas siejamas su or-
ganizaciniu mokymusi. I$moktos pamokos turi grizti i riziky vertinima, politiky at-
naujinimg, mokymus, pratybas ir techniniy priemoniy stiprinima.

Duomeny apsaugos ir privatumo dimensija apima konfidencialuma, vientisuma,
prieinamumg ir atsekamuma. E. sveikatos sistemoje $i dimensija yra viena svarbiau-
siy, nes sveikatos duomenys yra jautriis, o jy neteisétas atskleidimas, pakeitimas ar
neprieinamumas gali turéti ne tik teisinj, bet ir klinikinj poveikj. Sioje dimensijoje
technologinés priemonés, tokios kaip Sifravimas ar prieigos kontrolé, turi buti derina-
mos su organizacinémis priemonémis, naudotojy atsakomybémis, audito mechaniz-
mais ir teisés akty reikalavimais. Vien techninis duomeny apsaugos sprendimas néra
pakankamas, jeigu néra aiskiai apibrézta, kas, kokiu pagrindu, kokiu tikslu ir kokiomis
salygomis gali naudotis sveikatos duomenimis.

Technologinés architektaros ir stebésenos dimensija apima segmentavima, zur-
naly analize, SIEM, pazeidZziamumy valdymga ir bendros technologinés architekttros
formavima. Si dimensija tiesiogiai reaguoja j eksperty jvardyta technologiniy sprendi-
my fragmentacija. Sveikatos sektoriaus organizacijose technologijos daznai diegiamos
atskirais projektais, skirtingais finansavimo etapais ar pagal atskiry sistemy poreikius.
Tai lemia saugumo priemoniy dubliavima, ribotg suderinamuma ir silpnesnj bendra
situacinj matomumg. Patikslintame modelyje technologiné architekttra suprantama
kaip valdymo priemoné, leidZianti techninius sprendimus susieti su rizikomis, proce-
sais ir atsakomybémis.
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Tapatybiy ir prieigy valdymo dimensija apima MFA ir privilegijuoty prieigy kon-
trole. Si dimensija ypa¢ svarbi e. sveikatos sektoriuje, nes prie sveikatos duomeny turi
prieiti skirtingos naudotojy grupés: gydytojai, slaugytojai, vaistininkai, laboratorijy
darbuotojai, administratoriai, pacientai ir techniniai specialistai. Netinkamai sukon-
figaruotos ar laiku neperziarimos prieigos teisés yra viena i§ reikSmingy saugumo pa-
zeidimy priezasciy sveikatos sektoriuje (Abombhara ir Koien, 2015; Alshaikh, 2020).
Todél patikslintame modelyje prieigy valdymas traktuojamas ne kaip vienkartiné
administraciné uzduotis, o kaip nuolatinis kontrolés procesas, susietas su naudotojy
vaidmenimis, atsakomybémis ir veiklos poreikiais.

Saugumo kultaros ir kompetencijy dimensija apima mokymus, pratybas ir Zmo-
giskojo veiksnio mazinimg. Ekspertai pabrézé, kad Zmogiskasis faktorius iglieka viena
jautriausiy kibernetinio saugumo grandziy. Todél modelyje saugumo kulttira supran-
tama ne tik kaip formalas mokymai, bet ir kaip darbuotojy atsakomybés suvokimas,
vadovybés pavyzdys, praktiniy grésmiy atpazinimas, saugaus elgesio jprociai ir saugu-
mo integravimas i kasdienius klinikinius bei administracinius procesus. Sis poziiris
atitinka moksline literattira, kurioje saugumo kultiira laikoma butina salyga efekty-
viam saugumo politiky jgyvendinimui (Puhakainen ir Siponen, 2010; Reason, 2016,
He, Y. ir kt., 2021).

Veiklos testinumo ir atsparumo dimensija apima paslaugy testinuma. E. sveikatos
kontekste atsparumas reiskia ne tik gebéjima iSvengti incidenty, bet ir gebéjima islai-
kyti kritines paslaugas, atkurti veiklg po sutrikimy ir mokytis i3 incidenty. Si dimen-
sija ypac svarbi todél, kad informaciniy sistemy neprieinamumas sveikatos sektoriuje
gali sutrikdyti pacienty registracija, diagnostika, recepty iSrasyma, tyrimy rezultaty
gavimg ir kitus klinikinius procesus. Todél veiklos testinumas modelyje siejamas ne
tik su techniniu atkdirimu, bet ir su organizaciniu pasirengimu, alternatyviomis darbo
procediiromis ir komunikacijos mechanizmais.

Ketvirtoji modelio zona - integruojantis kibernetinio saugumo valdymo branduo-
lys - yra modelio loginis centras. Jis sujungia valdymo lygmenis, intervencijy dimen-
sijas, e. sveikatos sistemg, technines saugos priemones ir kritinio vertinimo mechaniz-
mus. Branduolyje i$skiriami penki principai: holistinis koordinavimas, duomenimis
gristas valdymas, pacienty sauga, e. sveikatos paslaugy patikimumas ir nuolatinis to-
bulinimas.

Siekiant i$vengti normatyvinio modelio traktavimo, patikslintas modelis papildo-
mai siejamas su operaciniy kibernetinio atsparumo rodikliy logika. Tai reiskia, kad
modelio poveikis e. sveikatos sistemos atsparumui neturi bati suprantamas kaip sa-
vaime atsirandantis rezultatas. Atsparumo didinimo prielaidos atsiskleidzia tik tada,
kai modelio elementai yra susiejami su konkreciais vertinimo pozymiais: pasirengimo
incidentams lygiu, incidenty aptikimo ir reagavimo laiku, paslaugy atkarimo trukme,
kritiniy e. sveikatos paslaugy prieinamumu, atsarginiy kopijy testavimo rezultatais,
incidenty analizés po jvykio taikymu ir organizacinés brandos poky¢iais.

Todél 9 paveiksle pateiktas modelis turi bati interpretuojamas ne tik kaip strukta-
riné kibernetinio saugumo valdymo schema, bet ir kaip atsparumo vertinimo prielai-
dy sistema. Jo praktinis taikymas sudaryty galimybe rinkti ir analizuoti operacinius
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rodiklius, tokius kaip vidutinis incidento aptikimo laikas, vidutinis reagavimo laikas,
faktinis paslaugy atkarimo laikas, kritiniy paslaugy prieinamumo procentas, inciden-
ty registravimo pilnumas, jgyvendinty korekciniy veiksmy dalis ir kibernetinio sau-
gumo brandos vertinimo poky¢iai. Sie rodikliai leidzia modelio indélj j atsparuma
vertinti ne deklaratyviai, bet empiriskai patikrinamais pozymiais.

Sie principai rodo, kad kibernetinio saugumo valdymas néra atskiry procediry ar
technologijy suma. Tai koordinavimo sistema, kurioje saugumas susiejamas su svei-
katos paslaugy kokybe, duomeny apsauga, organizacine branda ir gebéjimu reaguoti
j kintancias grésmes.

Integruojantis branduolys taip pat leidZia paaiSkinti modelio rodykliy logika. Tie-
sioginés rodyklés Zymi valdymo jtaka ir sprendimy judéjima nuo strateginiy nuosta-
ty link operaciniy bei technologiniy veiksmy. Punktyrinés rodyklés Zymi griztamajj
ry$j, kuriuo incidenty, audito, stebésenos ir brandos vertinimo duomenys grazinami
i strateginio bei taktinio valdymo procesus. Dvikryptés rodyklés Zymi saveika tarp
e. sveikatos sistemos objekty, pavyzdzZiui, tarp klinikiniy procesy, sveikatos duome-
ny, sistemy saveikos ir paslaugy testinumo. Integruojantys rysiai parodo, kad atskiros
saugumo priemoneés turi veikti ne izoliuotai, bet kaip bendros valdymo sistemos dalis.

Penktoji modelio zona - kritinis vertinimas ir tobulinimas. Modelio stiprybémis
laikytini integruotas pozitris, e. sveikatos specifiSkumas, valdymo lygiy ir funkcijy
suderinamumas bei rySys su atsparumu. Integruotas pozitris leidzia i$vengti siauro
technologinio kibernetinio saugumo traktavimo. E. sveikatos specifiskumas uztikrina,
kad modelis buty susietas su pacienty sauga, klinikiniais procesais, sveikatos duome-
nimis, sistemy sgveika, medicininiais prietaisais ir paslaugy testinumu. Valdymo lygiy
ir funkcijy suderinamumas leidZia parodyti, kaip strateginiai sprendimai turi buti per-
keliami j taktinius, operacinius ir technologinius veiksmus.

Kartu modelis turi ir ribotumy. Pirmasis ribotumas susijes su jgyvendinimo kom-
pleksiSkumu. Modelis apima kelis valdymo lygmenis, devynias intervencijy dimensi-
jas, iSorinés reguliacinés aplinkos poveikj, technines priemones ir e. sveikatos sistemos
saugomus objektus. Tokia struktira leidZia tiksliau atspindéti e. sveikatos kibernetinio
saugumo realybe, taciau gali apsunkinti praktinj taikyma, ypa¢ maZesnése ar maziau
brandziose organizacijose. Antrasis ribotumas yra priklausomybé nuo istekliy ir kom-
petencijy. Modeliui jgyvendinti reikalingi finansiniai, technologiniai, Zmogiskieji ir
vadybiniai pajégumai, kuriy skirtingos sveikatos priezitiros organizacijos gali turéti
nevienodai. Treciasis ribotumas susijes su nevienoda organizacijy branda. Skirtingos
jstaigos gali buti pasiekusios skirtingg kibernetinio saugumo lygj, todél modelio taiky-
mas negali buti vienodas visoms organizacijoms. Ketvirtasis ribotumas yra sudétingas
tarpinstitucinis koordinavimas, nes e. sveikatos sistema apima nacionaline infrastruk-
targ, lokalias informacines sistemas, iSorinius tiekéjus ir skirtingy institucijy atsako-
mybes.

Tobulinimo mechanizmai modelyje siejami su brandos vertinimu, auditu ir rodi-
kliais, grjztamuoju rysiu bei adaptavimu etapais. Brandos vertinimas leidzia nustaty-
ti, kuriose srityse organizacija yra stipri, o kuriose reikalingos papildomos priemo-
nés. Auditas ir rodikliai suteikia galimybe modelio taikyma gristi ne vien ekspertiniu
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vertinimu, bet ir stebimais duomenimis. GriZtamasis rysys leidZia incidenty, audity,
stebésenos ir naudotojy informacija grazinti i strateginio bei taktinio valdymo pro-
cesus. Adaptavimas etapais rei$kia, kad modelis neturi buti diegiamas kaip vienkar-
tiné reforma. Jis turi bati taikomas pagal organizacijos brandg, prioritetus, turimus
isteklius ir riziky lygj.

Sestoji modelio zona - e. sveikatos sistemos kontekstas ir saugomi objektai - pa-
rodo, kad modelis orientuotas ne j abstrak¢ia organizacija, bet j specifine e. sveikatos
sistema. Sioje zonoje i§skiriami pacienty sauga, klinikiniai procesai, sveikatos duome-
nys, sistemy sgveika, ESPBI IS ir kitos informacinés sistemos, medicininiai prietai-
sai bei paslaugy testinumas. Sie elementai yra saugomi objektai, kuriy patikimumas,
prieinamumas, vientisumas ir atsparumas turi bati uztikrinami taikant kibernetinio
saugumo valdymo priemones. Si modelio dalis leidzia aiskiai parodyti, kad kiberne-
tinio saugumo tikslas e. sveikatos sistemoje néra vien sistemy ar duomeny apsauga,
bet ir klinikiniy paslaugy patikimumas, pacienty sauga bei visuomenés pasitikéjimas
skaitmeninémis sveikatos paslaugomis.

Papildomai modelyje i$skiriama techniniy saugos priemoniy juosta: $ifravimas,
MFA, segmentavimas, zurnaly analizé, pazeidziamumy valdymas, atsarginés kopijos
ir atkiirimo testavimas. Siy priemoniy jtraukimas sustiprina modelio technologinj
pagristuma, taciau jos samoningai pateikiamos ne kaip savarankiskas saugumo pa-
grindas, o kaip priemonés, palaikancios bendrg valdymo sistema. Tai leidZia i$vengti
redukcinio poziario, kai kibernetinis saugumas suprantamas tik kaip techniniy jran-
kiy diegimas.

Modelio strukttrinis sudétingumas yra samoningas ir pagrjstas e. sveikatos siste-
mos kompleksiskumu. E. sveikatos kibernetinis saugumas apima ne vien informaciniy
sistemy apsaugg, bet ir sveikatos duomeny gyvavimo cikla, klinikiniy procesy testinu-
ma, pacienty saugg, medicininiy prietaisy sauguma, naudotojy prieigas, tarpinstitu-
cinj koordinavima, reguliacine atitiktj ir techninés infrastruktaros atsparuma. Todél
pernelyg supaprastintas modelis neleisty adekvaciai parodyti $iy sasajy. Vis délto pri-
pazintina, kad sudétinga modelio strukttra gali apsunkinti jo praktinj taikymg. Dél
$ios priezasties modelyje jtrauktas kritinio vertinimo blokas ir numatomas etapinis
adaptavimas.

Modelis remiasi mokslinés literataros analize, tarptautiniy standarty nuostatomis
ir ekspertinio tyrimo rezultatais, todél jo paskirtis yra konceptualiai struktaruoti ki-
bernetinio saugumo valdymo lauka ir parodyti pagrindines tobulinimo kryptis. Mo-
delis leidzia pagristi, kokios valdymo sritys turéty buti stiprinamos. Modelio praktinis
igyvendinimas turi bati grindziamas pradiniu organizacijos brandos ir riziky verti-
nimu. MaZesnéms organizacijoms gali buti aktualu pirmiausia stiprinti tapatybiy ir
prieigy valdyma, atsarginiy kopijy patikimuma, incidenty registravimg ir darbuotojy
mokymus, o didesnéms organizacijoms - plétoti SIEM, tiekéju valdyma, veiklos testi-
numo testavimga ir tarpinstitucinio koordinavimo mechanizmus.

Modelio taikymo prielaidos taip pat yra svarbios. Modelis gali veikti tik tada,
kai yra aiSkus vadovybés jsitraukimas, paskirti atsakingi asmenys, apibréztos val-
dymo proceduros, inventorizuoti duomeny srautai ir informacinés sistemos, veikia
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incidenty registravimo praktika, yra techninés stebésenos pajégumai ir vykdomas
nuolatinis darbuotojy kompetencijy ugdymas. Be $iy prielaidy modelis gali likti tik
formaliu planavimo dokumentu, neturin¢iu realaus poveikio kasdienei e. sveikatos
sistemos saugumo praktikai.

Apibendrinant galima teigti, kad patikslintas kibernetinio saugumo valdymo mo-
delis e. sveikatos sistemos tobulinimui i$laiko pradinio teorinio modelio daugialyge
logika, taciau jg papildo empiriskai identifikuotomis intervencijy dimensijomis, tech-
ninémis saugos priemonémis, e. sveikatos sistemos saugomy objekty isskyrimu ir kri-
tinio vertinimo bloku. Tokiu budu modelis tampa ne tik konceptualiai i§samus, bet ir
kritiSkai pagrijstas. Jis leidZia parodyti, kokiais lygmenimis ir kokiomis priemonémis
turéty buti stiprinamas e. sveikatos kibernetinis saugumas, kartu pripaZjstant, kad mo-
delio praktinis taikymas priklauso nuo organizacinés brandos, istekliy, kompetencijy
ir tarpinstitucinio koordinavimo.

Taigi silomi strukttiriniai ir funkciniai sprendimai sudaro integruota kibernetinio
saugumo valdymo modelio tikslinimo pagrinda. Jie tiesiogiai kyla i§ ekspertinio tyri-
mo rezultaty ir sprendzia identifikuotas kritines sritis, i§laikydami aisky rysj su teorine
analize ir e. sveikatos sistemos specifika. Dél $ios priezasties tolesniame poskyryje pa-
gristai pereinama prie modelio adaptavimo praktiniam taikymui etapy, kurie leidzia
sumazinti modelio jgyvendinimo kompleksiskuma ir taikyti jj nuosekliai, atsizvelgiant
i konkrecios organizacijos branda bei poreikius.

3.3.3. Patikslinto kibernetinio saugumo valdymo modelio e. sveikatos
sistemos tobulinimui adaptavimas praktiniam taikymui e. sveikatos
sistemoje

Sukurus ir struktari$kai patobulinus kibernetinio saugumo valdymo modelj re-
miantis ekspertinio tyrimo rezultatais, esminis disertacijos uzdavinys tampa $io mo-
delio adaptavimas praktiniam taikymui e. sveikatos sistemoje. Modelio adaptavimas
$iame kontekste suprantamas ne kaip mechaninis teoriniy sprendimy perkélimas j
organizacine praktika, bet kaip nuoseklus, etapinis ir jautrus procesas, leidziantis in-
tegruoti siilomg valdymo logika i realiai egzistuojancias organizacines, technologines
ir reguliacines struktiras.

Ekspertinio tyrimo rezultatai (zr. 3.2 ir 3.3.1 poskyrius) aiskiai parodé, kad e.
sveikatos sistema pasizymi dideliu struktiriniu ir funkciniu nevienodumu. Dél $ios
priezasties vieningo, universaliai taikomo vieno sprendimo visiems modelio jgyvendi-
nimas bty neefektyvus ir neatitikty realiy organizacijy galimybiy. Todél sitilomas ki-
bernetinio saugumo valdymo modelis sgmoningai konstruojamas kaip adaptuojamas,
modulinis ir gristas brandos principu.

Modelio adaptavimas praktiniam taikymui grindziamas trimis pagrindinémis
koncepcinémis prielaidomis.

Pirma, e. sveikatos sistema yra socio-techniné sistema, kurioje technologiniai
sprendimai yra neatsiejami nuo organizaciniy strukttry, Zmogiskyjy veiksniy ir tei-
sinio reguliavimo. Todél modelio adaptavimas turi apimti ne tik techniniy priemoniy
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diegima, bet ir valdymo procesy, atsakomybiy bei sprendimy priémimo mechanizmy
transformacija.

Antra, modelio adaptavimas turi bati inkrementinis, t. y. jgyvendinamas palaips-
niui, atsizvelgiant j organizacijos brandos lygj. Ekspertai ne kartg pabrézé, kad bandy-
mai i§ karto jdiegti viska daznai baigiasi formaliu atitikimu be realaus poveikio sau-
gumui.

Trecia, modelio taikymas turi buti integruotas j esamus valdymo procesus, o ne
funkcionuoti kaip atskira, izoliuota iniciatyva. Tai ypa¢ aktualu sveikatos sektoriuje,
kur dirba didelés organizacijos, ta¢iau turi ribotus resursus.

Praktinis modelio taikymas priklauso ne vien nuo nustatyty kibernetinio saugumo
reikalavimy, bet ir nuo to, kaip jie jgyvendinami organizacijos valdymo procesuose.
Ekspertinio tyrimo rezultatai parodé, kad viena svarbiausiy problemy yra atotrukis
tarp formaliai nustatyty reikalavimy ir jy taikymo kasdienéje veikloje. Siam atotrikiui
mazinti svarbus keli tarpusavyje susije vadybiniai mechanizmai: aiskus atsakomybiy ir
atskaitomybés paskirstymas, kibernetiniy riziky susiejimas su sprendimais dél finansi-
niy ir zmogiskyjy istekliy, nuoseklus padaliniy bei institucijy veiksmy koordinavimas
ir periodiné priimty sprendimy jgyvendinimo stebésena. Taikant modelj $ie mecha-
nizmai leidzia kibernetinio saugumo reikalavimus susieti su konkreciais sprendimais,
atsakingais subjektais ir jy jgyvendinimui reikalingais iStekliais, todél kibernetinis
saugumas tampa integralia organizacijos valdymo dalimi, o ne vien formalia atitikties
funkcija.

Siekiant uztikrinti praktinj modelio taikomuma, jo adaptavimas sialomas vykdyti
trimis tarpusavyje susijusiais lygmenimis: instituciniu, organizaciniu ir operaciniu-
technologiniu.

Instituciniame lygmenyje modelio adaptavimas siejamas su nacionalinio masto
e. sveikatos ekosistemos valdymu. Eksperty jZvalgos parodé, kad viena i§ esminiy pro-
blemy yra koordinacijos ir bendros krypties tritkumas tarp skirtingy institucijy.

Siame lygmenyje modelio adaptavimas apima: bendry kibernetinio saugumo val-
dymo principy jtvirtinima e. sveikatos sistemos mastu; minimaliy brandos reikalavi-
my nustatyma skirtingoms institucijy grupéms; informacijos apie grésmes, incidentus
ir gerajg praktika apsikeitimo mechanizmy formalizavimg. Svarbu pabréiti, kad mo-
delis nenumato centralizuoto visy saugumo sprendimy valdymo. Priesingai, jis sitilo
koordinuojamg decentralizacija, kai institucijos i$laiko autonomija, taciau veikia ben-
drame metodologiniame ir informaciniame lauke.

Organizaciniame lygmenyje modelio adaptavimas yra orientuotas j konkreciy
sveikatos sektoriaus organizacijy valdymo praktika. Siame lygmenyje modelis tampa
praktiniu valdymo instrumentu, integruojamu j organizacijos strategija, struktirg ir
kasdiene veiklg.

Adaptavimas $iame lygmenyje apima: kibernetinio saugumo funkcijos formaliza-
vimga organizacijos struktiiroje; ai$ky atsakomybiy paskirstyma tarp strateginio, takti-
nio ir operacinio lygmeny; riziky ir incidenty valdymo procesy integravimg j bendra
organizacijos valdymo cikla.

Ekspertinio tyrimo rezultatai rodo, kad organizacijos, kurios suvokia sauguma
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kaip organizacing atsakomybe, pasizymi didesniu atsparumu ir greitesniu reagavimu
j incidentus. Todél modelio adaptavimas $iuo lygmeniu orientuotas j valdymo logikos
pokytj, o ne vien procedury papildyma.

Operaciniame - technologiniame lygmenyje modelio adaptavimas susijes su kas-
dienémis saugumo praktikomis, technologiniy sprendimy taikymu ir darbuotojy
veiksmais. Ekspertai pabrézé, kad butent $iame lygmenyje dazniausiai i$ryskéja skir-
tumas tarp formalaus saugumo ir realios saugos.

Modelio adaptavimas $iame lygmenyje apima technologiniy sprendimy integra-
vimga j bendrg saugumo architektara; aiskiy operaciniy procedury taikyma incidenty
atveju; nuolatinj darbuotojy sgmoningumo ugdyma.

Svarbu pazymeéti, kad modelis nenumato vien tik technologijy diegimo. Jis pabré-
zia technologijy, procesy ir zmoniy saveika kaip esminj saugumo efektyvumo veiksnj.

Atsizvelgiant j eksperty jzvalgas, sitlomas modelio adaptavimas vykdomas etapais
(Zr. 10 pav.).

10 pav. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui adaptavimo vykdymas etapais.

Saltinis: sudaryta autorés

Atliekamas periodinis vertinimas, griztamojo ry$io analizé ir modelio adaptavimas
pagal kintancig grésmiy aplinka. Modelio adaptavimas leidzia pasiekti kelis esminius
rezultatus: pereiti nuo fragmentigko prie sisteminio saugumo valdymo; sustiprinti or-
ganizacinj atsparuma kibernetinéms krizéms; suderinti technologinius sprendimus su
organizacinémis realijomis; padidinti paslaugy testinuma ir pacienty pasitikéjima.

Siekiant, kad modelio taikymas praktikoje nebuity vertinamas vien formaliai, bati-
na numatyti operaciniy kibernetinio atsparumo rodikliy stebésena. Sie rodikliai leidzia
nustatyti, ar modelio jgyvendinimas i§ tiesy stiprina organizacijos pasirengimg, inci-
denty aptikimg, reagavimg, atkurima, paslaugy testinumg, mokymasi ir organizacine
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brandg. Todél praktinio modelio taikymo procese rekomenduotina taikyti pradinj ver-
tinimg, periodine stebéseng ir pakartotinj vertinimg po nustatyto laikotarpio.

Pradinis vertinimas turéty buti atliekamas prie§ diegiant modelio priemones. Jo
metu nustatoma esama organizacijos buklé: ar atliekamas reguliarus riziky vertinimas,
ar veikia incidenty registravimo sistema, ar apibrézti reagavimo procesai, ar testuoja-
mos atsarginés kopijos, ar vertinamas kritiniy paslaugy prieinamumas ir ar vykdomas
brandos vertinimas. Sis pradinis matavimas sudaryty atskaitos taska vélesniam atspa-
rumo pokycio vertinimui.

Periodiné stebésena turéty bati siejama su konkrec¢iomis rodikliy grupémis. Lai-
ko rodikliai leisty vertinti incidenty aptikimo, reagavimo ir atkarimo trukme. Proce-
sy rodikliai parodyty, ar organizacijoje realiai vykdomi riziky vertinimai, incidenty
registravimas, pratybos, atkarimo testavimai ir veiklos testinumo plano perziaros.
Rezultaty rodikliai leisty vertinti kritiniy paslaugy prieinamumg, neplanuoty sutri-
kimy trukme, atsarginiy kopijy testy rezultatus ir korekciniy veiksmy jgyvendinima.
Brandos ir valdymo rodikliai parodyty, ar kibernetinis atsparumas tampa integruota
organizacinio valdymo dalimi.

Pakartotinis vertinimas po modelio taikymo leisty palyginti pasirinkty rodikliy
reik$mes su pradiniais duomenimis. Tokiu badu buty galima pagrjstai vertinti, ar su-
mazéjo incidenty aptikimo ir reagavimo laikas, ar pageréjo paslaugy atkiirimo rodik-
liai, ar padidéjo kritiniy e. sveikatos paslaugy prieinamumas, ar dazniau atliekamos
analizés po incidenty ir ar didéja organizacijos kibernetinio saugumo branda.

Apibendrinant galima teigti, kad siilomo kibernetinio saugumo valdymo modelio
adaptavimas praktiniam taikymui e. sveikatos sistemoje grindziamas integruotu ir eta-
piniu poziariu. Modelis néra statinis - jis numato nuolatinj tobulinimg, prisitaikyma
prie kintan¢iy grésmiy ir organizacijy brandos.

3.3.4. E. sveikatos kibernetinio saugumo valdymo brandos vertinimo
metodika, grindziama sialomu modeliu

Siekiant sudaryti salygas patikslinta kibernetinio saugumo valdymo modelj taikyti
ne tik kaip konceptualig valdymo struktara, bet ir kaip praktinj organizacijos kiberne-
tinio saugumo valdymo biklés vertinimo instruments, parengta e. sveikatos kiberne-
tinio saugumo valdymo brandos vertinimo metodika, grindZiama sitilomu modeliu.
Metodika skirta sistemigkai jvertinti modelyje i§skirty valdymo lygmeny ir funkciniy
dimensijy jgyvendinimo branda, identifikuoti silpniausias valdymo sritis, nustatyti
prioritetines tobulinimo kryptis ir sudaryti prielaidas periodiskai stebéti kibernetinio
saugumo valdymo pazanga.

Kiekvienas vertinimo kriterijus vertinamas penkiy lygiy brandos skaléje nuo 0 iki
4. Skalé sudaryta taip, kad atspindéty nuosekly peré¢jima nuo nejgyvendinty arba frag-
mentiskai taikomy kibernetinio saugumo valdymo praktiky iki sistemingai valdomy,
matuojamy ir nuolat tobulinamy procesy. Vertinimas atliekamas remiantis organiza-
cijos dokumentais, nustatytomis procediromis, faktine jy taikymo praktika, atsako-
mybiy paskirstymu ir turimais veiklos jrodymais.
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11 pav. E. sveikatos kibernetinio saugumo valdymo brandos vertinimo skalé.

Saltinis: sudaryta autorés

Vertinimas atliekamas pagal keturis pagrindinius valdymo lygmenis - strateginj,
taktinj, operacinj ir technologinj — bei horizontaligsias funkcines dimensijas, apiman-
¢ias riziky valdyma, incidenty valdyma, veiklos testinumag, atitiktj, darbuotojy kompe-
tencijas ir nuolatinj tobulinima.

Bendram e. sveikatos organizacijos kibernetinio saugumo valdymo brandos lygiui
nustatyti apskai¢iuojamas apibendrintas brandos indeksas. Jis gaunamas susumuojant
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atskiry vertinimo kriterijy balus ir jy suma dalijant i§ vertinamy kriterijy skaiciaus.
Visi kriterijai vertinami pagal vienoda 0-4 baly skale, todél $iame vertinimo modely-
je jiems suteikiama vienoda reik§meé. Toks skai¢iavimo principas pasirinktas siekiant
uztikrinti vertinimo ai$kuma, rezultaty palyginamumag ir i$vengti papildomo subjek-
tyvumo, kuris galéty atsirasti atskiriems kriterijams priskiriant skirtingus svorius.

Bendras kibernetinio saugumo valdymo brandos indeksas apskaic¢iuojamas pagal
formule:

KSB - bendras kibernetinio saugumo valdymo brandos indeksas;
x, - konkreciam vertinimo kriterijui suteiktas balas nuo 0 iki 4;
n - vertinamy kriterijy skaicius.

Taikant tg patj skai¢iavimo principg gali bati nustatomas ir atskiro valdymo lyg-
mens ar funkcinés dimensijos brandos indeksas. Tokiu atveju j skai¢iavimg jtraukiami
tik konkrediai vertinamai sriciai priskirti kriterijai. Tai leidZia neapsiriboti vien bendru
organizacijos brandos jverciu, bet kartu nustatyti, kurios kibernetinio saugumo valdy-
mo sritys yra labiau i$plétotos, o kurioms reikalingas didesnis organizacinis démesys
ir tolesnis tobulinimas.

Apskaiciuota brandos indekso reik§mé interpretuojama pagal penkis kibernetinio
saugumo valdymo brandos lygius. Kadangi atskiri kriterijai vertinami 0-4 baly skalé-
je, o bendras indeksas i$rei$kiamas jy vidurkiu, kiekvienam brandos lygiui priskiria-
mas atitinkamas reik$miy intervalas:

0,00-0,79 - nejgyvendinta. Kibernetinio saugumo valdymo praktikos i§ esmés
néra jdiegtos arba jy taikymo organizacijoje negalima pagrjsti objektyviais jrodymais.

0,80-1,59 - pradinis lygis. Atskiros kibernetinio saugumo priemonés yra taiko-
mos, tadiau jy jgyvendinimas i$lieka fragmentiskas, daugiausia reaktyvus ir nepakan-
kamai formalizuotas.

1,60-2,39 - apibréztas lygis. Pagrindiniai valdymo procesai, atsakomybés ir pro-
cediiros yra apibrézti, taciau jy praktinis taikymas dar néra visigkai nuoseklus ir siste-
miskai integruotas j organizacijos valdyma.

2,40-3,19 - valdomas lygis. Kibernetinio saugumo procesai organizacijoje tai-
komi sistemingai, ju vykdymas stebimas ir vertinamas, o gauti rezultatai naudojami
priimant valdymo sprendimus.

3,20-4,00 - optimizuojamas lygis. Kibernetinio saugumo valdymas yra integruo-
tas j organizacijos veikla, procesai reguliariai vertinami, o jy tobulinimas grindziamas
veiklos rodikliais, riziky poky¢iais, incidenty analize, audity rezultatais ir organizaci-
niu mokymusi.

Toks rezultaty interpretavimas leidzia bendra skaitinj jvertj susieti su konkrecia
organizacijos kibernetinio saugumo valdymo bukle ir stebéti jos pokycius atliekant
periodinius vertinimus.
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Praktiniam metodikos taikymui parengta kibernetinio saugumo valdymo bran-
dos vertinimo matrica, kurioje modelio valdymo lygmenys ir funkcinés dimensijos
susieti su konkreciais vertinimo kriterijais, galimais vertinimo jrodymais ir nustatyta
0-4 baly brandos skale. I$sami vertinimo matrica pateikiama 7 priede. Toks vertinimo
budas sudaro galimybe nustatyti ne tik bendrg organizacijos kibernetinio saugumo
valdymo brandos indeksg, bet ir atskiry modelio sri¢iy brandg bei identifikuoti prio-
ritetines tobulinimo kryptis.

3.4. Patikslinto kibernetinio saugumo valdymo modelio e. sveikatos
sistemos tobulinimui ekspertinis vertinimas

Siame disertacijos poskyryje pateikiamas sukurto ir patikslinto kibernetinio sau-
gumo valdymo modelio e. sveikatos sistemos tobulinimui ekspertinis vertinimas, at-
liktas remiantis pusiau struktiruoty interviu su kibernetinio saugumo ir e. sveikatos
srities ekspertais rezultatais. Ekspertinis vertinimas yra esminé dizaino mokslo tyrimy
(angl. Design Science Research) metodologijos dalis, leidzianti empiriskai patikrinti, ar
sukurtas artefaktas, $iuo atveju kibernetinio saugumo valdymo modelis, yra tinkamas,
logiskai nuoseklus, praktiskai pritaikomas ir sprendziantis identifikuotas problemas
realiame kontekste.

Skirtingai nei ankstesniuose empirinio tyrimo etapuose, kuriuose buvo analizuoja-
ma esama saugumo buklé, identifikuojamos spragos ir kritinés valdymo sritys, $iame
skyriuje démesys sutelkiamas j siitlomo modelio vertinimg kaip visumos, t. y. anali-
zuojama, kaip ekspertai vertina jo struktirg, funkcines dimensijas, adaptavimo logika
ir potencialg stiprinti e. sveikatos sistemos kibernetinj atsparuma.

3.4.1. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui tinkamumo ir taikymo galimybiy vertinimas

Siame poskyryje atliekamas nuodugnus sukurto kibernetinio saugumo valdymo
modelio e. sveikatos sistemos tobulinimui tinkamumo ir praktinio taikymo galimy-
biy vertinimas, remiantis ekspertinio tyrimo rezultatais. Ekspertinis vertinimas yra
esminé dizaino mokslo tyrimy (angl. Design Science Research) metodologijos dalis,
nes leidzia empiriskai patikrinti, ar sukurtas artefaktas ne tik teoriskai pagrijstas, bet ir
realiai pritaikomas konkrec¢iame socio-techniniame kontekste, $iuo atveju e. sveikatos
sistemoje.

Skirtingai nei ankstesniuose empirinio tyrimo etapuose, kuriuose buvo analizuoja-
ma esama kibernetinio saugumo valdymo buklé, identifikuojamos sisteminés spragos
ir kritinés valdymo sritys, $iame poskyryje démesys sutelkiamas j sitlomo modelio ver-
tinima kaip integruotos valdymo sistemos, kuri turi potencialg transformuoti fragmen-
tuotg saugumo valdyma j nuosekly, prevencinj ir brandos principais grista procesa.

Eksperty buvo prasoma jvertinti, ar sitlomas kibernetinio saugumo valdymo
modelis atitinka e. sveikatos sistemos veikimo realijas, jskaitant jos institucinj sude-
tingumga, technologinj heterogeniskuma, teisinj reguliavimg ir informaciniy sistemy
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prieinamumo priklausomybe.

Didzioji dalis eksperty vienareik$miskai pabrézé, kad sialomas modelis i§ esmés
atitinka e. sveikatos sistemos prigimtj kaip sudétingos, daugialypés ir aukstos rizikos
socio-techninés sistemos.

Vienas ekspertas situacijg apibudino taip:

,»Tai néra abstraktus modelis. Jis labai aiskiai atspindi, kaip realiai veikia e. sveikatos
ekosistema — su daug veiksniy, skirtingais interesais ir priklausomybémis“ (E1, asme-
ninis interviu, 2024-07-08).

Ekspertai akcentavo, kad modelio stiprybé slypi ne pavieniy kontrolés priemoniy
ar procesy aprasyme, bet sisteminiame poziuryje, kuris leidzia suvokti kibernetinj sau-
guma kaip neatskiriama sveikatos paslaugy teikimo dalj.

»Sveikatos sektoriuje saugumas negali buti atskira funkcija. Modelis tai labai ai$-
kiai parodo“ (E6, asmeninis interviu, 2024-07-18).

Tokiu badu modelis konceptualiai dera su ankstesniuose skyriuose aptartais so-
cio-techniniais kibernetinio saugumo principais ir moderniomis saugumo valdymo
paradigmomis, kurios pabrézia organizaciniy, technologiniy ir Zmogiskyjy veiksniy
tarpusavio sgveika.

Vienas esminiy siilomo modelio elementy - daugialypé valdymo struktara, api-
manti strateginj, organizacinj (taktinj) ir operacinj - technologinj lygmenis. Eksperty
vertinimu, butent $is strukturinis sprendimas daro modelj ypa¢ tinkama e. sveikatos
sistemai.

Ekspertai pabrézé, kad dabartinéje praktikoje kibernetinio saugumo sprendimai
dazniausiai koncentruojami Zemiausiame techniniame lygmenyje, ignoruojant strate-
ginj ir organizacinj lygius.

»Dabar saugumas dazniausiai sprendziamas serveriy ir ugniasieniy lygmenyje, bet
ne valdymo lygmenyje“ (E4, asmeninis interviu, 2024-07-15).

Sialomas modelis, pasak eksperty, keicia $ig logika, nes aiskiai parodo, kad tech-
nologinés priemonés yra tik viena visumos dalis, o be strateginiy sprendimy ir aiskaus
atsakomybiy paskirstymo jos negali uztikrinti ilgalaikio atsparumo.

»Modelis vercia pradéti nuo virSaus - nuo strategijos ir atsakomybés, o ne nuo
technologijy pirkimo“ (E2, asmeninis interviu, 2024-07-09).

Ekspertai taip pat teigiamai vertino tai, kad modelyje numatyti grjztamojo rysio
mechanizmai tarp skirtingy valdymo lygiy, leidZiantys uztikrinti nuolatinj mokymasi
ir adaptacija.

»Labai svarbu, kad modelis néra linijinis, jis cikli$kas. Tai realiai atitinka, kaip turé-
ty veikti saugumo valdymas® (E8, asmeninis interviu, 2024-07-23).

Vienas dazniausiai eksperty akcentuoty aspekty — modelio pritaikomumas skirtin-
go dydzio ir brandos lygio sveikatos jstaigose. Ekspertai pabrézé, kad e. sveikatos siste-
ma néra homogeniska, todél bet koks valdymo modelis turi biti pakankamai lankstus.

»Negalime tikétis, kad rajono ligoniné turés tokj patj saugumo lygj kaip universite-
tiné klinika“ (E7, asmeninis interviu, 2024-07-22).

Eksperty nuomone, siilomas modelis yra modulinis, todél leidZia jj diegti etapais,
pradedant nuo kritiniy komponenty.
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»Man patinka, kad modelj galima naudoti kaip kelio Zemélapj — nereikia visko i$
karto“ (E5, asmeninis interviu, 2024-07-16).

Tai ypac svarbu viesojo sektoriaus kontekste, kuriame organizacijos daznai susidu-
ria su ribotais finansiniais ir Zmogiskaisiais resursais.

Ekspertai taip pat pabrézé, kad modelis gali buti naudojamas ne tik kaip jgyvendi-
nimo jrankis, bet ir kaip jsivertinimo bei brandos diagnostikos pagrindas.

»Pagal §] modelj galima labai aiskiai matyti, kur organizacija yra ir kur ji nori nuei-
ti“ (E9, asmeninis interviu, 2024-07-25).

Vertinant modelio taikymo galimybes, ekspertai daug démesio skyré jo suderina-
mumui su BDAR, TIS2 direktyva ir nacionaliniais kibernetinio saugumo reikalavi-
mais.

Eksperty nuomone, modelis néra konkurencinis esamiems reguliaciniams reikala-
vimams, bet veikiau juos sujungia.

»Reglamentai pasako, kg reikia padaryti, o $is modelis parodo, kaip tai padaryti
(E3, asmeninis interviu, 2024-07-11).

Ekspertai pazyméjo, kad praktikoje daznai triksta butent $ios jungties tarp teisés
akty ir kasdienés veiklos, o sitlomas modelis gali veikti kaip tarpinis valdymo mecha-
nizmas.

Nepaisant bendro teigiamo vertinimo, ekspertai taip pat identifikavo realius mode-
lio taikymo apribojimus. Vienas svarbiausiy - vadovybés jsitraukimo trikumo rizika.

»Jeigu vadovybé nepriims modelio kaip strateginio dokumento, jis liks stal¢iuje”
(E3, asmeninis interviu, 2024-07-11).

Kitas apribojimas - riboti Zmogiskieji resursai, ypa¢ mazesnése jstaigose.

»Modelis reikalauja kompetencijy, kuriy ne visur yra“ (E6, asmeninis interviu,
2024-07-18).

Taciau ekspertai pabrézeé, kad $ie apribojimai néra modelio trakumai, o sisteminés
e. sveikatos sektoriaus problemos, kurias pats modelis padeda identifikuoti.

Eksperty vertinimy suderinamumui nustatyti taikytas Kendall konkordacijos
koeficientas W. Sis koeficientas naudojamas keliy vertintojy, vertinaniy tuos pacius
objektus ar kriterijus, ranginiy vertinimy suderinamumui jvertinti. Kendall W apskai-
¢iuojamas remiantis rangy sumy nuokrypiais nuo vidutinés rangy sumos, o jo reikimé
svyruoja nuo 0 iki 1, kai 0 reiskia suderinamumo nebuvima, o 1 - visi$kg vertinimy
sutapimg (Legendre, 2022).

Pateikiamas bendras eksperty vertinimy suderinamumo skai¢iavimas, susijes su
kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui vertinimo
kriterijais.

Toliau pateikiami Kendall konkordacijos koeficiento skai¢iavimai. Tyrime 9 eks-
pertai vertino 9 kibernetinio saugumo valdymo modelio kriterijus. Kiekvienas eks-
pertas kriterijams suteiké rangus nuo 1 iki 9, kur 1 rei$kia auksciausig reik§minguma,
0 9 - maziausig reik§mingumg. Kadangi eksperty rangavimuose sutampanciy rangy
nebuvo, papildoma sutapusiy rangy korekcija netaikyta.
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16 lentelé. Vertinimo kriterijai

Kriterijaus kodas Vertinimo kriterijus
K1 Modelio struktiiros aisSkumas
K2 Modelio loginis nuoseklumas
K3 Modelio pritaikomumas e. sveikatos sistemos kontekste
K4 Riziky valdymo dimensijos pagrjstumas
K5 Incidenty valdymo dimensijos pagrjstumas
K6 Atsakomybiy paskirstymo aiskumas
K7 Modelio tinkamumas organizaciniam pasirengimui stiprinti
K8 Modelio praktinio taikymo galimybés
K9 Modelio tinkamumas kibernetinio saugumo brandai vertinti

Saltinis: sudaryta autorés

17 lentelé. Eksperty suteikti rangai

Ekspertas K1 K2 K3 K4 K5 K6 K7 K8 K9
E1l 4 9 2 1 5 7 3 6 8
E2 9 7 3 4 1 2 6 5 8
E3 5 8 1 2 3 4 6 7 9
E4 5 8 3 7 4 2 1 6 9
E5 6 8 1 4 3 2 5 7 9
E6 6 8 3 2 4 1 5 7 9
E7 6 3 4 7 1 5 2 8 9
E8 4 8 3 5 1 2 7 6 9
E9 6 7 2 3 1 4 5 8 9

Rangy suma Rj 51 66 22 35 23 29 40 60 79

Saltinis: sudaryta autorés

Pagal rangy sumas matyti, kad maziausig rangy suma gavo K3 ir K5 kriterijai. Ka-
dangi mazesnis rangas reiskia didesnj reik§minguma, tai rodo, kad ekspertai labiausiai
i$skyré modelio pritaikomumga e. sveikatos sistemos kontekste ir incidenty valdymo
dimensijos pagristumg. Taip pat santykinai reik§mingai jvertintas atsakomybiy pa-
skirstymo aiskumas, kurio rangy suma sieké 29.

Kendall konkordacijos koeficientas apskai¢iuojamas pagal formule:

W =125/ [m?(n® - n)]

W - Kendall konkordacijos koeficientas;

m - eksperty skaicius;
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n - vertinamy kriterijy skaicius;

S - rangy sumy nuokrypiy nuo vidutinés rangy sumos kvadraty suma.
Siuo atveju:m =9;n=9
Pirmiausia apskai¢iuojama vidutiné rangy suma:

R=m(n+1)/2
R=909+1)/2=(09x10)/2=45
Taigi:

R=45

Toliau apskaiciuoti kiekvieno kriterijaus rangy sumy nuokrypiai nuo vidutinés
rangy sumos.

18 lentelé. Rangy sumy nuokrypiy skai¢iavimas

Kriterijus Rangy suma Rj Rj-R (Rj - R)?
K1 51 6 36
K2 66 21 441
K3 22 -23 529
K4 35 -10 100
K5 23 -22 484
K6 29 -16 256
K7 40 -5 25
K8 60 15 225
K9 79 34 1156

I$viso S 3252

Saltinis: sudaryta autorés

Apskai¢iuota rangy sumy nuokrypiy kvadraty suma: S = 3252
Tuomet apskaiciuotas Kendall konkordacijos koeficientas:

W = (12 x 3252) / [9%(9% - 9)]

W =39024/ [81(729 - 9)]

W =39024/ (81 x 720)

W =39024 /58320

W =0,669

Gautas Kendall konkordacijos koeficientas: W = 0,669
Kendall W reik§mingumui patikrinti taikytas chi kvadrato kriterijus:
¥’ =m(n-1)W

X’ =909 -1) x 0,669

x> =9 x 8 0,669

X2 = 48,18

Laisvés laipsniy skaicius:
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df=n-1

df=9-1=8

Pagal chi kvadrato skirstinj, kai: x> = 48,18 ir: df = 8 gauta reik§mé yra statistiskai
reik§minga: p < 0,001

Apskaiciuotas Kendall konkordacijos koeficientas yra: W = 0,669

Tai rodo stipry eksperty vertinimy suderinamumg. Kadangi p reik§mé yra ma-
Zesné nei 0,05, galima teigti, kad eksperty vertinimy suderinamumas yra statistiskai
reik§mingas.

Tai reiskia, kad eksperty vertinimai dél kibernetinio saugumo valdymo modelio
kriterijy néra atsitiktiniai ar tarpusavyje nesuderinti. Prie$ingai, jy vertinimuose ma-
tomas pakankamai ai$kus sutarimas dél to, kurie modelio kriterijai yra reikémingesni.
Labiausiai i$skirti kriterijai yra modelio pritaikomumas e. sveikatos sistemos konteks-
te, incidenty valdymo dimensijos pagristumas ir atsakomybiy paskirstymo aiskumas.

Remiantis atliktais skai¢iavimais, galima daryti i$vada, kad eksperty vertinimai yra
pakankamai suderinti, todél jy pagrindu galima formuluoti apibendrintas i§vadas apie
kibernetinio saugumo valdymo modelio tinkamumg, strukttirinj nuosekluma ir prak-
tinio taikymo galimybes tyrimo imties ribose.

Apibendrintai galima teigti, kad eksperty vertinimy suderinamumui jvertinti buvo
taikytas Kendall konkordacijos koeficientas W. Ekspertai vertino tuos pacius kiberne-
tinio saugumo valdymo modelio kriterijus, suteikdami jiems rangus pagal reik§min-
gumga. Atlikus skai¢iavimus nustatyta, kad Kendall konkordacijos koeficientas siekia
W = 0,669. Tai rodo stipry eksperty vertinimy suderinamumg. Chi kvadrato kriteri-
jaus reiksmé x> = 48,18, kai df = 8, 0 p < 0,001, patvirtina, kad eksperty vertinimy su-
derinamumas yra statistiskai reik§mingas. Todél galima teigti, kad eksperty vertinimai
dél modelio kriterijy yra pakankamai nuoseklis ir gali bati naudojami apibendrin-
toms i§vadoms formuluoti tyrimo imties ribose.

Ekspertinis vertinimas patvirtina silomo kibernetinio saugumo valdymo mo-
delio konceptualinj pagristuma, struktarinj nuosekluma ir praktinj pritaikomumg e.
sveikatos sistemos kontekste. Modelis vertinamas kaip tinkamas spresti identifikuotas
saugumo valdymo problemas, suderinamas su reguliaciniu kontekstu ir pakankamai
lankstus skirtingo brandos lygio organizacijoms.

Eksperty jzvalgos taip pat atskleidé, kad modelio sékmé priklauso ne tik nuo jo
struktaros, bet ir nuo organizaciniy bei institucinés aplinkos veiksniy, ypa¢ vadovybés
jsitraukimo ir ilgalaikio poziario j kibernetinj sauguma.

Sios i$vados sudaro tvirta empirinj pagrinda kitame poskyryje (3.4.2) detaliau ana-
lizuoti modelio stiprybes, ribotumus ir tobulinimo kryptis, siekiant dar labiau padi-
dinti jo praktine verte ir taikomumg e. sveikatos sistemoje.

3.4.2. Kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui stiprybés, ribotumai ir strateginés kryptys

Siame poskyryje atliekama kritiné siiilomo kibernetinio saugumo valdymo mode-
lio e. sveikatos sistemos tobulinimui analizé, siekiant sistemiskai jvertinti jo stiprybes,
identifikuoti galimus ribotumus bei suformuluoti pagrjstas tobulinimo kryptis. Toks
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vertinimas yra esminé dizaino mokslo tyrimy (angl. Design Science Research) metodo-
logijos dalis, nes leidzia ne tik patvirtinti sukurto artefakto verte, bet ir ai$kiai apibrézti
jo taikymo ribas bei salygas, kuriomis modelis gali buti toliau adaptuojamas ir plétoja-
mas (Hevner ir kt., 2004; Peffers ir kt., 2007).

Skirtingai nei ankstesniame poskyryje, kuriame buvo analizuojamas bendras mo-
delio tinkamumas ir taikymo galimybés e. sveikatos sistemoje, Siame etape démesys
sutelkiamas j analitine sinteze, jungiancia eksperty jzvalgas, identifikuotas sistemines
problemas (3.2.), kritines kibernetinio saugumo valdymo sritis (3.3.), ir dizaino moks-
lo principus.

Tokiu badu 8is poskyris sujungia empirinio tyrimo rezultatus ir galutines diserta-
cijos i$vadas bei rekomendacijas.

Viena reik§mingiausiy sitilomo kibernetinio saugumo valdymo modelio stiprybiy -
jo sisteminé ir integruota struktara, leidzianti vertinti kibernetinj sauguma ne kaip
izoliuoty techniniy priemoniy rinkinj, bet kaip visuma, apimancia strateginius, orga-
nizacinius, procesinius, technologinius ir zmogiskuosius aspektus.

Ekspertinio tyrimo rezultatai parodé, kad butent tokio holistinio poziario labiau-
siai tritksta dabartinéje e. sveikatos sistemos praktikoje. Modelis konceptualiai atsako j
$ig problemg, nes aiskiai apibrézia skirtingy valdymo lygiy vaidmenis ir jy tarpusavio
sgveika.

Mokslinéje literataroje pabréziama, kad kibernetinio saugumo problemos sudé-
tingose socio-techninése sistemose negali biti sprendziamos vien technologinémis
priemonémis (Sarker ir kt., 2019). Sitlomas modelis atitinka $ig paradigma, nes inte-
gruoja organizacing atsakomybe, sprendimy priémimo mechanizmus ir technologing
infrastruktiirg j vientisg valdymo sistemg.

Kita reik§minga stiprybé — aiski modelio sasaja su kibernetinio saugumo brandos
vertinimo logika. Modelis néra statiSkas - jis leidzia organizacijoms identifikuoti savo
esamg brandos lygj ir kryptingai planuoti tolesnj tobuléjima.

Tai ypa¢ aktualu e. sveikatos sektoriuje, kuriame organizacijy brandos lygis labai
skiriasi. Brandos principy integravimas leidzia modelj taikyti kaip diagnostinj jrankj,
strateginj planavimo instrumenta, ir nuolatinio tobulinimo (angl. continuous improve-
ment) pagrinda.

Tokj pozitrj palaiko ir tarptautiniai standartai, pavyzdziui, ISO/IEC 27001, ku-
riuose akcentuojamas PDCA ciklo taikymas informacijos saugumo valdyme. Eks-
pertai taip pat pabrézé modelio praktinj orientavima. Skirtingai nei daugelis teoriniy
modeliy, sitlomas sprendimas leidZia organizacijoms pasirinkti prioritetines sritis ir
diegti modelj etapais.

Moduliné struktira laikytina reik§minga stiprybe, nes mazina jgyvendinimo rizi-
ka, leidzia prisitaikyti prie riboty resursy, ir sudaro salygas palaipsniui didinti saugu-
mo branda.

Nepaisant identifikuoty stiprybiy, ekspertinis vertinimas taip pat atskleidé tam
tikrus modelio ribotumus, kuriuos butina kriti$kai jvertinti.

Vienas pagrindiniy ribotumy - modelio veiksmingumo priklausomybé nuo orga-
nizacinés brandos lygio. Nors modelis yra lankstus, jo sékmingas taikymas reikalauja
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bent minimalaus vadovybés jsitraukimo, saugumo atsakomybés pasidalinimo, ir orga-
nizacinés disciplinos.

Organizacijose, kuriose $ie elementai neegzistuoja, modelio jgyvendinimas gali
bati fragmentiskas arba formaliai imitacinis. Ekspertai taip pat nurodé, kad modelis
numato aikias funkcijas ir atsakomybes, taciau praktikoje daugelyje sveikatos jstaigy
triaksta kompetentingy specialisty.

Tai reiSkia, kad modelio struktiira gali buti teisinga, taciau jos jgyvendinimas su-
sidurs su Zmogiskyjy resursy trakumu. Modelis konceptualiai numato tarpinstitucing
saveika, taciau jos jgyvendinimas priklauso nuo platesnio nacionalinio koordinavimo
mechanizmy, kurie ne visada yra pakankamai i§vystyti. Tai riboja modelio poveikj
sisteminiu mastu ir reikalauja papildomy sprendimy nacionalinés politikos lygmeniu.

Toliau pateikiama 19 lentelé, apibendrinanti pagrindines identifikuotas stiprybes,
ribotumus ir galimas tobulinimo kryptis.

19 lentelé. Patikslinto kibernetinio saugumo valdymo modelio e. sveikatos sistemos
tobulinimui stiprybiy, ribotumy ir strateginiy kryp¢iy sintezé

Analitiné Identifikuotos Nustatyti ribotumai | Sinlomos strateginés
dimensija stiprybés kryptys
Integruotas j Priklausomas Formalizuoti
Strateginis valdymas | organizacijos valdymo | nuo vadovybés privaloma vadovybés
struktarg jsitraukimo vaidmenj
N . . Trakst . ..
Organizaciné Aiskus atsakomybiy roksta Kurti kompetencijy
_ . kompetentingy
struktiira paskirstymas o ugdymo programas
specialisty
Riziky valdymas Br.andos Principais D?inai formaliai Integru.oti rizi}lfas ‘1
grista logika taikomas sprendimy priémima
Incidenty valdymas Nl}_mat.yti griitamojo Rib.ot'fi praktiné Regulifi.rljls pratyby
rysio ciklai patirtis scenarijai
Technologinis Neatsiejamas nuo Fragmentuota Centralizuota
saugumas organizacinio lygmens | infrastruktara architektariné vizija
Nacionalini
Tarpinstituciné Modeliuojama Priklauso nuo aclonainio
. e . L s koordinavimo
sgveika koncepciniu lygmeniu | nacionalinés politikos | "
stiprinimas

Saltinis: sudaryta autoreés, remiantis ekspertinio tyrimo rezultatais

Identifikuotos tobulinimo kryptys neturéty bati interpretuojamos kaip modelio
silpnybés, bet veikiau kaip nataralios dizaino mokslo tyrimy proceso dalys, kuriose
modelis toliau evoliucionuoja.

Remiantis Hevner ir kt. (2004), dizaino artefaktai yra objektai, kurie turi bati nuo-
lat testuojami, adaptuojami ir tobulinami kei¢iantis kontekstui.

Eksperty jzvalgos leidzia i§skirti tris pagrindines modelio plétros kryptis:
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12 pav. Pagrindinés kibernetinio saugumo modelio e. sveikatos
sistemos tobulinimui plétros kryptys.

Saltinis: sudaryta autorés

Apibendrinant galima teigti, kad sitlomas kibernetinio saugumo valdymo modelis
e. sveikatos sistemos tobulinimui pasizymi reik§mingomis konceptualiomis ir prakti-
némis stiprybémis, kurios leidzia ji laikyti tinkamu e. sveikatos sistemos tobulinimo
instrumentu. Identifikuoti ribotumai néra kritiniai ir daugeliu atvejy atspindi plates-
nes sistemines sveikatos sektoriaus problemas, o ne paties modelio trakumus.

Ekspertinio vertinimo pagrindu suformuluotos tobulinimo kryptys sudaro pa-
grinda tolesniam modelio adaptavimui ir praktiniam jgyvendinimui, taip pat atveria
galimybes ateities moksliniams tyrimams.
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20 lentelé. Tiriamyjy klausimy (TK1-TK4) analizés rezultaty apibendrinimas

Tiriamasis | Taikytas analizés | Empirinio atsakymo Apibendrintas atsakymas

klausimas | badas pagrindas

TK1 Teminé analizé, | Eksperty pasisakymuose | TK1 analizé atskleidé
fragmentikumo | kartojasi techninio kibernetinio saugumo valdymo
kategorijy pozitrio dominavimas, fragmentiskumo pozymius e.
matrica, Kendall | atsakomybiy neaiskumas | sveikatos organizacijose.

w ir riziky valdymo
fragmentiskumas

TK2 Teminé analizé, | Ekspertai nurodo TK2 analizé atskleidé ribota
integruoto nepakankamq strateginio, | strateginio, taktinio, operacinio
valdymo taktinio, operacinio ir ir technologinio kibernetinio
elementy technologinio lygmeny saugumo valdymo lygmeny
ribotumo analizé, | integracija integracija e. sveikatos
Kendall W organizacijose.

TK3 Teminé s3asajy Eksperty pasisakymuose | TK3 analizé parodé, kad
analizé, incidenty | struktarizuotas valdymas | ekspertai kibernetinio saugumo
valdymo siejamas su aigkesniu valdymo struktiirizuotuma
kategorijy incidenty valdymu sieja su veiksmingesniu
matrica, Kendall incidenty valdymu e. sveikatos
w organizacijose.

TK4 Ekspertinis Ekspertai sitlomo TK4 analizé parodé, kad
modelio modelio elementus ekspertai sitilomg kibernetinio
validavimas, sieja su geresniu saugumo valdymo modelj
poveikio organizaciniu pasirengimu | sieja su galimybémis stiprinti
organizaciniam kibernetinéms grésméms | organizacinj pasirengima
pasirengimui ir nuoseklesniu kibernetinéms grésméms e.
kategorijy analizé, | kibernetinio saugumo sveikatos sistemos kontekste.
Kendall W valdymu.

Saltinis: sudaryta autoreés, remiantis ekspertinio tyrimo duomenimis (N = 9)

Atsakant | TK1 nustatyta, kad eksperty vertinimu kibernetinio saugumo valdymo
fragmentiSkumas e. sveikatos organizacijose pasireiSkia ne tik technologiniy priemo-
niy taikymo tritkumais, bet ir organizacinio bei vadybinio pobudzio problemomis.
Eksperty pasisakymuose i$ryskéjo techninio poziario dominavimas, nepakankamai
ai$kus atsakomybiy paskirstymas, nenuoseklus riziky valdymas ir ribotas griztamasis
ry$ys po kibernetiniy incidenty.

TK2 analizé parodé¢, kad integruoto kibernetinio saugumo valdymo elementai e.
sveikatos organizacijose taikomi nevienodai ir ne visais atvejais sudaro nuoseklig tar-
pusavyje susietg valdymo sistema. Eksperty vertinimuose i$ry$kéjo strateginio, takti-
nio, operacinio ir technologinio valdymo lygmeny saveikos trikumai, rodantys nepa-
kankama kibernetinio saugumo integracija j bendra organizacijos valdymo sistema.
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TK3 analizés rezultatai atskleidé, kad ekspertai strukttrizuotg kibernetinio saugu-
mo valdymg sieja su nuoseklesniu incidenty valdymo procesu, aiskiau apibréztomis
atsakomybémis ir veiksmingesniu reagavimu j kibernetinius incidentus e. sveikatos
organizacijose.

TK4 analizés rezultatai atskleidé, kad ekspertai siilomo kibernetinio saugumo val-
dymo modelio elementus sieja su nuoseklesniu kibernetinio saugumo valdymu, ge-
resniu organizaciniu pasirengimu kibernetinéms grésmeéms ir didesniu organizacijy
atsparumu galimiems kibernetiniams incidentams.

Apibendrinant galima teigti, kad atlikta ekspertiniy interviu analizé sudaré gali-
mybe nuosekliai atsakyti j visus keturis disertacijoje suformuluotus tiriamuosius klau-
simus. Tyrimo rezultatai atskleidé, kad e. sveikatos kibernetinio saugumo valdymas
turéty bati vertinamas kaip integruotas organizacinis procesas, apimantis strateginius
sprendimus, aisky atsakomybiy paskirstyma, nuosekly riziky ir incidenty valdyma,
technologines priemones bei nuolatinio tobulinimo mechanizmus.
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ISVADOS

Teoriné analizé parodé, kad e. sveikatos kibernetinio saugumo valdymas yra
kompleksinis socio-techninis ir vadybinis reiSkinys, kurio veiksmingumg le-
mia ne pavienés kontrolés priemonés, o strateginiy, organizaciniy, procesiniy
ir technologiniy sprendimy tarpusavio saveika. Todél kibernetinis saugumas
turi bati integruojamas j bendra organizacijos valdymo sistema, siejant jj su at-
sakomybiy paskirstymu, riziky valdymu, veiklos testinumu ir nuolatiniu bran-
dos didinimu.

1.1. E. sveikatos sistemos kibernetinio saugumo valdymo kompleksiskuma
lemia informaciniy sistemy tarpusavio priklausomybé, jautriy sveikatos
duomeny srautai ir skirtingy organizacijy atsakomybés ribos. Teoriné
analizé parodé, kad vien techninémis kontrolés priemonémis ar forma-
lia atitiktimi grindZiamas poZiaris néra pakankamas, nes kibernetinio
saugumo rezultatus lemia ir riziky valdymo, atsakomybiy paskirstymo,
incidenty valdymo, veiklos testinumo bei nuolatinio tobulinimo procesy
tarpusavio sgveika.

1.2. Teoriné analizé parodé, kad tarptautiniai standartai, informacijos saugu-
mo valdymo sistemos, riziky valdymo metodikos ir brandos modeliai su-
daro reik$mingg metodinj pagrinda, taciau jy taikymas e. sveikatos siste-
moje reikalauja papildomo vadybinio pritaikymo. Siame kontekste esmine
reik§me jgyja ne tik technologiniy ir duomeny apsaugos reikalavimy jgy-
vendinimas, bet ir jy susiejimas su tarpinstituciniu koordinavimu, atsako-
mybiy paskirstymu, veiklos testinumo valdymu ir nuosekliu kibernetinio
atsparumo stiprinimu.

1.3. Teoriné analizé pagrindé integruoto kibernetinio saugumo valdymo po-
reikj, kai strateginiai, organizaciniai, procesiniai ir technologiniai spren-
dimai siejami tarpusavyje, o ne jgyvendinami kaip atskiros saugumo
priemonés. Vadybiniu pozitriu esmine reik§me jgyja aiskus atsakomybiy
paskirstymas, rizikomis grindziamas sprendimy priémimas, skirtingy
valdymo lygmeny koordinavimas ir nuolatinis procesy vertinimas bei to-
bulinimas.

Sisteminé e. sveikatos sistemy kibernetiniy incidenty ir ataky analizé parode,
kad kibernetinio atsparumo pazeidziamuma lemia kompleksiné technologiniy,
organizaciniy, procesiniy ir zmogiskyjy veiksniy sgveika. Todél incidenty val-
dymo veiksmingumas priklauso ne tik nuo techniniy apsaugos priemoniy, bet
ir nuo organizacijos gebéjimo integruoti riziky vertinima, reagavima, veiklos
atkarima ir organizacinj mokymasi j nuosekly valdymo procesa.

2.1. Sisteminé incidenty ir ataky analizé atskleidé, kad jy poveikio mastg
e. sveikatos sistemoje lemia ne vien techninis pazeidimo pobudis, bet ir
kritiniy paslaugy priklausomybé nuo informaciniy sistemy, tarpsiste-
miniy s3sajy sudétingumas, tre¢iyjy Saliy dalyvavimas bei organizacijy
pasirengimas valdyti sutrikimus. DidZiausia rizika kyla tais atvejais, kai
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2.2.

2.3.

duomeny konfidencialumo, vientisumo ar prieinamumo pazeidimai kar-
tu paveikia paslaugy testinumg, todél incidenty valdymas turi buti sieja-
mas su veiklos kritiSkumo vertinimu ir organizacinio atsparumo uztikri-
nimu.

Sisteminé incidenty ir ataky analizé parodé, kad e. sveikatos sistemos ki-
bernetinis atsparumas priklauso nuo organizacijos gebéjimo nuosekliai
vykdyti visg incidenty valdymo cikla - nuo grésmiy identifikavimo ir rea-
gavimo iki veiklos atkirimo bei pojvykiminés analizés. Tyrimo rezultatai
isryskino, kad butent incidenty valdymo testinumas ir grjZtamojo rysio
integravimas j vadybinius sprendimus yra reik§mingi veiksniai, siejant
operacinj reagavimg su ilgalaikiu organizaciniu pasirengimu.

Sisteminé incidenty ir ataky analizé atskleidé, kad e. sveikatos kibernetinis
atsparumas priklauso nuo tarpusavyje susiety vadybiniy ir organizaciniy
mechanizmy - riziky valdymo, prieigos kontrolés, duomeny apsaugos,
tiekéjy priezitros, darbuotojy kompetencijy stiprinimo ir organizacinio
mokymosi po incidenty. Siy mechanizmy integravimas j bendra valdymo
sistemg sudaro pagrindg nuosekliau valdyti ne tik pavienes grésmes, bet
ir jy galimg sisteminj poveikj e. sveikatos paslaugy testinumui.

Teorinés analizés ir e. sveikatos sistemos valdymo ypatumy pagrindu sufor-
muotas koncepcinis kibernetinio saugumo valdymo modelis, integruojan-
tis strateginj, taktinj, operacinj ir technologinj valdymo lygmenis. Modelio
struktira sudaro pagrindg nuosekliai susieti atsakomybiy paskirstyma, riziky
ir incidenty valdyma, informacijos srauty kontrole bei kibernetinio saugumo
brandos vertinima.

3.1.

3.2.

3.3.

Koncepcinio modelio struktaroje i$skirti strateginis, taktinis, operacinis
ir technologinis valdymo lygmenys sudaro salygas kibernetinio saugumo
sprendimus vertinti kaip tarpusavyje susijusig vadybiniy veiksmy siste-
ma. Toks struktaravimas leidzia aiSkiau atskirti sprendimy priémimo,
ju igyvendinimo ir kontrolés atsakomybes bei susieti jas su skirtingais e.
sveikatos sistemos valdymo lygmenimis.

Koncepcinio modelio struktiira pagrjsta tarpusavyje susietomis vadybi-
némis ir funkcinémis dimensijomis - atsakomybiy paskirstymu, riziky
ir incidenty valdymu, informacijos srauty kontrole, duomeny apsauga,
teisine atitiktimi, brandos vertinimu ir nuolatiniu tobulinimu. Siq dimen-
sijy integravimas j strateginj, taktinj, operacinj ir technologinj valdymo
lygmenis sudaro pagrinda nuosekliai koordinuoti sprendimy priémima,
atsakomybe ir kontrolés priemoniy jgyvendinimg visame e. sveikatos sis-
temos valdymo cikle.

Parengtas koncepcinis modelis suformavo analitinj pagrinda empirigkai
vertinti e. sveikatos kibernetinio saugumo valdymo spragas ir nustatyti,
kurie vadybiniai mechanizmai turi buti stiprinami praktiniame modelio
taikyme. Ekspertinio tyrimo rezultatai leido patikslinti modelio struktiira,
iSryskinant atsakomybiy paskirstymo, valdymo lygmeny koordinavimo,



rizikomis grindziamo sprendimy priémimo ir organizacinio mokymosi
reik$me.

Ekspertinio tyrimo rezultatai atskleidé, kad e. sveikatos organizacijy kiberneti-
nio saugumo valdymo ribotumai pirmiausia siejami su valdymo fragmentaci-
ja, nepakankamai ai$kiu atsakomybiy paskirstymu ir silpna skirtingy valdymo
lygmeny saveika. Siy problemy sprendimui bitinas nuoseklesnis riziky ir in-
cidenty valdymo integravimas i organizacijos sprendimy priémimo procesus,
ai$kesnis koordinavimas ir sisteminis organizacinis mokymasis.

4.1. Ekspertiniy interviu rezultatai parodé, kad e. sveikatos organizacijose
kibernetinio saugumo valdymo trakumai pirmiausia siejami su nepa-
kankamu jo integravimu j bendrg organizacijos valdyma. Eksperty ver-
tinimu, neaigkiai paskirstytos atsakomybés, ribotas vadovybés jsitrauki-
mas ir nepakankamas tarpinstitucinis koordinavimas silpnina galimybes
nuosekliai jgyvendinti kibernetinio saugumo reikalavimus praktikoje.

4.2. TK1-TK4 analizé parodé, kad pagrindinés e. sveikatos kibernetinio sau-
gumo valdymo problemos kyla ne dél pavieniy techniniy trakumy, bet
dél nepakankamo valdymo procesy tarpusavio susiejimo. Eksperty verti-
nimu, didZiausig reik$me turi ai$kus atsakomybiy paskirstymas, strategi-
nio, taktinio, operacinio ir technologinio valdymo lygmeny koordinavi-
mas bei nuoseklus riziky ir incidenty valdymas. Sie rezultatai sudaré em-
pirinj pagrinda model;j tikslinti stiprinant jo vadybinius mechanizmus.

4.3. Atsizvelgiant i eksperty identifikuotas problemas ir empirinio tyrimo re-
zultatus, koncepcinis modelis buvo patikslintas, daugiau démesio skiriant
vadybiniams jo jgyvendinimo mechanizmams. Modelyje sustiprinti atsa-
komybiy paskirstymo, padaliniy ir institucijy koordinavimo, rizikomis
grindziamo istekliy planavimo, incidenty valdymo, griztamojo rysio ir
brandos vertinimo elementai. Sie papildymai leidzia modelj glaudziau
susieti su praktiniais e. sveikatos organizacijy valdymo procesais ir eks-
perty nustatytomis problemomis.

Ekspertinis patikslinto kibernetinio saugumo valdymo modelio vertinimas pa-

rodé, kad jo struktara yra logiskai nuosekli, atitinka eksperty identifikuotus e.

sveikatos kibernetinio saugumo valdymo poreikius ir gali bati taikoma kaip

praktinis pagrindas valdymo spragoms nustatyti bei tobulinimo prioritetams
formuoti.

5.1. Ekspertiniy interviu rezultatai sudaré pagrindg jvertinti siaflomo modelio
praktine reik§me e. sveikatos organizacijy kibernetinio saugumo valdy-
mui. Ekspertai modelio taikymo galimybes siejo su aiSkesniu atsakomy-
biy paskirstymu, rizikomis grindziamu i$tekliy planavimu, nuoseklesniu
riziky ir incidenty valdymu, tarpinstitucinio koordinavimo stiprinimu
bei kryptingesniu kibernetinio saugumo brandos didinimu.

5.2. Eksperty vertinimu, didziausig praktine reik§me turi modelyje numaty-
tas aiSkesnis atsakomybiy paskirstymas, incidenty valdymo struktariza-
vimas ir valdymo sprendimy pritaikymas e. sveikatos sistemos specifikai.
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5.3.

Sie elementai sudaro vadybinj pagrinda nuosekliau organizuoti kiberne-
tinio saugumo procesus ir mazinti eksperty identifikuotg atotrakj tarp
formaliy reikalavimy ir jy praktinio jgyvendinimo.

Kendall konkordacijos koeficientas parodé aukstg eksperty vertinimy
suderinamuma, todél gauti rezultatai laikytini nuosekliais tyrimo imties
ribose. Ekspertinis vertinimas pagrindé patikslinto modelio tinkamuma
valdymo fragmentiskumui identifikuoti, atsakomybiy aiSkumui stiprinti
ir riziky bei incidenty valdymo sasajoms struktaruoti.

Teorinés ir empirinés analizés rezultatai leido suformuluoti patikslinto kiberne-
tinio saugumo valdymo modelio taikymo rekomendacijas, orientuotas j vady-
biniy sprendimy nuosekluma, atsakomybiy paskirstyma, rizikomis grindziama
iStekliy planavimg, tarpinstitucinj koordinavima ir periodinj kibernetinio sau-
gumo brandos vertinima. Siy mechanizmy integravimas sudaro praktinj pa-
grinda sistemiskai taikyti modelj e. sveikatos organizacijy valdymo procesuose.

6.1.

6.2.

6.3.

Patikslinto modelio taikymas grindziamas jo integravimu j pagrindinius
organizacijos valdymo procesus - strateginj planavima, atsakomybiy pa-
skirstyma, riziky ir incidenty valdyma, i$tekliy planavima bei veiklos re-
zultaty stebéseng. Toks taikymo principas leidzia modelj naudoti ne tik
kibernetinio saugumo buklei aprasyti, bet ir kaip vadybinj instrumenta
valdymo spragoms nustatyti, prioritetams pagristi ir organizacijos bran-
dos pokyciams vertinti.

Parengtos rekomendacijos operacionalizuoja patikslinto modelio taiky-
ma, susiedamos jo struktarinius elementus su konkreciais vadybiniais
veiksmais: valdymo buklés vertinimu, prioritety nustatymu, atsakomy-
biy paskirstymu, riziky ir incidenty valdymo integravimu bei technolo-
giniy sprendimy derinimu su organizacijos valdymo tikslais. Toks taiky-
mo principas sudaro prielaidas nuosekliau vertinti kibernetinio saugu-
mo brandga ir kryptingai planuoti jos tobulinima.

Praktinio taikymo gairés papildo patikslintag modelj konkreciais jo jgy-
vendinimo mechanizmais ir sudaro salygas modelj taikyti kaip nuosek-
laus kibernetinio saugumo valdymo tobulinimo pagrinda. Modelio tai-
kymo rezultatai turéty buti vertinami periodiskai, analizuojant brandos
poky¢ius, incidenty valdymo rodiklius, veiklos testinumo bukle ir kitus
organizacijos parengtj atspindincius kriterijus. Toks vertinimas leisty
pagristai nustatyti, kokiu mastu modelio taikymas siejasi su kibernetinio
saugumo valdymo pazanga konkrecios e. sveikatos organizacijos kon-
tekste.



REKOMENDACIJOS

o Patikslintq kibernetinio saugumo valdymo modelj e. sveikatos sistemos tobulinimui
taikyti kaip strateginj e. sveikatos sistemos kibernetinio saugumo valdymo pagrindg.

Rekomenduojama patikslintg modelj naudoti kaip orientacine valdymo strukta-
ra, padedancia e. sveikatos sistemos kibernetinj saugumg susieti su strateginiais svei-
katos sektoriaus skaitmenizavimo, paslaugy testinumo, pacienty saugos ir kritinés
infrastrukttros apsaugos tikslais. Modelis turéty buti integruojamas i nacionalinio ir
organizacinio lygmens strateginius dokumentus, kibernetinio saugumo politikas, in-
formacijos saugumo valdymo sistemas ir e. sveikatos plétros programas.

Taikant modelj, kibernetinis saugumas neturéty buti suprantamas kaip atskira
techniné funkcija. Jis turéty buti vertinamas kaip integruota valdymo sritis, kurioje
strateginiai sprendimai, organizacinés atsakomybés, riziky valdymas, incidenty val-
dymas, technologinés priemonés ir teisiné atitiktis veikia kaip tarpusavyje susije ele-
mentai.

o Modelj naudoti kaip diagnosting priemone kibernetinio saugumo valdymo spra-
goms nustatyti.

Rekomenduojama patikslinta modelj taikyti atliekant e. sveikatos organizacijy ki-
bernetinio saugumo valdymo buklés vertinimg. Vertinimas turéty apimti modelyje
i$skirtus valdymo lygmenis - strateginj, taktinj, operacinj ir technologinj - bei funk-
cines dimensijas: riziky valdyma, incidenty valdyma, atsakomybiy paskirstyma, in-
formacijos srauty saugumg, duomeny apsauga, teisine atitiktj, brandos vertinimg ir
nuolatinj tobulinima.

Praktikoje tai galéty buti jgyvendinama kaip periodinis saves vertinimas arba vi-
daus audito priemoné. Kiekviena organizacija, taikydama modelj, turéty jvertinti, ku-
rie modelio elementai jau yra jgyvendinti, kurie veikia fragmentiskai, o kuriy triksta.
Tokiu btidu modelis leisty ne tik apradyti esama situacija, bet ir nustatyti prioritetines
tobulinimo kryptis, susijusias su atsakomybiy aiskumu, riziky valdymo integracija,
incidenty valdymo pasirengimu, technologiniy priemoniy pakankamumu ir organi-
zaciniu mokymusi.

o Modelio pagrindu aiskiai paskirstyti atsakomybes tarp strateginio, taktinio, opera-
cinio ir technologinio valdymo lygmeny.

Empirinio tyrimo rezultatai parodé, kad viena i§ svarbiausiy e. sveikatos kiberne-
tinio saugumo valdymo problemy yra atsakomybiy neapibréZtumas ir valdymo frag-
menti$kumas. Todél rekomenduojama modelj naudoti kaip atsakomybiy paskirstymo
pagrinda. Strateginiame lygmenyje turéty bati apibrézta vadovybés atsakomybé uz ki-
bernetinio saugumo prioritetus, rizikos tolerancija, i$tekliy skyrimg ir saugumo rodi-
kliy vertinimg. Taktiniame lygmenyje turéty buti nustatytos koordinavimo funkcijos,
politiky ir procediry rengimas, padaliniy bendradarbiavimo mechanizmai. Opera-
ciniame lygmenyje turéty bati apibrézti kasdieniai saugumo procesai, incidenty re-
gistravimas, reagavimas, eskalavimas ir atkiirimas. Technologiniame lygmenyje turéty
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bati numatytos konkrecios kontrolés priemoneés, susijusios su prieigos valdymu, ste-
bésena, infrastruktiiros apsauga ir duomeny saugumu. Tokiu badu modelis galéty bati
taikomas kaip praktiné priemoné atsakomybiy matricai sudaryti.

o Kibernetinio saugumo istekliy paskirstymgq gristi riziky vertinimu ir nustatytais
valdymo prioritetais.

Rekomenduojama sprendimus dél finansiniy, Zmogiskyjy ir technologiniy i$tekliy
skyrimo kibernetiniam saugumui tiesiogiai sieti su organizacijos riziky vertinimo re-
zultatais, kritiniy e. sveikatos paslaugy reik§mingumu ir nustatytomis valdymo spra-
gomis. Tokiu badu istekliy paskirstymas buty grindziamas ne pavieniais technologi-
niais poreikiais ar reaktyviu reagavimu j incidentus, bet nuosekliu organizacijos kiber-
netinio saugumo prioritety vertinimu.

Taikant patikslinta modelj, auksc¢iausio lygmens vadovybé turéty periodiskai
vertinti, ar turimi iStekliai atitinka nustatyta rizikos lygj ir pasirinktus kibernetinio
saugumo tikslus. Tai sudaryty prielaidas kryptingiau planuoti investicijas, darbuoto-
ju kompetencijy stiprinimg, technologiniy priemoniy diegimg ir veiklos testinumui
reikalingus sprendimus.

o Stiprinti tarpinstitucinj kibernetinio saugumo valdymo koordinavimg e. sveikatos
sistemoje.

E. sveikatos sistemos kibernetinis saugumas priklauso nuo skirtingy institucijy,
sveikatos priezitros jstaigy, informaciniy sistemy valdytojy ir technologiniy paslaugy
teikéjy tarpusavio sgveikos. Todél rekomenduojama aiskiai apibréZti tarpinstitucinio
koordinavimo tvarka, atsakomybes, informacijos apsikeitimo principus ir veiksmus
kibernetiniy incidenty metu.

Praktikoje tai gali buti jgyvendinama nustatant nuolatinius koordinavimo mecha-
nizmus, bendrus kontaktinius taskus, suderintas incidenty eskalavimo proceduaras ir
periodines bendras pratybas. Tokia saveika sudaryty prielaidas grei¢iau keistis infor-
macija apie rizikas ir incidentus, sumazinty atsakomybiy dubliavimasi ir padéty nuo-
sekliau jgyvendinti kibernetinio saugumo reikalavimus visoje e. sveikatos sistemoje.

o Modelio pagrindu integruoti riziky ir incidenty valdymg j vieng nuosekly ciklg.

Rekomenduojama modelj taikyti siekiant susieti riziky valdyma, incidenty valdy-
ma ir organizacinj mokymasi. Riziky vertinimas neturéty apsiriboti formaliu riziky
dokumentavimu. Jis turéty bati naudojamas priimant sprendimus dél saugumo prie-
moniy prioritety, finansavimo, infrastruktiros atnaujinimo, prieigos kontrolés, dar-
buotojy mokymy ir incidenty valdymo pasirengimo.

Incidenty valdymo srityje modelis turéty bati taikomas kaip procesiné schema,
apimanti incidenty identifikavima, registravima, klasifikavima, eskalavima, reagavi-
ma, komunikacijg, paslaugy atkarimg ir analize po incidento. Po kiekvieno reik§min-
go incidento turéty bati vertinama, kokie modelio elementai veiké tinkamai, o kurie
reikalauja tobulinimo.
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o Patikslintg modelj taikyti technologiniy saugumo priemoniy planavimui ir priori-
tety nustatymui.

Rekomenduojama modelj naudoti ne tik vadybiniams, bet ir technologiniams
sprendimams planuoti. Modelis turéty padéti susieti technologines saugumo priemo-
nes su riziky vertinimu, organizacijos brandos lygiu ir e. sveikatos sistemos veiklos
kriti$kumu. Planuojant technologines priemones, ypatingas démesys turéty buti ski-
riamas tapatybés ir prieigos valdymui, naudotojy teisiy kontrolei, privilegijuoty nau-
dotojy prieziarai, saugumo jvykiy stebésenai, zurnaliniy jrasy analizei, duomeny ap-
saugai, atsarginiy kopijy valdymui, medicininiy jrenginiy saugumui ir tarpsisteminiy
integracijy apsaugai.

Modelis taip pat turéty buti naudojamas vertinant, ar technologiniai sprendimai
néra diegiami fragmentiskai. Technologinés investicijos turéty buti pagrjstos ne vien
techniniu poreikiu, bet ir jy poveikiu visai kibernetinio saugumo valdymo sistemai.
Tai leisty uztikrinti, kad technologinis lygmuo buty susietas su strateginiais ir tak-
tiniais sprendimais, o saugumo priemonés buty planuojamos ne pavieniui, bet kaip
vientisos saugumo architektiiros dalis.

o Modelj integruoti j e. sveikatos sistemos tobulinimo ir projekty valdymo procesus.

Kadangi modelis orientuotas j e. sveikatos sistemos projektavimo, diegimo, admi-
nistravimo ir tobulinimo etapus, rekomenduojama jj taikyti ne tik eksploatuojamy sis-
temy saugumo vertinimui, bet ir naujy e. sveikatos sprendimy planavimui. Kiekviena-
me e. sveikatos sistemos plétros ar modernizavimo projekte modelio elementai turéty
bati naudojami kaip kontroliniai klausimai: ar nustatytos atsakomybés, ar atliktas ri-
ziky vertinimas, ar numatyti incidenty valdymo veiksmai, ar uztikrintas informacijos
srauty saugumas, ar numatytas sistemos stebésenos ir tobulinimo mechanizmas.

Toks modelio taikymas leisty kibernetinj sauguma integruoti ne po sistemos jdie-
gimo, bet nuo ankstyvuyjy projektavimo ir diegimo etapy. Tai ypac svarbu e. sveikatos
sistemoje, kur nauji sprendimai daznai susije su jautriy sveikatos duomeny tvarkymu,
skirtingy informaciniy sistemy saveika ir paslaugy prieinamumo reikalavimais.
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PRIEDAI
1 priedas. Ekspertinio pusiau struktarizuoto interviu klausimynas

Si anketa buvo parengta siekiant surinkti kokybinius ir pusiau struktiruotus duo-
menis apie kibernetinio saugumo valdymo praktikg e. sveikatos sistemoje, identifikuo-
ti esamas problemas, spragas ir galimas tobulinimo kryptis. Anketa naudota empirinio
tyrimo metu, apradytame disertacijos 2.4 ir 3 skyriuose.

Tyrimo forma: pusiau struktaruotas ekspertinis interviu

Tiksliné grupé: e. sveikatos sistemos, sveikatos priezitros jstaigy, valstybiniy insti-
tucijy ir IT saugumo ekspertai

Atsakymy forma: atviri atsakymai

Tyrimo pavadinimas:

Kibernetinio saugumo valdymo modelio e. sveikatos sistemos tobulinimui verti-
nimas

Tyrimo tikslas:

Empiriskai jvertinti kibernetinio saugumo valdymo modelio tinkamuma e. svei-
katos sistemos kontekste, identifikuojant esama saugumo brandg, valdymo spragas ir
tobulinimo kryptis.

Interviu forma: pusiau struktarizuotas ekspertinis interviu

Interviu trukmé: ~90-120 min.

Duomeny naudojimas: tik moksliniais tikslais, uztikrinant anonimiskuma

Lytis Amziaus grupé I$silavinimas

O Vyras 0 30-39 m. O Bakalauro laipsnis

O Moteris 00 40-49 m. O Magistro laipsnis
0O 50 m. ir daugiau O Daktaro laipsnis
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A. RESPONDENTO PROFILIS.

1. Jasy pareigos organizacijoje:

O Auksciausio lygmens vadovas
(-¢)

O IT / kibernetinio saugumo
vadovas (-¢€)

O Duomeny apsaugos pareigiinas
(DPO)

O IT specialistas

O Kitas (nurodykite):

3. Jusy patirtis kibernetinio

saugumo ar IT valdymo srityje:
O iki 3 mety

O 3-5 metai

O 5-9 metai

0 10-14 mety

O 15 mety ir daugiau

suvokiamas kibernetinis

saugumas?

O kaip strateginis valdymo
klausimas

O kaip IT funkcija

O kaip formalus atitikties
reikalavimas

O kita (paaiskinkite)

Kaip vertinate auk$ciausio
lygmens vadovybés jsitraukima
i kibernetinio saugumo
klausimus?

2. Organizacijos tipas:

0O Viesasis sektorius

0O Sveikatos sektorius

O Kibernetinio saugumo
institucijos

O Akademiné veikla

O Kita

3.1. Dalyvavimas strateginiuose ar

norminiuose procesuose

O Nacionalinés strategijos, teisés
akty rengimas

O Organizacinés strategijos ir
politikos

O kita (paaiskinkite)

B. STRATEGINIO KIBERNETINIO SAUGUMO VALDYMO VERTINIMAS

4. Kaip Jusy organizacijoje 5. Ar kibernetinis saugumas

yra integruotas j bendra
organizacijos strategija?
Prasome pakomentuoti.
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C. TAKTINIO LYGMENS (POLITIKUY, PROCEDURY, KOORDINAVIMO)

VERTINIMAS

7. Ar Jusy organizacijoje
egzistuoja formalios
kibernetinio saugumo politikos
ir procediiros? Kaip jos
taikomos praktikoje?

9. Kokias pagrindines problemas
matote transformuojant
strateginius sprendimus j
praktinius procesus?

8. Ar riziky valdymo procesai Jiisy
organizacijoje yra:
O formalas
O dalinai taikomi
O realiai integruoti j sprendimy
priémima

D. OPERACINIO KIBERNETINIO SAUGUMO VERTINIMAS

10. Kaip Jusy organizacijoje
vykdomas kibernetiniy
incidenty registravimas ir
reagavimas?

12. Kokius kasdienius kibernetinio
saugumo procesus laikytuméte
silpniausiais?

11. Ar po incidenty atliekama
sisteminé analizé ir mokymasis?
Jei taip - kaip? Jei ne - kodél?

E. TECHNOLOGINIO LYGMENS VERTINIMAS

13. Kaip vertinate technologiniy
saugumo priemoniy (IDS/IPS,
IAM, Sifravimo, stebésenos)
pakankamumg?

15. Kaip sprendziami medicininiy
irenginiy (angl. IoMT)
saugumo klausimai?

F. HORIZONTALIOS DIMENSIJOS
16. Kaip Jusy organizacijoje
suvokiamas riziky valdymas -

kaip dokumentas ar kaip realus
valdymo instrumentas?
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14. Ar technologiniai sprendimai
yra suderinti su organizaciniais
procesais ir riziky vertinimu?

17. Kaip vertinate incidenty
valdymo pasirengima
(mokymai, pratybos,
komunikacija)?



18. Ar teisiniai reikalavimai (BDAR,
TIS2) yra realiai integruoti j

kasdiene veikla?
G. MODELIO VERTINIMAS IR TOBULINIMAS
19. Kaip vertinate siiloma 20. Kurios modelio dalys, Jasy
kibernetinio saugumo valdymo nuomone, yra:
modelio struktiira o stipriausios?
(lygmenys ir dimensijos)? o silpniausios?

21. Kokius papildymus ar korekcijas
sialytuméte?

H. BAIGIAMASIS KLAUSIMAS

22. Jasy nuomone, kokie bty trys
svarbiausi veiksniai, galintys
reik§mingai padidinti e.
sveikatos sistemos kibernetinj
atsparuma?

Pastaba

Interviu metu klausimy seka galéjo buti koreguojama, atsizvelgiant j eksperto pa-
tirtj, kompetencijas ir atsakymy turinj, laikantis pusiau struktiirizuoto interviu metodo
principy.

Papildomi klausimai (uZduodami vystantis pokalbiui ir plétojant temg)
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2 priedas. TK1 tiriamojo klausimo kokybinés analizés rezultatai

TK1. Kaip ekspertai vertina kibernetinio saugumo valdymo organizavima
e. sveikatos organizacijose ir kokie jo fragmentiSkumo poZymiai iSrySkéja eksperty
vertinimuose?

TK1 analizés tikslas — nustatyti, kaip ekspertai vertina kibernetinio saugumo val-
dymo organizavima e. sveikatos organizacijose ir kokie jo fragmentiskumo poZymiai
isryskéja ekspertiniy interviu duomenyse. Tiriamojo klausimo analizé grindZiama
kokybine temine ekspertiniy interviu analize, o eksperty vertinimy suderinamumas
papildomai vertinamas taikant Kendall konkordacijos koeficientg W.

Kokybinés teminés analizés taikymas leidZia sistemingai identifikuoti, analizuoti ir
interpretuoti pasikartojancias temas eksperty pasisakymuose (Braun ir Clarke, 2006).
Siame tyrime eksperty interviu duomenys buvo sisteminami j kategorijas ir subka-
tegorijas, susijusias su kibernetinio saugumo valdymo fragmentiskumu. Kategorijy
matrica taikyta kaip duomeny vaizdavimo ir struktarinimo priemong, leidzianti pa-
rodyti, kokie fragmentiskumo pozymiai pasikartoja skirtingy eksperty pasisakymuose
(Miles, Huberman ir Saldana, 2014).

TK1 analizés vienetais laikyti eksperty pasisakymai, o analitinémis kategorijomis —
kibernetinio saugumo valdymo fragmentiskumo pozymiai. Ekspertiniy interviu ana-
lizés metu buvo vertinama, kaip pasisakymuose atsiskleidzia techninio, organizacinio,
procesinio ir strateginio valdymo atskirties poZymiai. Papildomai nustatyta, kiek eks-
perty paminéjo atskiras fragmentiskumo kategorijas. Sie duomenys naudoti pasikar-
tojanc¢ioms temoms ir ekspertiniy vertinimy désningumams identifikuoti, nesiekiant
rezultaty statistiSkai generalizuoti visai populiacijai.

21 lentelé. TK1 tiriamojo klausimo teminés analizés kategorijos

Kategorijos | Fragmentiskumo Analitiné reik§mé

kodas pozZymis

TK1-K1 Techninio poziirio Kibernetinis saugumas suprantamas pirmiausia kaip
dominavimas IT funkcija, o ne kaip organizacinio valdymo dalis

TK1-K2 Neaiskus atsakomybiy | Néra aiskiai apibrézta, kas atsakingas uzZ strateginius,
paskirstymas taktinius ir operacinius saugumo sprendimus
Fragmentuotas riziky | Rizikos identifikuojamos ir dokumentuojamos,

TK1-K3 valdymas taciau ne visada integruojamos j sprendimy

priémima

TK1-K4 Nepakankamas Kibernetinio saugumo klausimai nepakankamai
vadovybés jsitraukimas | susiejami su organizacijos strategija

TK1-K5 Ribotas grjZtamasis Po incidenty ne visada atliekama sisteminé analizé ir
rysys po incidenty organizacinis mokymasis
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Kategorijos | Fragmentiskumo Analitiné reik§mé
kodas poZymis
Tiekéjy ir treciyjy Tiekéjy, integracijy ir iSoriniy paslaugy rizikos néra
TK1-Ké6 $aliy riziky valdymo valdomos kaip vientisos saugumo sistemos dalis
nenuoseklumas
TK1-K7 Netolygus prieigos Prieigos teisés ir naudotojy valdymas skirtinguose
kontrolés valdymas procesuose taikomas nevienodai
Fragmentiski Darbuotojy kibernetinio saugumo mokymai néra
TK1-K8 darbuotojy mokymai pakankamai sistemingi ir susieti su realiomis
rizikomis

Saltinis: sudaryta autoreés, remiantis ekspertiniy interviu duomeny temine analize.

22 lentelé. TK1 tiriamojo klausimo teminiy kategorijy pasireiskimas eksperty interviu

duomenyse

Ekspertas | TK1-K1 | TK1-K2 | TK1-K3 | TK1-K4 | TK1-K5 | TK1-K6 | TK1-K7 | TK1-K8
El + + + + + +

E2 + + + + + +

E3 + + + + + +
E4 + + + + + +

E5 + + + + + +

Eo6 + + + + + +

E7 + + + + + +
E8 + + + + + +

E9 + + + + + +

fl:ﬁz? 9 9 9 8 7 6 4 2

Pastaba: zenklas ,,+“ reiskia, kad atitinkama kategorija buvo identifikuota eksperto interviu duomenyse.
Saltinis: sudaryta autorés, remiantis ekspertiniy interviu duomeny kodavimo rezultatais.

22 lenteléje pateikti duomenys rodo, kad visi 9 ekspertai minéjo techninio pozia-
rio dominavima, neaisky atsakomybiy paskirstymg ir fragmentuotg riziky valdyma.
Astuoni ekspertai akcentavo nepakankamg vadovybés jsitraukima, septyni - ribota
griztamaji ry$j po incidenty, Sesi - tiekéjy ir treciyjy $aliy riziky valdymo nenuoseklu-
ma. Reciau buvo minimi prieigos kontrolés netolygumai ir darbuotojy mokymy frag-
menti$kumas, tac¢iau $ios kategorijos taip pat papildo bendrg fragmentiskumo vaizda.

Tai leidZia teigti, kad fragmentiSkumas eksperty interviu duomenyse atsiskleidzia
ne kaip paviené problema, bet kaip keliy tarpusavyje susijusiy valdymo trakumy vi-
suma. Labiausiai iSrys$kéje pozymiai susije su tuo, kad kibernetinis saugumas daznai
valdomas kaip techniné funkcija, nepakankamai susieta su organizacijos strategija, at-
sakomybés struktiira, riziky valdymu ir organizaciniu mokymusi.
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Siekiant papildomai jvertinti, ar eksperty vertinimai dél fragmentiskumo pozymiy
yra suderinti, buvo taikytas Kendall konkordacijos koeficientas W. Sis koeficientas
naudojamas keliy vertintojy, vertinanciy tuos pacius objektus ar kriterijus, ranginiy
vertinimy suderinamumui nustatyti. Kendall W reik§meé svyruoja nuo 0 iki 1: reik§mé,
artima 0, rodo eksperty vertinimy nesuderinamuma, o reik§mé, artima 1, rodo auksta
vertinimy suderinamuma (Legendre, 2005; Legendre, 2022).

TK1 analizéje Kendall konkordacijos koeficientas W taikomas kaip papildomas
eksperty vertinimy suderinamumo rodiklis. Pagrindas atsakymui j tiriamajj klausima
formuojamas remiantis kokybine temine analize, o Kendall W leidzia jvertinti eksper-
ty ranginiy vertinimy nuosekluma pagal tuos pacius kibernetinio saugumo valdymo
fragmentiskumo pozymius.

Ekspertai fragmentiskumo pozymiams suteiké rangus nuo 1 iki 8. Rangas 1 reis-
kia stipriausiai i$reiksta fragmentiskumo pozymj, rangas 8 — santykinai silpniausiai
iSreikstg fragmenti$kumo pozymij.

23 lentelé. TK1 tiriamojo klausimo analitiniy kategorijy ekspertinis rangavimas

Ekspertas | TK1-K1 | TK1-K2 | TK1-K3 | TK1-K4 | TK1-K5 | TK1-K6 | TK1-K7 | TK1-K8
E1l 1 3 2 4 5 6 7 8
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Saltinis: sudaryta autorés

Kendall konkordacijos koeficientas apskai¢iuojamas pagal formule:

W =12S/ [m*(k® — k)]

W - Kendall konkordacijos koeficientas;

S - rangy sumy nuokrypiy nuo vidutinés rangy sumos kvadraty suma;
m - eksperty skaicius;

k - vertinamy kriterijy skaicius.

Siuo atveju: m = 9; k=8
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Vidutiné rangy suma apskai¢iuojama pagal formule:

a=m(k+1)/2

a=9(8+1)/2=9%x9/2=40,5

a=40,5

24 lentelé. TK1 rangy sumy nuokrypiy skaiciavimas

Kriterijus Rangy suma Rj Rj-a (Rj —a)*
TK1-K1 12 -28,5 812,25
TK1-K2 17 -23,5 552,25
TK1-K3 26 -14,5 210,25
TK1-K4 36 -4,5 20,25
TK1-K5 46 5,5 30,25
TK1-Ké6 54 13,5 182,25
TK1-K7 63 22,5 506,25
TK1-K8 70 29,5 870,25
S 3184,00

Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangy sumy skaiciavimais.

Apskaiciuota rangy sumy nuokrypiy kvadraty suma:
S =3184,00

Toliau apskai¢iuojamas Kendall konkordacijos koeficientas:
W = (12 x 3184) / [9%(8> - 8)]

W = 38208/ [81(512 — 8)]

W = 38208/ (81 x 504)

W = 38208 / 40824

W =0,936

Gautas Kendall konkordacijos koeficientas:
W =0,936

Kendall W reik§mingumui jvertinti taikomas chi kvadrato kriterijus:
X'=Wxmx(k-1)

X’=0936x9x(8-1)

X’ =0,936 X9 x7

X* = 58,96
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Laisvés laipsniy skaicius:
df=k-1
df=8-1=7

Kadangi x* = 58,96, kai df = 7, gauta reik§mé yra statistiskai reik§minga:
p < 0,001

Atlikta kokybiné ekspertiniy interviu analizé parodé, kad kibernetinio saugumo
valdymo fragmentigkumas e. sveikatos organizacijose eksperty pasisakymuose isrys-
kéja kaip pasikartojanti ir tarpusavyje susijusiy problemy visuma. Dazniausiai eks-
pertai minéjo techninio pozitrio dominavima, neaisky atsakomybiy paskirstyma, fra-
gmentuotg riziky valdymg ir nepakankamg vadovybés jsitraukima.

Papildomas eksperty vertinimy suderinamumo patikrinimas taikant Kendall
konkordacijos koeficientg parodé labai stipry eksperty vertinimy suderinamuma:
W = 0,936. Chi kvadrato kriterijaus reik§meé x> = 58,96, kai df = 7 ir p < 0,001, rodo,
kad eksperty vertinimai dél fragmentiskumo pozymiy yra statistiSkai reikémingai su-
derinti.

Maziausios rangy sumos teko trims fragmentiSkumo pozymiams: techninio po-
zitrio dominavimui, neai$kiam atsakomybiy paskirstymui ir fragmentuotam riziky
valdymui. Kadangi mazesné rangy suma rei$kia didesnj poZymio reik§minguma,
galima teigti, kad ekspertai batent $iuos pozymius vertino kaip labiausiai iSreikstus
e. sveikatos organizacijy kibernetinio saugumo valdyme.

Apibendrinus TK1 analizés rezultatus nustatyta, kad eksperty vertinimu kiberneti-
nio saugumo valdymui e. sveikatos organizacijose buidingi fragmentiskumo pozymiai.
Jie pirmiausia siejami su techninio poZiario dominavimu, nepakankamai aiskiu at-
sakomybiy paskirstymu, nenuosekliu riziky valdymu ir ribota kibernetinio saugumo
integracija i strateginio organizacijos valdymo procesus. Teminés analizés rezultatus
papildo aukstas eksperty ranginiy vertinimy suderinamumas, patvirtinantis vertini-
my nuosekluma tyrimo imties ribose.
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3 priedas. TK2 tiriamojo klausimo kokybinés analizés rezultatai

TK2. Kaip ekspertai vertina strateginio, taktinio, operacinio ir technologinio
kibernetinio saugumo valdymo lygmeny integracija e. sveikatos organizacijose ir
kokie $ios integracijos ribotumai iSryskéja praktikoje?

TK2 analizés tikslas - atskleisti, kaip ekspertai vertina strateginio, taktinio, opera-
cinio ir technologinio kibernetinio saugumo valdymo lygmeny integracija e. sveikatos
organizacijose ir kokie $ios integracijos ribotumai iSryskéja ekspertiniy interviu duo-
menyse. Tiriamojo klausimo analizé grindziama kokybine temine ekspertiniy interviu
analize, o eksperty vertinimy suderinamumas papildomai vertinamas taikant Kendall
konkordacijos koeficientg W.

Kokybinés teminés analizés taikymas leidZia sistemingai identifikuoti, analizuoti ir
interpretuoti pasikartojancias temas eksperty pasisakymuose (Braun ir Clarke, 2006).
Siame tyrime eksperty interviu duomenys buvo sisteminami j kategorijas ir subka-
tegorijas, susijusias su integruoto kibernetinio saugumo valdymo elementy taikymo
ribotumu. Kategorijy matrica taikyta kaip duomeny vaizdavimo ir struktarinimo prie-
moneé, leidzianti parodyti, kokie integruoto valdymo ribotumo pozymiai pasikartoja
skirtingy eksperty pasisakymuose (Miles, Huberman ir Saldana, 2014).

TK2 analizés vienetais laikyti eksperty pasisakymai, o analitinémis kategorijomis —
integruoto kibernetinio saugumo valdymo ribotumo pozymiai. Ekspertiniy interviu
analizés metu buvo vertinama, kaip pasisakymuose atsiskleidzia strateginio, taktinio,
operacinio, technologinio ir reguliacinio valdymo integracijos trikumai. Papildomai
nustatyta, kiek eksperty paminéjo atskiras integruoto valdymo ribotumo kategorijas.
Sie duomenys naudoti pasikartojan¢ioms temoms ir ekspertiniy vertinimy désningu-
mams identifikuoti, nesiekiant rezultaty statistiskai generalizuoti visai populiacijai.
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25 lentelé. TK2 tiriamojo klausimo teminés analizés kategorijos

Kategorijos | Integruoto valdymo Analitiné reik§mé
kodas ribotumo poZymis
Nepakankamas Kibernetinis saugumas nepakankamai siejamas
TK2-K1 strateginio lygmens su organizacijos strateginiais tikslais ir vadovybés
jtraukimas sprendimais
TK2-K2. Nepakankamas taktinio | Néra pakankamai aiskiy koordinavimo mechanizmy
koordinavimo aiskumas | tarp skirtingy padaliniy ir atsakingy funkcijy
Ribota operaciniy Kibernetinio saugumo procediros ne visada
TK2-K3 procesy integracija nuosekliai integruojamos j kasdienius organizacijos
procesus
Nepakankama Technologinés priemonés daznai diegiamos kaip
TK2-K4 technologiniy atskiri sprendimai, nepakankamai susieti su
priemoniy s3saja su organizaciniu valdymu
valdymo procesais
Riziky ir incidenty Riziky valdymas, incidenty valdymas ir
TK2-K5 valdymo procesy organizacinis mokymasis ne visada veikia kaip
atskirtis vientisas ciklas
Nevienodas brandos Kibernetinio saugumo brandos vertinimas néra
TK2-Ké6 vertinimo taikymas nuosekliai taikomas kaip valdymo tobulinimo
priemoné
Reguliacinés atitikties | Teisiniai ir reguliaciniai reikalavimai daznai
TK2-K7 formalumas jigyvendinami formaliai, nepakankamai integruojant
juos j kasdienius procesus
Ribotas tarpinstitucinis | E. sveikatos ekosistemoje triksta nuoseklaus
TK2-K8 koordinavimas koordinavimo tarp institucijy, tiekéjy ir kity

suinteresuotyjy Saliy

Saltinis: sudaryta autorés
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26 lentelé. TK2 tiriamojo klausimo teminiy kategorijy pasireiskimas eksperty interviu
duomenyse

Ekspertas | TK2-K1 | TK2-K2 | TK2-K3 | TK2-K4 | TK2-K5 | TK2-K6 | TK2-K7 | TK2-K8
El + + + + + +

E2 + + + + + +
E3 + + + + + + +
E4 + + + + + +

E5 + + + + + +
E6 + + + + + +

E7 + + + + + + +
E8 + + + + + +

E9 + + + + + + + +
fﬁ:}:ﬁ? 9 9 8 8 8 6 5 5

Pastaba: Zenklas .+ reiskia, kad atitinkama kategorija buvo identifikuota eksperto interviu duomenyse.

Saltinis: sudaryta autoreés, remiantis ekspertiniy interviu duomeny kodavimo rezultatais.

26 lenteléje pateikti duomenys rodo, kad visi 9 ekspertai minéjo nepakankama
strateginio lygmens jtraukimg ir taktinio koordinavimo ai$kumo trikuma. Astuoni
ekspertai akcentavo ribota operaciniy procesy integracija, nepakankama technologi-
niy priemoniy sasaja su valdymo procesais ir riziky bei incidenty valdymo procesy at-
skirtj. Sei ekspertai pabrézé nevienoda brandos vertinimo taikyma, o penki ekspertai
minéjo reguliacinés atitikties formaluma ir ribotg tarpinstitucinj koordinavima.

Tai leidzia teigti, kad integruoto kibernetinio saugumo valdymo elementy ribotu-
mas eksperty interviu duomenyse atsiskleidzia kaip sisteminé problema. Ji pasireiskia
ne vien technologiniu lygmeniu, bet ir strateginio valdymo, organizacinio koordina-
vimo, procesy integracijos, riziky valdymo, atitikties bei tarpinstitucinio bendradar-
biavimo srityse. Eksperty vertinimu, e. sveikatos organizacijose kibernetinio saugumo
valdymas dar néra pakankamai integruotas j bendrg organizacijy valdymo sistemg,
todél saugumo priemonés daznai taikomos fragmentiskai arba atskirose funkcinése
srityse.

Siekiant papildomai jvertinti, ar eksperty vertinimai dél integruoto kiberneti-
nio saugumo valdymo elementy riboto taikymo yra suderinti, buvo taikytas Kendall
konkordacijos koeficientas W. Sis koeficientas naudojamas keliy vertintojy, vertinan-
¢iy tuos pacius objektus ar kriterijus, ranginiy vertinimy suderinamumui nustatyti.
Kendall W reik$mé svyruoja nuo 0 iki 1: reik§émé, artima 0, rodo eksperty vertinimy
nesuderinamuma, o reik§mé, artima 1, rodo aukstg vertinimy suderinamumg (Legen-
dre, 2005; Legendre, 2022).
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TK2 analizéje Kendall konkordacijos koeficientas W taikomas kaip papildomas
eksperty vertinimy suderinamumo rodiklis. Pagrindas atsakymui j tiriamajj klausima
formuojamas remiantis kokybine temine analize, o Kendall W leidzia jvertinti eksper-
ty ranginiy vertinimy nuosekluma pagal tuos pacius integruoto kibernetinio saugumo
valdymo ribotumo pozymius.

Ekspertai integruoto valdymo ribotumo pozymiams suteiké rangus nuo 1 iki 8.
Rangas 1 reiskia stipriausiai i$reik$ta integruoto valdymo ribotumo pozymj, rangas
8 — santykinai silpniausiai i$reikstg pozymj.

27 lentelé. TK2 tiriamojo klausimo analitiniy kategorijy ekspertinis rangavimas

Ekspertas | TK2-K1 | TK2-K2 | TK2-K3 | TK2-K4 | TK2-K5 | TK2-K6 | TK2-K7 | TK2-K8
El 1 2 3 4 5 6 7 8
E2 1 3 2 4 5 6 8 7
E3 2 1 3 4 6 5 7 8
E4 1 2 4 3 5 7 6 8
E5 1 2 3 5 4 6 7 8
E6 2 1 3 4 5 6 8 7
E7 1 3 2 4 6 5 7 8
E8 1 2 3 4 5 7 6 8
E9 2 1 3 5 4 6 7 8
f;iqm 12 17 26 37 45 54 63 70

Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangavimo rezultatais.

Kendall konkordacijos koeficientas apskaic¢iuojamas pagal formule:

W =125/ [m*(k® - k)]

W - Kendall konkordacijos koeficientas; S - rangy sumy nuokrypiy nuo vidutinés
rangy sumos kvadraty suma; m - eksperty skaic¢ius; k — vertinamy kriterijy skaicius.

Siuo atveju: m = 9; k = 8.

Vidutiné rangy suma apskai¢iuojama pagal formule:
a=mk+1)/2

a=9(8+1)/2=9%x9/2=40,5

Taigi vidutiné rangy suma yra a = 40,5.

196



28 lentelé. TK2 tiriamojo klausimo analitiniy kategorijy rangy sumy nuokrypiy

skaic¢iavimas

Kriterijus Rangy suma Rj Rj-a (Rj —a)?
TK2-K1 12 -28,5 812,25
TK2-K2 17 -23,5 552,25
TK2-K3 26 -14,5 210,25
TK2-K4 37 -3,5 12,25
TK2-K5 45 4,5 20,25
TK2-K6 54 13,5 182,25
TK2-K7 63 22,5 506,25
TK2-K8 70 29,5 870,25
S 3166,00

Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangy sumy skaiciavimais.

Apskaiciuota rangy sumy nuokrypiy kvadraty suma: S = 3166,00.
Toliau apskai¢iuojamas Kendall konkordacijos koeficientas:

W = (12 x 3166) / [9%(8* - 8)]

W =37992/ [81(512 - 8)]

W =37992/ (81 x 504)

W =37992 / 40824

W =10,931

Gautas Kendall konkordacijos koeficientas: W = 0,931.

Kendall W reik§mingumui jvertinti taikomas chi kvadrato kriterijus:
X'=Wxmx(k-1)

X’=0931x9x(8-1)

X’=0931x9x7

X = 58,65

Laisvés laipsniy skai¢ius: df =k -1=8-1=7.

Kadangi x* = 58,65, kai df = 7, gauta reik§mé yra statistiSkai reik§minga: p < 0,001.

Atlikta kokybiné ekspertiniy interviu analizé parodé, kad integruoto kibernetinio
saugumo valdymo elementy taikymas e. sveikatos organizacijose yra ribotas. Eksperty
pasisakymuose dazniausiai i$rySkéjo nepakankamas strateginio lygmens jtraukimas,
taktinio koordinavimo trakumas, ribota operaciniy procesy integracija, technologiniy
priemoniy nesusiejimas su valdymo procesais ir riziky bei incidenty valdymo atskirtis.

Papildomas eksperty vertinimy suderinamumo patikrinimas taikant Kendall
konkordacijos koeficienta parodé labai stipry eksperty vertinimy suderinamuma:
W = 0,931. Chi kvadrato kriterijaus reiksmé x* = 58,65, kai df = 7 ir p < 0,001, rodo,
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Maziausios rangy sumos teko trims integruoto valdymo ribotumo pozymiams:
nepakankamam strateginio lygmens jtraukimui, nepakankamam taktinio koordinavi-
mo ai$kumui ir ribotai operaciniy procesy integracijai. Kadangi mazesné rangy suma
rei$kia didesnj poZymio reik§minguma, galima teigti, kad ekspertai batent $iuos po-
Zymius vertino kaip labiausiai ireiks$tus integruoto kibernetinio saugumo valdymo
ribotumo aspektus.

Apibendrinus TK2 analizés rezultatus nustatyta, kad eksperty vertinimu integruo-
to kibernetinio saugumo valdymo elementai e. sveikatos organizacijose taikomi ne-
vienodai ir ne visais atvejais sudaro nuoseklia tarpusavyje susieta valdymo sistema.
Ryskiausi ribotumai siejami su nepakankamu strateginio, taktinio ir operacinio val-
dymo lygmeny susiejimu su technologiniais sprendimais, riziky valdymo ir incidenty
valdymo procesais. Teminés analizés rezultatus papildo aukstas eksperty ranginiy ver-
tinimy suderinamumas, patvirtinantis vertinimy nuosekluma tyrimo imties ribose.
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4 priedas. TK3 tiriamojo klausimo kokybinés analizés rezultatai

TK3. Kaip ekspertai sieja kibernetinio saugumo valdymo struktiirizuotuma su
kibernetiniy incidenty valdymo veiksmingumu e. sveikatos organizacijose?

TK3 analizés tikslas - atskleisti, kaip ekspertai sieja kibernetinio saugumo valdy-
mo strukturizuotuma su kibernetiniy incidenty valdymo veiksmingumu e. sveikatos
organizacijose. Tiriamojo klausimo analizé grindZiama kokybine temine ekspertiniy
interviu duomeny analize, papildomai vertinant eksperty ranginiy vertinimy suderi-
namumg taikant Kendall konkordacijos koeficienta W.

Kokybinés teminés analizés taikymas leidZia sistemingai identifikuoti, analizuoti ir
interpretuoti pasikartojancias temas eksperty pasisakymuose (Braun ir Clarke, 2006).
Siame tyrime eksperty interviu duomenys buvo sisteminami j kategorijas ir subka-
tegorijas, susijusias su kibernetinio saugumo valdymo struktirizuotumu ir inciden-
ty valdymo efektyvumu. Kategorijy matrica taikyta kaip duomeny struktirinimo ir
vaizdavimo priemong, leidzianti parodyti, kokios teminés sgsajos pasikartoja skirtingy
eksperty pasisakymuose (Miles, Huberman ir Saldafia, 2014).

TK3 analizés vienetais laikyti eksperty pasisakymai, o analitinémis kategorijomis -
kibernetinio saugumo valdymo struktarizuotumo elementai, eksperty siejami su veiks-
mingesniu kibernetiniy incidenty valdymu. Analizés metu vertinta, kaip $ios katego-
rijos atsiskleidZia ekspertiniy interviu duomenyse ir kiek eksperty jas paminéjo. Sie
duomenys naudoti pasikartojanc¢ioms temoms ir jy tarpusavio sgsajoms identifikuoti,
nesiekiant rezultaty statisti$kai generalizuoti visai populiacijai.
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29 lentelé. TK3 tiriamojo klausimo teminés analizés kategorijos

Kategorijos | Struktirizuotumo Analitiné reik§mé
kodas elementas
Aigkus atsakomybiy Parodo, ar incidenty valdymo metu aisku, kas priima
TK3-K1 paskirstymas incidenty | sprendimus, koordinuoja veiksmus ir atsako uz
valdyme incidento suvaldyma
Formalizuota incidenty | Parodo, ar organizacijoje apibrézta, kada, kam
TK3-K2 eskalavimo tvarka ir kokiu lygmeniu perduodama informacija apie
incidenta
Aigkas informacijos Parodo, ar incidento metu uZztikrinamas savalaikis
TK3-K3 srautai tarp padaliniy | informacijos perdavimas tarp IT, saugumo,
administraciniy, teisiniy ir klinikiniy funkcijy
I§ anksto apibrézti Parodo, ar organizacija turi numatytus veiksmy
TK3-K4 incidenty valdymo scenarijus skirtingy tipy kibernetiniams incidentams
scenarijai valdyti
Reguliarus incidenty Parodo, ar incidenty valdymo planai tikrinami
TK3-K5 valdymo procediiry praktiskai ir ar darbuotojai zino veiksmy seka
testavimas incidento metu
Grjztamojo rysio Parodo, ar po incidenty atliekama analizé,
TK3-K6 mechanizmas po atnaujinamos proceduros ir vyksta organizacinis
incidenty mokymasis
Incidenty registravimo | Parodo, ar incidentai sistemingai registruojami,
TK3-K7 ir analizés nuoseklumas | klasifikuojami, analizuojami ir naudojami riziky
valdymo tobulinimui
Vadovybés dalyvavimas | Parodo, ar incidenty valdymas suvokiamas ne tik
TK3-K8 priimant sprendimus kaip IT funkcija, bet ir kaip organizacinio valdymo
dél incidenty bei veiklos tgstinumo klausimas

Saltinis: sudaryta autorés, remiantis ekspertiniy interviu duomeny temine analize.
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30 lentelé. TK3 tiriamojo klausimo teminiy kategorijy pasireiskimas eksperty interviu
duomenyse

Ekspertas | TK3-K1 | TK3-K2 | TK3-K3 | TK3-K4 | TK3-K5 | TK3-K6 | TK3-K7 | TK3-K8
E1l + + + + + +

E2 + + + + + +

E3 + + + + + + +
E4 + + + + + +

E5 + + + + + +

E6 + + + + + +

E7 + + + + + + +
E8 + + + + + + +
E9 + + + + + + + +
fgifiq 9 9 8 8 8 7 6 4

Pastaba: Zenklas ,,+ reiskia, kad atitinkama kategorija buvo identifikuota eksperto interviu duomenyse.

Saltinis: sudaryta autoreés, remiantis ekspertiniy interviu duomeny kodavimo rezultatais.

30 lenteléje pateikti duomenys rodo, kad visi 9 ekspertai incidenty valdymo efek-
tyvuma siejo su aiskiu atsakomybiy paskirstymu ir formalizuota incidenty eskalavimo
tvarka. Astuoni ekspertai pabrézé aiSkiy informacijos srauty tarp padaliniy, i$ anksto
apibré’ty incidenty valdymo scenarijy ir reguliaraus incidenty valdymo procedary
testavimo svarba. Septyni ekspertai minéjo grjztamojo ry$io mechanizma po inciden-
ty, $esi - incidenty registravimo ir analizés nuosekluma, o keturi - vadovybés dalyva-
vimo svarbg priimant sprendimus dél incidenty.

Tai leidzia teigti, kad eksperty interviu duomenyse valdymo struktirizuotumas
atsiskleidzia kaip reik§minga incidenty valdymo efektyvumo prielaida. Eksperty pa-
sisakymuose incidenty valdymas néra siejamas vien su techninémis aptikimo ar rea-
gavimo priemonémis. Prie$ingai, incidenty valdymo efektyvumas eksperty vertinimu
priklauso nuo aiskios atsakomybés struktaros, koordinavimo mechanizmy, informa-
cijos srauty, procediry testavimo ir mokymosi po incidenty.

Siekiant papildomai jvertinti, ar eksperty vertinimai dél struktirizuotumo ele-
menty reik§més incidenty valdymo efektyvumui yra suderinti, buvo taikytas Kendall
konkordacijos koeficientas W. Sis koeficientas naudojamas keliy vertintojy, vertinan-
¢iy tuos pacius objektus ar kriterijus, ranginiy vertinimy suderinamumui nustatyti.
Kendall W reik$mé svyruoja nuo 0 iki 1: reik§émé, artima 0, rodo eksperty vertinimy
nesuderinamuma, o reik§mé, artima 1, rodo aukstg vertinimy suderinamumg (Legen-
dre, 2005; Legendre, 2022).

TK3 analizéje Kendall konkordacijos koeficientas W taikomas kaip papildomas
eksperty vertinimy suderinamumo rodiklis. Pagrindas atsakymui j tiriamaji klausima
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formuojamas remiantis kokybine temine sasajy analize, o Kendall W leidzZia jvertinti
eksperty ranginiy vertinimy nuosekluma pagal tuos pacius kibernetinio saugumo val-
dymo strukttrizuotumo elementus.

Ekspertai struktarizuotumo elementams suteiké rangus nuo 1 iki 8. Rangas 1 reis-
kia didZiausig elemento reiksme incidenty valdymo efektyvumui, rangas 8 - santykinai
mazesne elemento reik$me.

31 lentelé. TK3 tiriamojo klausimo analitiniy kategorijy ekspertinis rangavimas

Ekspertas | TK3-K1 | TK3-K2 | TK3-K3 | TK3-K4 | TK3-K5 | TK3-K6 | TK3-K7 | TK3-K8
E1l 1 2 3 4 5 6 7 8
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Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangavimo rezultatais.

Kendall konkordacijos koeficientas apskai¢iuojamas pagal formule:

W =125/ [m*(k® - k)]

¢ia: W - Kendall konkordacijos koeficientas; S - rangy sumy nuokrypiy nuo vi-
dutinés rangy sumos kvadraty suma; m - eksperty skaicius; k - vertinamy kriterijy
skaicius.

Siuo atveju: m = 9; k = 8.

Vidutiné rangy suma apskai¢iuojama pagal formule:
a=mk+1)/2

a=9(8+1)/2=9%x9/2=40,5

Taigi vidutiné rangy suma yra a = 40,5.
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32 lentelé. TK3 tiriamojo klausimo analitiniy kategorijy rangy sumy nuokrypiy

skaic¢iavimas
Kriterijus Rangy suma Rj Rj-a (Rj - a)*
TK3-K1 12 -28,5 812,25
TK3-K2 17 -23,5 552,25
TK3-K3 27 -13,5 182,25
TK3-K4 35 -5,5 30,25
TK3-K5 45 4,5 20,25
TK3-K6 55 14,5 210,25
TK3-K7 63 22,5 506,25
TK3-K8 70 29,5 870,25
S 3184,00

Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangy sumy skaiciavimais.

Apskaiciuota rangy sumy nuokrypiy kvadraty suma:
S =3184,00

Toliau apskai¢iuojamas Kendall konkordacijos koeficientas:
W = (12 x 3184) / [9%(8° - 8)]

W =38208/ [81(512 - 8)]

W = 38208/ (81 x 504)

W = 38208 / 40824

W =0,936

Gautas Kendall konkordacijos koeficientas: W = 0,936.

Kendall W reik§mingumui jvertinti taikomas chi kvadrato kriterijus:

X¥'=Wxmx(k-1)
X’=0936x9x(8-1)
X’ =0,936x9x7

x> = 58,96

Laisvés laipsniy skaicius:
df=k-1
df=8-1=7

Kadangi x* = 58,96, kai df = 7, gauta reik§mé yra statistiskai reik§minga: p < 0,001.

Atlikta kokybiné ekspertiniy interviu analizé parodé, kad kibernetinio saugumo

valdymo struktirizuotumas eksperty pasisakymuose nuosekliai siejamas su kiberne-
tiniy incidenty valdymo efektyvumu. Dazniausiai ekspertai minéjo aisky atsakomybiy
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paskirstyma, formalizuotg incidenty eskalavimo tvarka, aiskius informacijos srautus
tarp padaliniy, i§ anksto apibréztus incidenty valdymo scenarijus ir reguliary proce-
dary testavima.

Papildomas eksperty vertinimy suderinamumo patikrinimas taikant Kendall
konkordacijos koeficientg parodé labai stipry eksperty vertinimy suderinamuma:
W = 0,936. Chi kvadrato kriterijaus reik§mé x> = 58,96, kai df = 7 ir p < 0,001, rodo,
kad eksperty vertinimai dél struktarizuotumo elementy reik§més incidenty valdymo
efektyvumui yra statisti$kai reik$mingai suderinti.

Maziausios rangy sumos teko trims struktirizuotumo elementams: aiskiam atsa-
komybiy paskirstymui incidenty valdyme, formalizuotai incidenty eskalavimo tvarkai
ir ai$kiems informacijos srautams tarp padaliniy. Kadangi mazesné rangy suma reis-
kia didesnj elemento reik§minguma, galima teigti, kad ekspertai butent Siuos elemen-
tus vertino kaip svarbiausias incidenty valdymo efektyvumo prielaidas.

Apibendrinus TK3 analizés rezultatus nustatyta, kad eksperty vertinimu kiberne-
tinio saugumo valdymo struktirizuotumas yra glaudziai siejamas su veiksmingesniu
kibernetiniy incidenty valdymu e. sveikatos organizacijose. Reik§mingiausiais struk-
tarizuotumo elementais ekspertai jvardijo aisky atsakomybiy paskirstyma, formali-
zuotg incidenty eskalavimo tvarka ir nuoseklius informacijos srautus tarp padaliniy.
Teminés analizés rezultatus papildo aukstas eksperty ranginiy vertinimy suderinamu-
mas, patvirtinantis vertinimy nuosekluma tyrimo imties ribose.
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5 priedas. TK4 tiriamojo klausimo kokybinés analizés rezultatai

TK4. Kaip ekspertai vertina siillomo kibernetinio saugumo valdymo mode-
lio galimga indélj stiprinant organizacinj pasirengima kibernetinéms grésméms e.
sveikatos sistemos kontekste?

TK4 analizés tikslas — atskleisti, kaip ekspertai vertina sialomo kibernetinio saugu-
mo valdymo modelio galimg indélj stiprinant organizacinj pasirengima kibernetinéms
grésméms e. sveikatos sistemos kontekste. Tiriamojo klausimo analizé grindziama ko-
kybine temine ekspertiniy interviu duomeny analize, ekspertiniu modelio vertinimu
ir papildomu eksperty ranginiy vertinimy suderinamumo jvertinimu taikant Kendall
konkordacijos koeficientg W.

Kokybiné teminé analizé taikyta siekiant sistemiskai identifikuoti, analizuoti ir in-
terpretuoti eksperty pasisakymuose pasikartojancias temas (Braun ir Clarke, 2006).
Ekspertiniy interviu duomenys buvo sisteminami j kategorijas ir subkategorijas, at-
spindincias organizacinio pasirengimo dimensijas, kurias, eksperty vertinimu, galéty
sustiprinti sitlomas kibernetinio saugumo valdymo modelis. Kategorijy matrica nau-
dota kaip duomeny struktarinimo ir analitinio palyginimo priemoné, leidzianti at-
skleisti, kurios modelio galimo indélio j organizacinj pasirengimg dimensijos nuosek-
liai i8ryskéja skirtingy eksperty pasisakymuose (Miles, Huberman ir Saldafia, 2014).

TK4 analizés vienetais laikyti eksperty pasisakymai, o analitinémis kategorijomis -
organizacinio pasirengimo dimensijos, kurias, eksperty vertinimu, galéty sustiprinti
siilomo kibernetinio saugumo valdymo modelio taikymas. Kadangi modelis tyrimo
metu nebuvo praktiskai jdiegtas organizacijose ir jo poveikis nebuvo vertinamas in-
tervencinio tyrimo budu, TK4 rezultatai interpretuojami kaip ekspertiniu vertinimu
pagristos modelio galimo indélio i organizacinj pasirengimg jzvalgos, o ne kaip empi-
rikai nustatytas priezastinis poveikis.

Papildomai buvo vertinama, kiek eksperty paminéjo atskiras organizacinio pasi-
rengimo dimensijas. Sie duomenys naudoti pasikartojan¢ioms temoms ir ekspertiniy
vertinimy désningumams identifikuoti, nesiekiant rezultaty statistiskai generalizuoti
visai populiacijai.
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33 lentelé. TK4 tiriamojo klausimo teminés analizés kategorijos

Kategorijos | Struktirizuotumo Analitiné reik§mé
kodas elementas
TK4-K1 Aigkesnis atsakomybiy | Parodo, ar modelio taikymas gali padéti aiskiau

paskirstymas

apibrézti atsakomybes uz kibernetinio saugumo
valdyma skirtinguose organizacijos lygmenyse

TK4-K2 Geresnis pasirengimas | Parodo, ar modelis sudaro prielaidas geriau
kibernetiniams pasirengti incidentams, numatyti reagavimo eigg ir
incidentams sumazinti sprendimy neapibréztuma

TK4-K3 Nuoseklesnis riziky Parodo, ar modelio taikymas gali padéti riziky
valdymas valdyma susieti su sprendimy priémimu, prioritetais

ir istekliy paskirstymu

TK4-K4 Stipresnis vadovybés Parodo, ar modelis skatina kibernetinj sauguma
jsitraukimas suvokti kaip strateginio valdymo, o ne tik IT

funkcijos klausima

TK4-K5 Geresnis darbuotojy Parodo, ar modelis gali padéti sisteminti mokymus,
kompetencijy ugdymas |samoningumo didinimg ir praktinj pasirengima

kibernetinéms grésméms

TK4-K6 Didesnis veiklos Parodo, ar modelis sudaro prielaidas geriau planuoti
testinumo uztikrinimas | paslaugy testinuma ir atkiirima po kibernetiniy

incidenty

TK4-K7 Aigkesné brandos Parodo, ar modelis gali bati naudojamas kaip
vertinimo logika priemoné kibernetinio saugumo brandai vertinti ir

tobulinimo kryptims nustatyti

TK4-K8 Efektyvesnis Parodo, ar modelis gali padéti geriau koordinuoti
tarpinstitucinis veiksmus tarp sveikatos priezitiros jstaigy,
koordinavimas institucijy, tiekéjy ir kity suinteresuotyjy Saliy

Saltinis: sudaryta autorés, remiantis ekspertiniy interviu duomeny temine analize.
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34 lentelé. TK4 tiriamojo klausimo teminiy kategorijy pasireiskimas eksperty interviu
duomenyse

Ekspertas | TK4-K1 | TK4-K2 | TK4-K3 | TK4-K4 | TK4-K5 | TK4-K6 | TK4-K7 | TK4-K8
E1l + + + + + +

E2 + + + + + + +
E3 + + + + + + +
E4 + + + + + +

E5 + + + + + + +
E6 + + + + + +
E7 + + + + + + +

E8 + + + + + +

E9 + + + + + + + +
fli(:llzirlts‘* 9 9 8 8 8 7 6 5

Pastaba: Zenklas ,,+ reiskia, kad atitinkama kategorija buvo identifikuota eksperto interviu duomenyse.

Saltinis: sudaryta autoreés, remiantis ekspertiniy interviu duomeny kodavimo rezultatais.

34 lenteléje pateikti duomenys rodo, kad visi 9 ekspertai minéjo aiSkesnio atsa-
komybiy paskirstymo ir geresnio pasirengimo kibernetiniams incidentams svarba.
Astuoni ekspertai akcentavo nuoseklesnio riziky valdymo, stipresnio vadovybés jsi-
traukimo ir geresnio darbuotojy kompetencijy ugdymo reik$me. Septyni ekspertai
pabrézé veiklos testinumo uztikrinimg, $esi — aiSkesne brandos vertinimo logika, o
penki — efektyvesnio tarpinstitucinio koordinavimo poreikj.

TK4 analizés rezultatai rodo, kad ekspertai sialomo kibernetinio saugumo val-
dymo modelio galima indélj sieja su keliomis tarpusavyje susijusiomis organizacinio
pasirengimo dimensijomis. Eksperty vertinimu, modelis galéty prisidéti ne tik prie
technologiniy saugumo priemoniy nuoseklesnio taikymo, bet ir prie aiSkesnio atsako-
mybiy paskirstymo, geresnio pasirengimo kibernetiniams incidentams, nuoseklesnio
riziky valdymo, aktyvesnio vadovybés jsitraukimo, darbuotojy kompetencijy stiprini-
mo ir veiklos testinumo uztikrinimo.

Siekiant papildomai jvertinti, ar eksperty vertinimai dél modelio taikymo povei-
kio organizaciniam pasirengimui yra suderinti, buvo taikytas Kendall konkordacijos
koeficientas W. Sis koeficientas naudojamas keliy vertintojy, vertinanéiy tuos pacius
objektus ar kriterijus, ranginiy vertinimy suderinamumui nustatyti. Kendall W reiks-
mé svyruoja nuo 0 iki 1: reik$émeé, artima 0, rodo eksperty vertinimy nesuderinamuma,
o reik§mé, artima 1, rodo aukstg vertinimy suderinamumg (Legendre, 2005; Legendre,
2022).

TK4 analizéje Kendall konkordacijos koeficientas W taikomas kaip papildo-
mas eksperty vertinimy suderinamumo rodiklis. Atsakymas j tiriamajj klausima
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grindziamas kokybinés teminés analizés ir ekspertinio modelio vertinimo rezultatais,
o Kendall W leidzia jvertinti eksperty ranginiy vertinimy nuosekluma pagal tas pacias
organizacinio pasirengimo dimensijas.

Ekspertai organizacinio pasirengimo dimensijoms suteiké rangus nuo 1 iki 8. Ran-
gas 1 reiskia didZiausig modelio tikéting poveikj atitinkamai organizacinio pasirengi-
mo dimensijai, rangas 8 - santykinai mazesnj tikéting poveikj.

35 lentelé. TK4 tiriamojo klausimo analitiniy kategorijy ekspertinis rangavimas

Ekspertas | TK4-K1 | TK4-K2 | TK4-K3 | TK4-K4 | TK4-K5 | TK4-K6 | TK4-K7 | TK4-K8
E1l 1 2 3 4 5 6 7 8
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Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangavimo rezultatais.

Kendall konkordacijos koeficientas apskai¢iuojamas pagal formule:

W =125/ [m*(k® - k)]

¢ia: W - Kendall konkordacijos koeficientas; S — rangy sumy nuokrypiy nuo vi-
dutinés rangy sumos kvadraty suma; m - eksperty skaicius; k — vertinamy kriterijy
skaicius.

Siuo atveju: m = 9; k = 8.

Vidutiné rangy suma apskai¢iuojama pagal formule: a = m(k + 1) / 2.

a=9(8+1)/2=9%x9/2=40,5.

Taigi vidutiné rangy suma yra a = 40,5.
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36 lentelé. TK4 tiriamojo klausimo analitiniy kategorijy rangy sumy nuokrypiy
skaiciavimas

Kriterijus Rangy suma Rj Rj-a (Rj - a)*
TK4-K1 12 -28,5 812,25
TK4-K2 17 -23,5 552,25
TK4-K3 26 -14,5 210,25
TK4-K4 37 -3,5 12,25
TK4-K5 45 4,5 20,25
TK4-K6 54 13,5 182,25
TK4-K7 63 22,5 506,25
TK4-K8 70 29,5 870,25
S 3166,00

Saltinis: sudaryta autorés, remiantis ekspertiniy vertinimy rangy sumy skaiciavimais.

Apskaiciuota rangy sumy nuokrypiy kvadraty suma: S = 3166,00,
Toliau apskai¢iuojamas Kendall konkordacijos koeficientas:

W = (12 x 3166) / [9%(8> - 8)]

W =37992/ [81(512 - 8)]

W =37992/ (81 x 504)

W = 37992 / 40824

W =10,931
Gautas Kendall konkordacijos koeficientas: W = 0,931.

Kendall W reik§mingumui jvertinti taikomas chi kvadrato kriterijus:
Y¥=Wxmx(k-1)
X’=0931x9x(8-1)
X'=0931x9x7

x> = 58,65
Laisvés laipsniy skaic¢ius: df =k — 1.
df=8-1=7.

Kadangi x* = 58,65, kai df = 7, gauta reik§mé yra statistiSkai reik§minga: p < 0,001.

Atlikta kokybiné ekspertiniy interviu analizé parodé, kad kibernetinio saugumo
valdymo modelio taikymas eksperty vertinimu gali prisidéti prie geresnio organizaci-
nio pasirengimo. Eksperty pasisakymuose dazniausiai isryskéjo aiSkesnio atsakomy-
biy paskirstymo, geresnio pasirengimo kibernetiniams incidentams, nuoseklesnio ri-
ziky valdymo, stipresnio vadovybés jsitraukimo ir darbuotojy kompetencijy ugdymo
dimensijos.
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Papildomas eksperty vertinimy suderinamumo patikrinimas taikant Kendall
konkordacijos koeficientg parodé labai stipry eksperty vertinimy suderinamuma:
W =10,931.

Chi kvadrato kriterijaus reikimeé x> = 58,65, kai df = 7 ir p < 0,001, rodo, kad eks-
perty vertinimai dél modelio taikymo poveikio organizaciniam pasirengimui yra sta-
tistigkai reik§mingai suderinti.

Maziausios rangy sumos teko trims organizacinio pasirengimo dimensijoms: ais-
kesniam atsakomybiy paskirstymui, geresniam pasirengimui kibernetiniams inciden-
tams ir nuoseklesniam riziky valdymui. Kadangi mazesné rangy suma reiskia didesnj
pozymio reik§mingumg, galima teigti, kad ekspertai batent $ias dimensijas vertino
kaip svarbiausias modelio taikymo teikiamas organizacinio pasirengimo stiprinimo
kryptis.

Apibendrinus TK4 analizés rezultatus nustatyta, kad ekspertai sialomo kiberne-
tinio saugumo valdymo modelio galimg indélj pirmiausia sieja su aiSkesniu atsako-
mybiy paskirstymu, geresniu pasirengimu kibernetiniams incidentams, nuoseklesniu
riziky valdymu, aktyvesniu vadovybés jsitraukimu ir darbuotojy kompetencijy sti-
prinimu. Sie rezultatai leidzia modelj vertinti kaip galimg organizacinio pasirengimo
stiprinimo priemone e. sveikatos sistemos kontekste. Teminés analizés rezultatus pa-
pildo aukstas eksperty ranginiy vertinimy suderinamumas, patvirtinantis vertinimy
nuosekluma tyrimo imties ribose.
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6 priedas. E. sveikatos kibernetinio saugumo valdymo brandos vertinimo
matrica, grindziama siilomu modeliu

E. sveikatos kibernetinio saugumo valdymo brandos vertinimo matrica parengta
kaip praktinis disertacijoje sitilomo kibernetinio saugumo valdymo modelio taikymo
jrankis. Ji skirta sveikatos sektoriaus organizacijoms, siekian¢ioms sistemiskai jvertinti
esamg kibernetinio saugumo valdymo bikle, nustatyti silpniausias valdymo sritis ir
planuoti jy tobulinima.

Vertinimo matrica grindziama patikslinto modelio valdymo lygmenimis ir pa-
grindinémis intervencijy bei valdymo dimensijomis. Vertinami strateginio, taktinio,
operacinio ir technologinio valdymo aspektai, kartu apimant strategine integracija,
atsakomybiy ir koordinavimo mechanizmus, riziky valdyma, incidenty valdymg ir
organizacinj mokymasi, duomeny apsaugg ir privatumg, technologine architektarg ir
stebésena, tapatybiy ir prieigy valdyma, saugumo kulttirg ir darbuotojy kompetencijas
bei veiklos testinumg ir atsparuma.

Vertinimas gali bati atliekamas kaip organizacijos saves vertinimas, vidaus audito
dalis arba periodinio kibernetinio saugumo valdymo buklés vertinimo priemoné. Sie-
kiant didesnio vertinimo objektyvumo, rekomenduojama, kad balai buty grindziami
ne vien vertintojo nuomone, bet ir konkreciais jrodymais — patvirtintais dokumentais,
procediromis, veiklos jrasais, audity rezultatais, techniniy priemoniy duomenimis,
incidenty informacija ir kitais organizacijoje prieinamais $altiniais.

Kiekvienas kriterijus vertinamas 0-4 baly skal¢je:

0 - nejgyvendinta. Vertinama praktika ar procesas néra jgyvendintas arba néra
objektyviy jo taikymo jrodymuy.

1 - pradinis lygis. Atskiros priemonés taikomos fragmentiskai ir daugiausia reak-
tyviai; procesai néra pakankamai formalizuoti, o atsakomybés néra aiskiai apibréztos.

2 - apibréitas lygis. Pagrindiniai procesai ir atsakomybés yra apibrézti bei do-
kumentuoti, tac¢iau jy praktinis taikymas néra visiskai nuoseklus arba integruotas j
bendrg organizacijos valdyma.

3 - valdomas lygis. Procesai taikomi sistemingai, ju vykdymas stebimas ir verti-
namas, nustatytos atsakomybés, o gauti rezultatai naudojami valdymo sprendimams
priimti.

4 - optimizuojamas lygis. Procesai nuolat vertinami ir tobulinami remiantis vei-
klos rodikliais, riziky poky¢iais, incidenty analize, audity rezultatais ir organizaciniu
mokymusi.
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37 lentelé. Kibernetinio saugumo valdymo brandos vertinimo matrica

Kodas

Vertinimo sritis ir kriterijus

Galimi vertinimo jrodymai

Balas
(0-4)

Tobulinimo
poreikis /
planuojami
veiksmai

D1. Strateginé integracija

Kibernetinis saugumas jtrauktas j

Strategija, veiklos planai,

sveikatos paslaugy patikimumo
tikslais

DI.1 | organizacijos strateginius tikslus ir | kibernetinio saugumo
veiklos planus politika
Vadovybé periodiskai dalyvauja | Vadovybés posédziy
D1.2 |vertinant kibernetinio saugumo | protokolai, ataskaitos, riziky
rizikas, incidentus ir prioritetus perziiros
Kibernetinio saugumo sprendimai | Strateginiai dokumentai,
siejami su organizacijos veiklos veiklos testinumo ir riziky
D1.3 | testinumo, pacienty saugos ir e. valdymo dokumentai

D2. Atsakomybés ir koordinavimas

Aigkiai nustatytos kibernetinio

Pareigybiy aprasymai,

bei informacijos apsikeitimo
mechanizmai

D2.1 |saugumo funkcijos ir atsakomybés | atsakomybiy matrica,
vidaus teisés aktai

Strateginio, taktinio, operacinio Organizaciné struktara,

D22 ir technologinio valdymo procesy aprasai,

| lygmeny atsakomybés tarpusavyje | atsakomybiy schema

suderintos
Nustatyti padaliniy ir, kai aktualu, | Bendradarbiavimo

D23 iSoriniy subjekty koordinavimo | procediros, sutartys,

kontakty ir eskalavimo
schemos

D3. Riziky valdymo branda

Kibernetinés rizikos

Riziky registras, rizikos

prioritetus, priemones ir i$tekliy
poreikj

D3.1 |identifikuojamos ir periodiskai vertinimo ataskaitos
vertinamos
Riziky vertinimas apima Riziky vertinimo metodika
technologines, organizacines, ir registras
D3.2 | duomeny apsaugos, tiekimo
grandinés ir e. sveikatos paslaugy
testinumo rizikas
Riziky vertinimo rezultatai Riziky valdymo planai,
D3.3 naudojami nustatant saugumo veiksmy planai, investicijy

pagrindimas
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Kodas

Vertinimo sritis ir kriterijus

Galimi vertinimo jrodymai

Balas
(0-4)

Tobulinimo
poreikis /
planuojami
veiksmai

D4. Incidenty valdymas ir organizacinis mokymasis

Veikia formalizuotas kibernetiniy | Incidenty valdymo
incidenty registravimo, procediira, incidenty
D4.1 . . . . .
Kklasifikavimo ir eskalavimo registras
procesas
Apibrézti reagavimo, Incidenty valdymo planas,
D42 komunikavimo, atkirimo ir eskalavimo schema,
| atsakingy asmeny veiksmai kontakty sarasai
incidento metu
Po reik$mingy incidenty Incidenty analizés
atliekama priezaséiy ir pasekmiy | ataskaitos, korekciniy
D4.3 | analizé, o nustatytos pamokos veiksmy planai

panaudojamos procesams
tobulinti

D5. Duomeny apsauga ir privatumas

Sveikatos duomeny tvarkymo
procesai grindziami

Duomeny apsaugos
politika, saugumo

D5.1 | konfidencialumo, vientisumo, dokumentai, audity
prieinamumo ir atsekamumo rezultatai
principais
Nustatytos techninés ir Sifravimo, prieigos

D5.2 | organizacinés sveikatos duomeny | kontrolés, Zurnaly ir kity
apsaugos priemonés priemoniy dokumentacija
Duomeny apsaugos ir Projekty dokumentacija,
kibernetinio saugumo rizikos ir poveikio

D5.3 | reikalavimai integruojami j vertinimai, saugumo

naujy ar kei¢iamy e. sveikatos
sprendimy kirima ir diegima

reikalavimai

D6. Technologiné architektiira ir stebésena

Technologinés saugumo

Architektaros schemos,

D6.1 | priemonés sudaro tarpusavyje saugumo sprendimy
suderintg saugumo architektiira | dokumentacija
Vykdoma saugumo jvykiy ir SIEM ar kity stebésenos
D6.2 | zurnaliniy jrasy stebésena bei sistemy duomenys, Zurnaly
analizé analizés procediros
Sistemingai valdomi Pazeidziamumy skenavimo
D6.3 pazeidziamumai, saugumo rezultatai, atnaujinimy

atnaujinimai ir technologinés
rizikos

registrai, veiksmy planai
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Kodas

Vertinimo sritis ir kriterijus

Galimi vertinimo jrodymai

Balas
(0-4)

Tobulinimo
poreikis /
planuojami
veiksmai

D6.4

Vertinamas e. sveikatos sistemy,
integracijy ir, kai taikoma,
medicininiy prietaisy kibernetinis
saugumas

Techniniy vertinimy
ir audity rezultatai,
inventorizacijos duomenys

D7. Tapatybiy ir prieigy valdymas

Naudotojy prieigos suteikiamos

Prieigy valdymo politika,

D7.1 |pagal nustatytus vaidmenis ir naudotojy teisiy matrica
realy veiklos poreikj
Privilegijuotos prieigos yra atskirai | Privilegijuoty paskyry
D7.2 | kontroliuojamos ir periodiskai sgrasai, perzitry rezultatai
perzitirimos
Kritinéms sistemoms ir prieigoms | MFA konfigaracijos,
D73 taikomas daugiafaktoris tapatybés | autentifikavimo politika
’ patvirtinimas, kai tai techniskai ir
organizaci$kai taikytina
Darbo santykiy ar funkcijy Naudotojy teisiy perziaros,
D74 pasikeitimo atveju naudotojy personalo ir IT procesy

teisés laiku kei¢iamos arba
panaikinamos

jrasai

D8. Saugumo kultiira ir darbuotojy kompetencijos

Darbuotojams periodiskai

Mokymy planai, dalyviy

D8.1 |organizuojami kibernetinio sara$ai, mokymo medzZiaga
saugumo mokymai
Mokymuy turinys siejamas Diferencijuotos mokymo
Dso | SU darbuotojy funkcijomis programos, mokymy temos
™ |ir organizacijai aktualiomis
grésmemis
Darbuotojy pasirengimas Socialinés inZinerijos testai,
D83 vertinamas praktiniais testais, pratyby rezultatai, Ziniy
™ | pratybomis ar kitomis patikrinimo | patikrinimai
priemonémis
Vadovybé ir padaliniy vadovai Vidaus komunikacija,
D8.4 | savo sprendimais palaiko vadovybés iniciatyvos,
kibernetinio saugumo kultara veiklos planai
D9. Veiklos testinumas ir kibernetinis atsparumas
Nustatytos kritinés e. sveikatos Veiklos poveikio analizé,
D9.1 |paslaugos ir jy atkiirimo testinumo planai

prioritetai
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Kodas | Vertinimo sritis ir kriterijus Galimi vertinimo jrodymai |Balas | Tobulinimo
(0-4) |poreikis /
planuojami
veiksmai

Parengti ir periodiskai Testinumo, atkarimo ir
D9.2 | atnaujinami veiklos testinumo ir | kriziy valdymo planai
atkarimo planai

Atsarginés kopijos periodiskai Atsarginiy kopijy ir
D9.3 | testuojamos, o atkarimo atkairimo testy rezultatai
galimybés praktiskai tikrinamos

Periodigkai vykdomos incidenty, | Pratyby scenarijai,

D9.4 |veiklos testinumo arba ataskaitos, nustatyti
kibernetiniy kriziy pratybos korekciniai veiksmai
Testinumo ir atsparumo vertinimo | Vadovybés perzitros,

D95 rezultatai naudojami tolesniam veiksmy planai,

’ procesy ir saugumo priemoniy pakartotiniy vertinimy
tobulinimui rezultatai

Saltinis: sudaryta autorés, remiantis disertacijoje sukurtu ir ekspertinio tyrimo pagrindu patikslintu kiberne-

tinio saugumo valdymo modeliu.

Kiekvienos vertinimo dimensijos brandos indeksas apskai¢iuojamas kaip tai di-
mensijai priskirty kriterijy baly aritmetinis vidurkis:

BI, - vertinamos dimensijos brandos indeksas;
x, — konkrec¢iam dimensijos kriterijui suteiktas balas;
n, - konkreciai dimensijai priskirty vertinimo kriterijy skaicius.

Bendras organizacijos kibernetinio saugumo valdymo brandos indeksas apskai-
¢iuojamas pagal visy vertinimo kriterijy rezultatus:

KSB - bendras kibernetinio saugumo valdymo brandos indeksas;
X, - atskiram vertinimo kriterijui priskirtas balas nuo 0 iki 4;
n - visy vertinamy kriterijy skaicius.

Visiems kriterijams suteikiamas vienodas svoris. Toks skai¢iavimo principas pasi-
rinktas siekiant iSlaikyti metodikos aiskumg ir vertinimo rezultaty palyginamumga bei
i$vengti subjektyvumo, kuris galéty atsirasti skirtingoms kriterijy grupéms priskiriant
nevienodus svorius.
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38 lentelé. Bendro brandos indekso interpretavimas

indeksas

Brandos | Brandos lygis

Rezultato interpretavimas

0,00-0,79 | Nejgyvendinta

Kibernetinio saugumo valdymo praktikos i§ esmés néra
igyvendintos arba jy taikymo negalima pagristi pakankamais
jrodymais.

0,80-1,59 | Pradinis

Atskiros priemonés taikomos, taciau valdymas islieka
fragmentiskas, daugiausia reaktyvus ir nepakankamai
formalizuotas.

1,60-2,39 | Apibréztas

Pagrindiniai procesai ir atsakomybés yra nustatyti, taciau jy
praktinis taikymas dar néra visi$kai nuoseklus ir integruotas.

2,40-3,19 | Valdomas

Procesai taikomi sistemingai, stebimi ir vertinami, o vertinimo
rezultatai naudojami priimant valdymo sprendimus.

3,20-4,00 | Optimizuojamas

Kibernetinio saugumo valdymas integruotas j organizacijos
veiklg, o procesy tobulinimas grindziamas duomenimis,
riziky poky¢iais, incidenty ir audity rezultatais bei
organizaciniu mokymusi.

Saltinis: sudaryta autorés

Brandos indeksas parodo kibernetinio saugumo valdymo procesy isvystymo lygj,
taciau vien jo nepakanka praktiniam modelio taikymo rezultatui jvertinti. Dél Sios
priezasties periodinj brandos vertinimg tikslinga papildyti operaciniy kibernetinio at-
sparumo rodikliy stebésena. Siy rodikliy reikimés turéty biti fiksuojamos atliekant
pradinj vertinimg ir lyginamos su vélesniy vertinimy rezultatais.

39 lentelé. Operaciniy rodikliy sarasas

Vertinama | Galimas rodiklis Vertinimo paskirtis Pradiné |Pakartotinio
sritis reik§mé |vertinimo
reik§meé
Atlikty kibernetinio Vertinti organizacijos
Pasirengimas | saugumo pratyby pasirengimo incidentams
skaicius per metus aktyvuma
Sékmingai atlikty Vertinti realy pasirengima
Pasirengimas | atsarginiy kopijy atkurti sistemas ir
atkarimo testy dalis duomenis
Vidutinis incidento Vertinti organizacijos
Aptikimas | aptikimo laikas gebéjima laiku nustatyti
incidentg
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Vertinama | Galimas rodiklis Vertinimo paskirtis Pradiné |Pakartotinio

sritis reikSmé |vertinimo
reik§mé
. Vidutinis reagavimo i Vertinti reagavimo proceso
Reagavimas |, . .
incidentg laikas operatyvuma
Vidutiné kritinés Vertinti gebéjimg atkurti
Atkarimas | paslaugos atkarimo veiklg po sutrikimo
trukme
Paslaugy Kritiniy e. sveikatos Vertinti kritiniy paslaugy

testinumas | paslaugy prieinamumas | tgstinuma

Uzregistruoty incidenty, | Vertinti organizacinio

Incidenty kuriems atlikta analizé | mokymosi nuosekluma
valdymas o .

po incidento, dalis

Laiku jgyvendinty Vertinti nustatyty trakumy
Tobulinimas | korekciniy veiksmy $alinimo veiksminguma

dalis
Darbuotojy | Kibernetinio saugumo | Vertinti darbuotojy jtrauktj
kompeten- | mokymus baigusiy i saugumo kompetencijy
cijos darbuotojy dalis stiprinimg

Bendro kibernetinio Vertinti organizacijos
Valdymo .

saugumo valdymo valdymo brandos raida
branda . .

brandos indekso pokytis

Saltinis: sudaryta autorés, remiantis disertacijoje iSskirtomis kibernetinio atsparumo operacinémis dimensijo-

mis ir rodikliais.

Operaciniy rodikliy sgrasas néra baigtinis. Konkreti organizacija ji gali adaptuoti
atsizvelgdama i savo dydj, informaciniy sistemy architektara, teikiamy paslaugy kri-
tiskumga, turimus stebésenos duomenis ir kibernetinio saugumo brandg. Svarbu islai-
kyti tuos pacius rodikliy apskai¢iavimo principus skirtingais vertinimo laikotarpiais,
kad jy reik§meés buty palyginamos.

Atlikus vertinimg pirmiausia analizuojamas bendras kibernetinio saugumo valdy-
mo brandos indeksas, ta¢iau praktiniam valdymo tobulinimui svarbesné yra atskiry
dimensijy rezultaty analizé. Zemesnj brandos jvertj gavusios sritys parodo, kuriose
modelio dalyse yra didziausias atotrtkis tarp siekiamos ir esamos valdymo buklés.

Vertinimo rezultatai gali bati naudojami rengiant kibernetinio saugumo tobulini-
mo plang, nustatant prioritetinius veiksmus, planuojant isteklius ir stebint pazangg.
Kriterijai, jvertinti 0 arba 1 balu, turéty bati vertinami kaip prioritetinés tobulinimo
sritys. 2 balais jvertintose srityse pagrindinis démesys turéty buti skiriamas jau nusta-
tyty procesy nuosekliam jgyvendinimui ir integravimui j bendrg organizacijos val-
dyma. 3 ar 4 baly jvertinimas rodo labiau i§vystyta valdymo praktika, tac¢iau tokiose
srityse taip pat svarbu uztikrinti periodine stebéseng ir nuolatinj tobulinima.

Pakartotinj vertinimg rekomenduojama atlikti periodiSkai arba po reik$mingy
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organizaciniy, technologiniy ar reguliaciniy poky¢iy. Lyginant bendro brandos indek-
so, atskiry dimensijy ir pasirinkty operaciniy rodikliy reik§mes skirtingais laikotar-
piais, galima stebéti kibernetinio saugumo valdymo raida ir vertinti, ar jgyvendinti to-
bulinimo veiksmai siejasi su teigiamais organizacijos pasirengimo, incidenty valdymo,
atkarimo ir veiklos testinumo poky¢iais.

Si metodika néra skirta formaliam organizacijy sertifikavimui ar universaliam jy
tarpusavio reitingavimui. Jos paskirtis — sudaryti nuosekly ir praktiskai taikoma pa-
grinda konkrecios e. sveikatos organizacijos kibernetinio saugumo valdymo biuklei
jvertinti, tobulinimo prioritetams nustatyti ir pokyc¢iams stebéti taikant disertacijoje
siiloma kibernetinio saugumo valdymo modelj.
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SANTRAUKA

Temos aktualumas. E. sveikatos sistemos plétra i§ esmés keicia sveikatos prie-
zitros paslaugy organizavimg ir duomeny valdyma. Vis daugiau sveikatos prieziaros
procesy vyksta skaitmeninéje aplinkoje — nuo elektroniniy sveikatos jrady ir e. recep-
to iki pacienty registracijos, medicininiy dokumenty mainy bei duomeny perdavimo
tarp sveikatos prieziaros jstaigy. Tokie sprendimai padeda greiciau keistis informaci-
ja, efektyviau organizuoti paslaugas ir sudaro patogesnes salygas tiek pacientams, tiek
sveikatos prieziaros specialistams.

Kartu didéjanti skaitmenizacija sukuria ir naujy kibernetinio saugumo i§$ukiy.
E. sveikatos sistemoje tvarkomi itin jautriis asmens sveikatos duomenys, o skirtingy
informaciniy sistemy tarpusavio saveika reiSkia, kad saugumo pazeidimas vienoje
grandyje gali paveikti ir kitus sistemos dalyvius. Duomeny nutekinimas, neautorizuo-
ta prieiga, e. recepto, pacienty portalo ar medicininiy dokumenty mainy sutrikimai
gali turéti pasekmiy ne tik duomeny apsaugai, bet ir paslaugy testinumui bei pacienty
pasitikéjimui. Todél e. sveikatos kibernetinis saugumas turi biti suprantamas ne vien
kaip techniniy apsaugos priemoniy taikymas, bet kaip nuoseklus valdymo procesas,
apimantis riziky vertinimg, atsakomybiy paskirstyma, incidenty valdymg, duomeny
apsaugg ir nuolatinj sistemos tobulinima.

Pastaraisiais metais sveikatos sektorius vis dazniau jvardijamas kaip vienas i$ pa-
zeidziamiausiy kibernetiniy ataky taikiniy, nes jame susikerta jautriy duomeny ap-
sauga, kritiniy paslaugy testinumas ir riboti organizaciniai iStekliai. Tai rodo, kad
vien pavienémis techninémis priemonémis gristas saugumo valdymas néra pakan-
kamas. Sveikatos priezitros jstaigos tampa ypa¢ patraukliu taikiniu dél jy valdomy
ypac jautriy duomeny, kritinés infrastruktiros statuso ir daznai riboty istekliy pa-
zangioms saugumo priemonéms diegti. I$pirkos reikalaujancios (angl. ransomware)
atakos, asmens duomeny saugumo pazeidimai, paslaugy trikdymai, neautorizuotos
prieigos prie e. sveikatos informaciniy sistemy ar tinkle veikian¢iy medicininiy prie-
taisy atvejai kelia rizika ne tik asmens duomeny apsaugai, bet ir sveikatos paslaugy
testinumui, o tai gali tiesiogiai paveikti pacienty saugumg. Dél Sios prieZasties Siame
darbe kibernetinio saugumo valdymas nagrinéjamas ne kaip pavieniy techniniy prie-
moniy rinkinys, o kaip nuoseklus valdymo procesas, pritaikytas e. sveikatos sistemos
struktiirai ir jos veikimo specifikai. Reglamentavimo lygmeniu kibernetinio saugumo
svarba nuosekliai didéja, o teisés aktai (tokie dokumentai kaip TIS2 direktyva, BDAR,
ISO/IEC 27001, ISO/IEC 27005:2018, ISO/IEC 27035-1:2023, ISO/IEC 27701:2019
ir ISO/IEC 27032:2023) jtvirtina grieztesnius informacijos saugumo ir riziky valdy-
mo reikalavimus, akcentuoja poreikj sistemingam informacijos saugumo valdymui,
rizikos vertinimo procesy integracijai ir nuolatiniam organizacijy saugumo brandos
didinimui. Vis délto praktikoje sveikatos sektoriaus organizacijos daznai susiduria
su i$$ukiais perkeliant $iuos standartus j realius vadybinius sprendimus. D¢l to Siame
darbe pagrindziamas poreikis formuoti tokj kibernetinio saugumo valdymo modelj,
kuris sujungty tarptautiniy standarty nuostatas, nacionalinj reguliavima ir e. sveikatos
sistemos organizacine bei technologine specifika.
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Temos aktualuma stiprina ir organizaciniai veiksniai. Sveikatos priezitiros jstaigy
gebéjimas valdyti kibernetinj sauguma priklauso ne tik nuo technologiju, bet ir nuo
darbuotojy kompetencijy, atsakomybiy paskirstymo, vidiniy procediry ir vadovybés
jsitraukimo. Empiriniai tyrimai rodo, kad kibernetinio saugumo kultara, darbuoto-
ju Zinios ir jgudziai, aiSkiai apibrézti valdymo procesai bei organizacinés strukttros
veiksmingumas lemia, kaip efektyviai sveikatos sektoriaus institucijos gali jgyvendinti
saugumo priemones ir reaguoti i kylancias grésmes. Taciau sveikatos sektoriuje vis
dar traksta empiriniy modeliy, leidZian¢iy jvertinti ir palyginti kibernetinio saugumo
valdymo brandg skirtinguose e. sveikatos sistemos lygmenyse. Todél mokslinis indé-
lis, kuriant ir vertinant kibernetinio saugumo valdymo modelj, gali turéti reik§minga
praktine verte, didinant sprendimy priémimo efektyvuma, istekliy paskirstymo racio-
naluma ir organizacijy atsparumg kibernetinéms grésméms.

Sioje disertacijoje e. sveikatos sistemos kibernetinio saugumo valdymas traktuoja-
mas kaip moksliné ir praktiné problema, kylanti i§ e. sveikatos infrastruktiiros kom-
pleksiskumo, didéjanciy kibernetiniy riziky ir poreikio valdymo sprendimus susieti su
konkrecia e. sveikatos sistemos struktira.

Nors informacijos saugumo valdymas placiai nagrinéjamas ekonomikos ir vadybos
srityse, esamy ziniy nepakanka kuriant kibernetinio saugumo valdymo modelius, pri-
taikomus e. sveikatos sistemoms. Mokslininkai pabrézia, kad kritinés infrastruktaros
apsauga reikalauja kompleksinio pozitrio, o e. sveikatos sistema yra viena svarbiausiy
sveikatos sektoriaus inovacijy, kuri pasizymi dideliu duomeny jautrumu ir procesy
sudétingumu. Nors jos ekonominé, socialiné ir organizaciné nauda yra akivaizdi, su-
kurti vertés vertinima leidzianc¢ius metodus vis dar sudétinga. Praktikoje taikomi jvai-
rus vertinimo modeliai padeda matuoti efektyvuma ir optimizuoti procesus, taciau jy
taikymas kinta priklausomai nuo sistemos tiksly, suinteresuotyjy $aliy ir konteksto.
Kadangi e. sveikatos paslaugos tiesiogiai susijusios su Zmogaus sveikata ir jautriai ver-
tinamos vartotojy, butina turéti specialiai $iai sri¢iai pritaikyta kibernetinio saugumo
valdymo modelj. Nepaisant $ios srities aktualumo, kibernetinio saugumo valdymas e.
sveikatos kontekste tarptautiniu mastu iSlieka nepakankamai istirtas.

Disertacijoje siekiama suformuoti kibernetinio saugumo valdymo modelj, kuris
galéty bati veiksmingai taikomas e. sveikatos sistemos kirimo ir administravimo pro-
cesuose. Vienas i§ ryskiausiy i$$ukiy, su kuriais susiduria e. sveikatos infrastruktiira,
yra nepakankamai uztikrinamas informaciniy sistemy saugumas. Siame darbe daro-
ma prielaida, kad $ioje disertacijoje kuriamas kibernetinio saugumo valdymo mode-
lis gali sudaryti prielaidas nuoseklesnei ir spartesnei e. sveikatos sprendimy plétrai.
Siuolaikiné technologiné raida lemia vis intensyvesnj jautriy duomeny perkélima j
skaitmenine aplinka, todél kibernetinio saugumo problematika tampa vis aktualesné
tiek organizacijoms, tiek individualiems vartotojams. Didéjant priklausomybei nuo
skaitmeniniy paslaugy, auga ir paZeidziamumas, o tai skatina tyréjy ir visuomenés
doméjimasi $ia sritimi. Norint veiksmingai valdyti kylancias rizikas, batina kryptingai
identifikuoti galimas grésmes, vertinti jy poveikj ir numatyti prevencines priemones,
uztikrinandias savalaikj jy suvaldyma.

Apibendrinus disertacijoje nagrinétg moksline literattra, matyti keli probleminiai

222



aspektai, kylantys modeliuojant kibernetinio saugumo valdymo modelj e. sveika-
tos sistemy plétros procese. Pirmiausia i§ry$kéja sunkumai pasirenkant ir pritaikant
tinkamiausius kibernetinio saugumo modelius, kurie galéty buti taikomi kuriant ir
tobulinant e. sveikatos infrastrukturg. Taip pat pabréziama butinybé aiskiai apibrézti
norimg rezultata, nes tai lemia tinkamo valdymo modelio pasirinkimg ir jo pritaiky-
mo logika. Galiausiai, literatiiroje akcentuojamas poreikis kurti vertinimo kriterijus,
leidZiancius analizuoti ne atskirus sistemos elementus, bet visg e. sveikatos ekosistema
kaip vieningg darinj, taip sudarant galimybe integruoti skirtingus rodiklius j vientisg
ir nuosekly vertinimo pagrinda.

Taigi Sioje disertacijoje kibernetinio saugumo valdymo modeliavimas analizuoja-
mas kaip budas sistemiskai susieti e. sveikatos infrastruktaros plétra, riziky valdyma,
incidenty valdymg, duomeny apsaugg ir atsparumo didinimo prielaidas.

Moksliné problema - koks turi bati kibernetinio saugumo valdymo modelis, uz-
tikrinantis veiksmingg e. sveikatos sistemos tobulinima ir leidZiantis sumazinti kiber-
netiniy grésmiy bei informaciniy sistemy pazeidziamumy rizikas?

Mokslinio tyrimo objektas - kibernetinio saugumo valdymo modelio vertinimas
e. sveikatos sistemos kontekste.

Mokslinio tyrimo tikslas - parengti kibernetinio saugumo valdymo modelj
e. sveikatos sistemos tobulinimui, sudarant prielaidas e. sveikatos sistemos atsparumui
kibernetinéms grésméms didinti.

Tyrimo uzdaviniai:

1. I8analizuoti kibernetinio saugumo valdymo teorinius aspektus, principus ir esa-
mus modelius, kibernetinio saugumo valdymo ypatumus e. sveikatos IS integra-
cijos, duomeny apsaugos ir kibernetinio atsparumo kontekste.

2. Atlikti sistemine e. sveikatos sistemy kibernetiniy incidenty bei ataky analize.

3. Parengti koncepcinj kibernetinio saugumo valdymo modelj, orientuots j e. svei-
katos sistemos projektavimo, diegimo, administravimo ir tobulinimo etapus.

4. Remiantis empirinio tyrimo eksperty identifikuotomis problemomis ir gautais
rezultatais, patikslinti sukurtg kibernetinio saugumo valdymo modelj e. sveikatos
sistemos tobulinimui.

5. Ekspertiniu poziariu jvertinti sukurto kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimui tinkamuma, praktinj pritaikomuma, atitikima
sveikatos sektoriaus organizacijy praktikai ir galimus taikymo ribotumus.

6. Parengti rekomendacijas dél patikslinto kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimo taikymo ir integravimo j e. sveikatos sistemos
gerinimo procesus.

Mokslinio tyrimo metodai. Disertacijoje taikoma mokslinés literattros, tarp-
tautiniy standarty ir teisés akty lyginamoji analizé, siekiant identifikuoti kiberneti-
nio saugumo valdymo principy, modeliy ir metodiky taikymo kryptis, ju sasajas bei
skirtumus e. sveikatos sistemos kontekste. Teoriniy $altiniy sisteminimas ir apibendri-
nimas leidzia i$ryskinti pagrindinius kibernetiniy incidenty kilmés veiksnius, e. svei-
katos infrastrukturos pazeidziamumus, taip pat suformuoti pradinj konceptualy ki-
bernetinio saugumo valdymo modelj, orientuota j e. sveikatos sistemos projektavimo,
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igyvendinimo, administravimo ir tobulinimo procesus. Kai kuriy moksliniy $altiniy ir

citaty vertimui naudoti Europos Komisijos dirbtinio intelekto kalbos jrankiai.

Empirinéje tyrimo dalyje taikomas kokybinis tyrimo metodas - pusiau strukti-
ruoti ekspertiniai interviu, kuriy metu apklausiami kibernetinio saugumo valdymo, e.
sveikatos sistemy administravimo, strateginio planavimo ir technologiniy sprendimy
diegimo srityse dirbantys specialistai. Eksperty jZvalgos naudojamos pradinio mode-
lio elementams tikslinti, jvertinti jy praktinj aktualumg, identifikuoti sistemines spra-
gas ir suformuluoti modelio patobulinimus, atspindincius realias e. sveikatos sistemos
valdymo salygas.

Papildomai taikoma dokumenty analizé, leidZianti vertinti eksperty pateiktas
jzvalgas su normatyviniu reguliavimu, gairémis, strateginiais dokumentais ir (kai ak-
tualu) organizaciniais vidaus dokumentais. Interviu duomenys analizuojami taikant
temine analize (angl. thematic analysis), sistemingai identifikuojant pasikartojancias
temas, problemines sritis ir jy ry$ius su modelio struktiriniais lygmenimis bei funk-
cinémis dimensijomis. Remiantis teorinés analizés ir empirinio tyrimo rezultatais,
atliekamas kibernetinio saugumo valdymo modelio koregavimas ir patobulinimas, o
darbo pabaigoje formuluojamos apibendrintos mokslinés ir praktinés iSvados bei re-
komendacijos dél modelio taikymo e. sveikatos sistemos tobulinimo procesuose.

Disertacijos ginamieji teiginiai:

1. E. sveikatos kibernetinio saugumo valdymo veiksmingumas priklauso nuo jo in-
tegravimo j bendrg organizacijos valdyma, vadovybés jsitraukimo ir ai$kaus atsa-
komybiy paskirstymo.

2. Kibernetinio saugumo valdymo fragmentiskuma mazina nuosekli strateginio,
taktinio, operacinio ir technologinio valdymo lygmeny saveika.

3. Patikslintas kibernetinio saugumo valdymo modelis sudaro metodinj pagrinda
valdymo spragoms nustatyti ir prioritetinéms tobulinimo kryptims pagristi.

Darbo naujumas ir praktinis reikémingumas. Kibernetinio saugumo valdymas
e. sveikatos sistemos kontekste yra tarpdiscipliné sritis, kurioje susikerta informaciniy
technologijy, vadybos, teisés, vieSojo administravimo ir sveikatos moksly problema-
tika. Nors pasaulyje atliekama nemazai tyrimy, nagrinéjanciy kibernetinio saugumo
klausimus, dauguma jy analizuoja $j reigkinj tik vienos mokslo krypties rémuose, ne-
atsizvelgdami i platesnj organizaciniy, procesiniy ir reguliaciniy veiksniy konteksta.
D¢l 8ios priezasties kibernetinis saugumas daznai traktuojamas fragmentiskai — kaip
technologinis is$tkis arba kaip teisinés atitikties problema, nors veiksmingas saugumo
uztikrinimas reikalauja integruoto, keliy mokslo sri¢iy ziniomis grindziamo poziirio.

Sio disertacinio darbo naujumas pasireiskia tuo, kad kibernetinio saugumo val-
dymas tiriamas kompleksigkai, jungiant technologinius, organizacinius, procesinius
ir teisinius e. sveikatos sistemos aspektus. Atlikus mokslinés literataros, tarptautiniy
standarty ir praktiniy e. sveikatos sistemy atvejy analize, disertacijoje identifikuojami
specifiniai kibernetinio saugumo valdymo pazeidziamumai, rizikos veiksniai ir e. svei-
katos infrastrukturos sgveikos trakumai, turintys esminés jtakos sistemos patikimu-
mui. Tyrimo metu taip pat analizuojamos tarptautinés e. sveikatos sistemy kiberneti-
niy incidenty praktikos, leidZiancios jvertinti tarptautiniuose tyrimuose ir praktikoje
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iSryskéjancias tendencijas ir i$skirti ypa¢ pazeidziamus sistemos komponentus. Skir-
tingai nei egzistuojantys kibernetinio saugumo modeliai, $iame darbe siilomas mode-
lis integruoja strateginj, organizacinj, procesinj ir technologinj valdymo lygmenis ba-
tent e. sveikatos sistemos ekosistemos kontekste ir yra empiriskai pagristas ekspertinio
tyrimo duomenimis nacionaliniu kontekstu.

Darbo praktinis reikSmingumas atsiskleidzia keliais aspektais. Pirma, disertacijoje
pateikiamas kibernetinio saugumo valdymo modelis gali bati tiesiogiai taikomas e.
sveikatos sistemos tobulinimo, projektavimo ir administravimo procesuose, siekiant
sudaryti prielaidas mazinti infrastruktaros pazeidziamumg ir stiprinti sistemos atspa-
rumg kibernetinéms grésméms. Antra, modelio vertinimo kriterijai ir struktiriniai
elementai gali bati naudojami sveikatos prieziaros jstaigy vadovams ir politikos for-
muotojams priimant sprendimus dél saugumo valdymo brandos didinimo, resursy
paskirstymo ir riziky mazinimo priemoniy planavimui. Treéia, tyrimo rezultatai su-
teikia metodologinj pagrindg e. sveikatos politikos formavimui, standarty adaptavi-
mui ir kibernetinio saugumo valdymo principy integravimui j strateginio valdymo
dokumentus.

Disertacijoje siilomas modelis gali buti taikomas ne tik e. sveikatos sistemos
karimo ir eksploatavimo etapuose, bet ir atliekant periodinius e. sveikatos sistemos
saugumo vertinimus, planuojant infrastruktiiros modernizavima bei stiprinant orga-
nizacijy pasirengimg reaguoti j kibernetines grésmes. Tokiu biidu tyrimas prisideda
prie e. sveikatos sistemos tvarios plétros ir sudaro prielaidas saugesniy, patikimesniy
ir visuomenés pasitikéjima uztikrinanciy e. sveikatos paslaugy plétojimui Lietuvoje.

Darbo struktira.

Disertacinj darbg sudaro trys tarpusavyje logiskai susijusios dalys.

Pirmojoje disertacijos dalyje nagrinéjami kibernetinio saugumo valdymo teoriniai
aspektai. Joje analizuojama kibernetinio saugumo sampratos raida, pagrindiniai prin-
cipai ir tikslai, aptariamos $iuolaikinés kibernetinés grésmés ir rizikos, ypa¢ aktualios
e. sveikatos sektoriui. Taip pat nagrinéjamos informacijos saugumo valdymo sistemos,
tarptautiniai standartai (ISO/IEC 27001, 27005), TIS2 direktyvos reikalavimai bei ki-
bernetinio saugumo brandos modeliai. Pirmoji dalis sudaro teorinj pagrinda tolesnei
modelio karimo ir empirinio vertinimo analizei.

Antrojoje disertacijos dalyje pateikiama kibernetinio saugumo valdymo modelio
e. sveikatos sistemos tobulinimui strukttros karimo koncepcija ir tyrimo metodolo-
ginis pagrindimas. Sioje dalyje analizuojami egzistuojantys teoriniai ir praktiniai ki-
bernetinio saugumo valdymo modeliai, formuluojami modelio karimo principai ir
reikalavimai, apibréziamos prielaidos modelio strukturai, valdymo lygiai, informaci-
jos srautai ir atsakomybés paskirstymas. Taip pat detaliai pagrindziama tyrimo meto-
dologija, apraSomas tyrimo dizainas, eksperty atranka, duomeny rinkimo priemonés
bei taikyti duomeny analizés metodai.

Treciojoje disertacijos dalyje pateikiami empirinio tyrimo rezultatai ir jy analizé.
Sioje dalyje, remiantis ekspertinio interviu duomenimis, vertinamas kibernetinio sau-
gumo valdymo lygis sveikatos jstaigose, identifikuojamos esminés kibernetinio saugu-
mo spragos, analizuojamos riziky ir incidenty valdymo praktikos bei atliekama teminé
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ekspertiniy jzvalgy analizé. Gauti empiriniai rezultatai naudojami kritiniy kiberneti-
nio saugumo valdymo sri¢iy identifikavimui ir siilomo valdymo modelio tikslinimui.
Atliekamas sitilomo kibernetinio saugumo valdymo modelio ekspertinis vertinimas.
Joje analizuojamas modelio tinkamumas ir taikymo galimybés e. sveikatos sistemoje,
jvertinamos modelio stiprybés ir ribotumai, suformuluojamos pagristos tobulinimo
kryptys bei aptariamas modelio praktinis pritaikomumas skirtinguose organizaci-
niuose ir instituciniuose kontekstuose.

Darbo pabaigoje pateikiamos apibendrintos disertacijos i§vados ir rekomendaci-
jos, kuriose sistemiskai apzvelgiami pagrindiniai tyrimo rezultatai, jvertinamas pa-
siektas tyrimo tikslas ir suformuluojamos praktinés bei mokslinés rekomendacijos
e. sveikatos sistemos kibernetinio saugumo valdymo tobulinimui (Zr. 1 pav.).
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1 pav. Disertacinio darbo struktaros loginé schema.

Saltinis: sudaryta autorés
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PIRMOSIOS DALIES APZVALGA: KIBERNETINIO SAUGUMO
VALDYMO TEORINIAI ASPEKTAI

Pirmojoje disertacijos dalyje suformuotas teorinis ir konceptualus pagrindas, rei-
kalingas kibernetinio saugumo valdymo modeliui e. sveikatos sistemos kontekste pa-
gristi ir tolesniam empiriniam tyrimui atlikti. Sioje dalyje analizuojama kibernetinio
saugumo samprata, jo reikémé skaitmenizuotoje aplinkoje ir specifiniai i§$ukiai, ky-
lantys kritiniuose sektoriuose, ypatinga démesj skiriant sveikatos sistemai.

Kibernetinio saugumo sampratos raidos analizé parodé, kad $iuolaikiniame kon-
tekste kibernetinis saugumas negali bati suprantamas vien kaip techniniy apsaugos
priemoniy visuma. Mokslingje literatiiroje ir tarptautiniuose reguliaciniuose doku-
mentuose jis vis dazniau siejamas su organizacijy gebéjimu valdyti rizikas, uztikrinti
veiklos testinumg ir prisitaikyti prie kintancios grésmiy aplinkos. Toks pozitiris apima
technologinius, organizacinius, teisinius ir Zzmogiskuosius aspektus ir pagrindzia di-
sertacijoje taikoma nuostatg, kad kibernetinis saugumas turi bati integruojamas j ben-
dra organizacijos valdymo sistema, o ne paliekamas vien informaciniy technologijy
padaliniy atsakomybei.

Kibernetiniy grésmiy, riziky ir incidenty analizé atskleidé, kad Siuolaikinés grés-
meés pasizymi dinamiskumu ir kompleksiskumu, o jy poveikj lemia ne tik techniniai
pazeidziamumai, bet ir organizacinés, procesinés bei Zmogiskosios spragos. Kiberneti-
niy incidenty klasifikavimo pozitriy analizé parodé, kad vien techniniai klasifikavimo
modeliai néra pakankami vertinant incidenty poveikj sudétingoms socio-techninéms
sistemoms. E. sveikatos sektoriuje ypa¢ reikémingos daugiamatés klasifikacijos, api-
mancios technologinius, organizacinius, klinikinius ir veiklos testinumo aspektus, nes
kibernetiniai incidentai gali paveikti ne tik informacijos sauguma, bet ir paslaugy pri-
einamumg, pacienty saugg bei sveikatos duomeny patikimuma.

E. sveikatos sektoriaus rizikos veiksniy analizé parodé, kad kibernetinés rizikos
formuojasi dél tarpusavyje susijusiy technologiniy, organizaciniy, reguliaciniy ir Zmo-
giskyjy veiksniy. Informaciniy sistemy integracija, medicininiy jrenginiy prijungimas
prie tinkly, didelis sveikatos duomeny jautrumas, paslaugy testinumo reikalavimai ir
fragmentuotos valdymo struktaros sukuria aplinka, kurioje bendro pobudzio riziky
valdymo modeliy nepakanka. D¢l to pagristas poreikis formuoti kibernetinio saugu-
mo valdymo modelj, pritaikyta e. sveikatos sistemos struktirai, jos veikimo logikai,
tarpinstitucinéms sgsajoms ir organizacinéms atsakomybéms.

Pirmojoje dalyje taip pat i$analizuotos informacijos saugumo valdymo sistemos,
tarptautiniai standartai, jskaitant ISO/IEC 27001 ir ISO/IEC 27005, bei Europos Sa-
jungos kibernetinio saugumo reguliavimo pagrindai, tarp jy - TIS2 direktyva. Analizé
parodé, kad standartai ir reguliaciniai reikalavimai sudaro reik§mingg metodinj kiber-
netinio saugumo pagrinda, taciau vien jy nepakanka nuosekliam saugumo valdymui
uztikrinti. Praktikoje jy igyvendinima riboja formalizavimas, valdymo fragmentisku-
mas ir nepakankamas saugumo reikalavimy susiejimas su organizacijos sprendimy
priémimo procesais. Todél reguliaciné atitiktis disertacijoje vertinama ne kaip sava-
rankiska administraciné funkcija, bet kaip viena i§ integruotos kibernetinio saugumo
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valdymo sistemos dimensijy.

Sveikatos sektoriaus kibernetinio saugumo valdymo analizé atskleidé didelj e.
sveikatos sistemos struktarinj ir funkcinj sudétinguma. Informaciniy sistemy saveika,
intensyvas duomeny mainai, skirtingy institucijy dalyvavimas, medicininiy prietai-
sy integracija ir auksti paslaugy prieinamumo reikalavimai lemia poreikj kibernetinj
sauguma valdyti sistemiskai. Vadybiniu pozitriu tai reigkia strateginio planavimo, ais-
kaus atsakomybiy paskirstymo, riziky ir incidenty valdymo, tarpinstitucinio koordi-
navimo, technologiniy kontrolés priemoniy, duomeny apsaugos, veiklos testinumo ir
brandos vertinimo tarpusavio susiejima.

Apibendrinant galima teigti, kad pirmojoje disertacijos dalyje suformuotas teo-
rinis pagrindas leidzia pereiti nuo bendryjy kibernetinio saugumo sampraty prie e.
sveikatos sistemai pritaikyto valdymo modelio kirrimo. Identifikuoti grésmiy, riziky,
incidenty ir valdymo spragy désningumai pagrindzia poreikj kibernetinj sauguma e.
sveikatos sistemoje vertinti kaip integruota vadybinj procesa. Sios jzvalgos sudaro lo-
ginj pagrinda antrajai disertacijos daliai, kurioje analizuojami kibernetinio saugumo
valdymo modeliai, formuluojamos modelio kiirimo prielaidos ir pagrindziama empi-
rinio tyrimo metodologija.

ANTROSIOS DALIES APZVALGA: KIBERNETINIO SAUGUMO
VALDYMO MODELIO E. SVEIKATOS SISTEMOS TOBULINIMUI
STRUKTUROS KURIMAS IR TYRIMO METODOLOGIJA

Antrojoje disertacijos dalyje pereinama nuo teoriniy kibernetinio saugumo sam-
praty ir problematikos analizés prie kibernetinio saugumo valdymo modelio, skirto
e. sveikatos sistemos kontekstui, formavimo ir empirinio tyrimo metodologinio pa-
grindimo. Si dalis atlieka jungiamaja funkcija - joje pirmojoje dalyje suformuotos te-
orinés jzvalgos susiejamos su modelio kirimo prielaidomis, jo struktirine logika ir
empiriniu vertinimu.

Pirmiausia atlikta sisteminé kibernetinio saugumo valdymo modeliy analizeé,
apimanti teorinius ir praktikoje taikomus pozitrius jvairiuose sektoriuose, jskaitant
sveikatos sektoriy ir kritinés infrastrukttros sritis. Analizé parodé, kad esami modeliai
suteikia reik§mingg metodinj pagrinda kibernetinio saugumo procesams struktaruoti,
rizikoms valdyti ir organizacijy brandai vertinti, ta¢iau jy tiesioginis pritaikymas e.
sveikatos sistemos kontekste yra ribotas. Dalis modeliy orientuojasi i atskiras saugu-
mo dimensijas - technologine apsauga, atitiktj reikalavimams ar riziky valdymga - ir
nepakankamai susieja strateginj, taktinj, operacinj ir technologinj valdymo lygmenis
j vientisg valdymo sistema. Tarpinstituciniy kibernetinio saugumo valdymo modeliy
analizé papildomai isryskino koordinavimo, atsakomybiy paskirstymo, informacijos
mainy ir bendro incidenty valdymo svarba, kuri ypa¢ aktuali tarpusavyje susijusiy e.
sveikatos organizacijy ir informaciniy sistemy aplinkoje.

Remiantis atlikta modeliy analize, suformuluoti kibernetinio saugumo valdy-
mo modelio karimo principai ir reikalavimai. Funkciniy ir nefunkciniy reikalavimy
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isskyrimas leido apibrézti pagrindines valdymo funkcijas bei modelio savybes, reika-
lingas jo pritaikymui skirtingose e. sveikatos organizacijose. Ypatingas démesys skir-
tas modelio sistemiSkumui, pritaikomumui, lankstumui, valdymo lygmeny sgveikai,
brandos vertinimui ir galimybei atsizvelgti i skirtingg organizacijy pasirengimo lygj
bei kintancia reguliacing aplinka.

Toliau pagristos kibernetinio saugumo valdymo modelio kiirimo prielaidos. Siame
kontekste i$skirti strateginis, taktinis, operacinis ir technologinis valdymo lygmenys,
pabréZiant jy tarpusavio saveika ir skirtingas valdymo funkcijas. Toks struktaravimas
leidzia kibernetinj saugumg e. sveikatos sistemoje vertinti ne kaip atskira technolo-
gine funkcija, bet kaip integruotg vadybinj procesa, kuriame strateginiai sprendimai
siejami su taktiniu planavimu, operaciniu jgyvendinimu ir technologinémis kontrolés
priemonémis.

Informacijos srauty saugumo analizé parodé, kad duomeny judéjimas tarp ins-
titucijy, informaciniy sistemy, procesy ir naudotojy sudaro reik$minga kibernetinio
saugumo valdymo aspekta. Todél saugumo sprendimai turi bati orientuoti ne tik j pa-
vieniy informaciniy sistemy ar technologiniy komponenty apsauga, bet ir j jy tarpu-
savio sgveikos bei informacijos mainy valdyma visos e. sveikatos ekosistemos mastu.
Atsakomybiy paskirstymo analizé savo ruoztu i§ryskino aiskiai apibrézty vaidmeny,
atskaitomybés ir koordinavimo mechanizmy reik§me mazinant valdymo fragmentis-
kumg ir uztikrinant nuoseklesnj kibernetinio saugumo reikalavimy jgyvendinima.

Siy prielaidy pagrindu suformuotas kibernetinio saugumo valdymo modelis
e. sveikatos sistemai. Antrojoje disertacijos dalyje jis pateikiamas kaip teorinis ir kon-
ceptualus pagrindas, struktiruojantis pagrindinius kibernetinio saugumo valdymo ele-
mentus. Modelis apima strateginj, taktinj, operacinj ir technologinj valdymo lygmenis,
funkcines saugumo dimensijas, informacijos srautus, griZztamojo ry$io mechanizmus ir
e. sveikatos sistemos kontekstg. Modelio struktira sudaro pagrinda tolesniam eksperti-
niam vertinimui ir jo tikslinimui remiantis empirinio tyrimo rezultatais.

Antrojoje disertacijos dalyje taip pat pagrindZiama empirinio tyrimo metodolo-
gija. Tyrimo tikslas, uzdaviniai ir tiriamieji klausimai susiejami su teorinéje analizéje
identifikuotomis kibernetinio saugumo valdymo problemomis ir suformuoto mode-
lio vertinimo poreikiu. Tyrimo dizainas pasirinktas atsizvelgiant j tyrimo objekto -
e. sveikatos sistemos kibernetinio saugumo valdymo - kompleksiskumg ir poreikj
gauti gilumines ekspertines jZvalgas apie valdymo organizavimg, praktines valdymo
spragas, skirtingy valdymo lygmeny saveika, modelio taikymo galimybes ir jo tobuli-
nimo kryptis.

Ekspertinis tyrimas pasirinktas kaip pagrindiné empirinio tyrimo strategija, lei-
dzianti analizuoti ne tik formaliai apibréztus kibernetinio saugumo valdymo spren-
dimus, bet ir eksperty profesine patirtimi grindziamus vertinimus apie jy praktinj
igyvendinima. Antrojoje dalyje apibrézta tyrimo imtis, eksperty atrankos kriterijai,
duomeny rinkimo priemonés ir duomeny analizés metodai. Tokia metodologiné
struktara uztikrina nuosekly rysj tarp teorinio modelio, tiriamyjy klausimy ir empi-
rinio jo vertinimo.

Atsizvelgiant j tyrimo pobudj, atsakymai | tiriamuosius klausimus grindziami

230



temine ekspertiniy interviu analize, kategorijy ir subkategorijy i§skyrimu, pasikarto-
janciy ekspertiniy jzvalgy vertinimu ir papildomu eksperty ranginiy vertinimy sude-
rinamumo jvertinimu taikant Kendall konkordacijos koeficienta W.

Apibendrinant galima teigti, kad antrojoje disertacijos dalyje suformuotas te-
oriskai ir metodologiskai pagristas pagrindas kibernetinio saugumo valdymo mode-
liui ir jo ekspertiniam vertinimui. Joje apibréztos modelio kirimo prielaidos, valdymo
lygmeny ir funkciniy dimensijy sgveika, modelio struktiiriné logika, tyrimo dizainas,
eksperty atrankos kriterijai bei duomeny analizés procedaros. Tai sudaro pagrinda
treciojoje disertacijos dalyje analizuoti eksperty identifikuojamas valdymo problemas,
jvertinti modelio struktirg ir, remiantis tyrimo rezultatais, jj patikslinti.

TRECIOSIOS DALIES APZVALGA: EMPIRINIO TYRIMO
REZULTATAI IR KIBERNETINIO SAUGUMO VALDYMO MODELIO
E. SVEIKATOS SISTEMOS TOBULINIMUI TIKSLINIMAS

Treciojoje disertacijos dalyje pateikiama empirinio tyrimo rezultaty analizé ir jy
integravimas i kibernetinio saugumo valdymo modelio tikslinimg e. sveikatos sis-
temos kontekste. Sioje dalyje antrojoje disertacijos dalyje suformuotas kibernetinio
saugumo valdymo modelis vertinamas remiantis ekspertiniy interviu duomenimis,
siekiant nustatyti jo struktariniy elementy atitiktj praktikoje identifikuojamoms val-
dymo problemoms, i§ryskinti tobulintinas sritis ir pagrjsti tolesnj modelio tikslinima.

Pirmiausia pristatoma ekspertinio tyrimo analizés struktira ir tyrime dalyvavusiy
eksperty profesinis profilis. Eksperty jzvalgos leidzia jvertinti kibernetinio saugumo
valdymo organizavimg sveikatos sektoriaus organizacijose, identifikuoti pagrindines
valdymo spragas ir atskleisti riziky bei incidenty valdymo praktikos ypatumus. Tyri-
mo rezultatai parodé, kad e. sveikatos kibernetinio saugumo problemos néra siejamos
vien su technologiniy priemoniy trakumais. Eksperty vertinimuose jos atsiskleidzia
kaip platesnés vadybinés ir organizacinés problemos, susijusios su atsakomybiy pa-
skirstymu, valdymo lygmeny tarpusavio sgveika, riziky valdymo nuoseklumu, dar-
buotojy kompetencijomis, vadovybés jsitraukimu ir tarpinstituciniu koordinavimu.

Toliau atliekama teminé ekspertiniy interviu analizé, kuria siekiama i$skirti pa-
sikartojancias temas, problemines sritis ir jy tarpusavio sgsajas. Analizéje daugiausia
démesio skiriama strateginio, taktinio, operacinio ir technologinio valdymo saveikai,
organizacinés atsakomybés klausimams, riziky ir incidenty valdymui, procesy brandai
bei teisinio reglamentavimo ir praktinio jgyvendinimo sasajoms. Si analizé sudaro pa-
grinda atsakyti | TK1-TK4 tiriamuosius klausimus. Atsakymai formuojami remiantis
eksperty pasisakymy turiniu, kategorijy ir subkategorijy i§skyrimu, pasikartojanciy jz-
valgy vertinimu bei jy tarpusavio sgsajomis. Papildomai eksperty ranginiy vertinimy
suderinamumui jvertinti taikomas Kendall konkordacijos koeficientas W.

TK1 analizé atskleidé, kad eksperty vertinimu kibernetinio saugumo valdy-
mui e. sveikatos organizacijose budingi fragmentiskumo poZzymiai, pasireiskiantys
techninio pozitrio dominavimu, nepakankamai aiskiu atsakomybiy paskirstymu,
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nenuosekliu riziky valdymu ir ribotu strateginio lygmens jsitraukimu. TK2 rezultatai
parodé, kad strateginio, taktinio, operacinio ir technologinio kibernetinio saugumo
valdymo lygmeny integracija e. sveikatos organizacijose islieka nepakankamai nuose-
kli. TK3 analizé atskleidé, kad ekspertai kibernetinio saugumo valdymo struktarizuo-
tuma sieja su veiksmingesniu incidenty valdymu, ypa¢ pabrézdami aigkiai apibréztas
atsakomybes, formalizuota eskalavimo tvarka, nuoseklius informacijos srautus ir or-
ganizacinj mokymasi po incidenty. TK4 rezultatai parodé, kad sialomo kibernetinio
saugumo valdymo modelio galima indélj ekspertai sieja su aiskesniu atsakomybiy pa-
skirstymu, nuoseklesniu riziky valdymu, geresniu pasirengimu kibernetiniams inci-
dentams ir sistemingesniu kibernetinio saugumo brandos vertinimu.

Remiantis ekspertinio tyrimo rezultatais, tre¢iojoje dalyje pereinama prie kiber-
netinio saugumo valdymo modelio tikslinimo. Eksperty jzvalgos leido nustatyti svar-
biausias kibernetinio saugumo valdymo sritis ir pagrjsti, kurie modelio elementai turi
bati sustiprinti. Modelio tikslinimas orientuojamas i strateginio valdymo stiprinima,
ai$kesnj taktinj koordinavimg, operaciniy procesy nuosekluma, technologiniy prie-
moniy susiejimg su organizaciniais sprendimais, riziky ir incidenty valdymo ciklis-
kuma, atsakomybiy paskirstyma, griZtamojo ry$io mechanizmus, brandos vertinima
ir nuolatinj tobulinimg. Papildomai i§rys$kinami rizikomis grindziamo i$tekliy plana-
vimo ir tarpinstitucinio koordinavimo mechanizmai, leidZiantys modelj glaudziau su-
sieti su praktiniais e. sveikatos organizacijy valdymo procesais.

Atskirai analizuojamas patikslinto kibernetinio saugumo valdymo modelio eks-
pertinis vertinimas. Vertinamas modelio tinkamumas, struktarinis nuoseklumas,
praktinio taikymo galimybés, stiprybés, ribotumai ir tobulinimo kryptys. Eksperty
vertinimai parodé, kad modelio struktira gali buti taikoma kaip pagrindas kiberneti-
nio saugumo valdymo spragoms identifikuoti, atsakomybiy paskirstymui strukttiruo-
ti, riziky ir incidenty valdymui struktiruoti bei prioritetinéms tobulinimo kryptims
nustatyti. Modelio praktinis taikymas siejamas su organizacijos brandos lygiu, vado-
vybés jsitraukimu, darbuotojy kompetencijomis, turimais istekliais ir tarpinstitucinio
koordinavimo kokybe.

Siekiant modelj pritaikyti ne tik kaip konceptualig valdymo struktira, bet ir kaip
praktinj vertinimo instrumenta, tre¢iojoje dalyje parengta e. sveikatos kibernetinio
saugumo valdymo brandos vertinimo metodika. Ji grindziama modelyje i§skirtais val-
dymo lygmenimis ir funkcinémis dimensijomis bei leidzZia sistemiskai vertinti atskiry
valdymo sri¢iy branda. Vertinimui taikoma 0-4 baly brandos skal¢, o bendram or-
ganizacijos kibernetinio saugumo valdymo brandos lygiui nustatyti apskai¢iuojamas
apibendrintas brandos indeksas. Praktiniam metodikos taikymui parengta vertinimo
matrica, susiejanti vertinimo kriterijus, galimus jrodymus ir brandos lygius. Tokia me-
todika sudaro galimybe identifikuoti silpniausias valdymo sritis, nustatyti prioritetines
tobulinimo kryptis ir periodiskai vertinti kibernetinio saugumo valdymo pazanga.

Apibendrinant galima teigti, kad treciojoje disertacijos dalyje ekspertinio tyrimo
rezultatai sudaro empirinj pagrindg patikslinti kibernetinio saugumo valdymo modelj
e. sveikatos sistemos kontekste ir i$rySkinti svarbiausius jo vadybinius mechanizmus.
Tyrimo rezultatai parodé, kad e. sveikatos kibernetinio saugumo valdymas turi bati
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grindziamas ne pavienémis technologinémis priemonémis, bet integruotu vadybiniu
pozitriu, apimanciu strateginiy, taktiniy, operaciniy ir technologiniy sprendimy s3-
veika, atsakomybiy paskirstyma, rizikomis grindZiama sprendimy priémimag, riziky ir
incidenty valdyma, tarpinstitucinj koordinavimg, brandos vertinimg ir organizacinj
mokymasi. Sios dalies rezultatai sudaro pagrinda galutinéms disertacijos i§vadoms ir
praktinéms rekomendacijoms dél modelio taikymo e. sveikatos sistemos kibernetinio
saugumo valdymo tobulinimui.
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ISVADOS

Teoriné analizé parodé, kad e. sveikatos kibernetinio saugumo valdymas yra
kompleksinis socio-techninis ir vadybinis reiSkinys, kurio veiksmingumg le-
mia ne pavienés kontrolés priemonés, o strateginiy, organizaciniy, procesiniy
ir technologiniy sprendimy tarpusavio saveika. Todél kibernetinis saugumas
turi bati integruojamas j bendra organizacijos valdymo sistema, siejant jj su at-
sakomybiy paskirstymu, riziky valdymu, veiklos testinumu ir nuolatiniu bran-
dos didinimu.

1.1. E. sveikatos sistemos kibernetinio saugumo valdymo kompleksiskuma
lemia informaciniy sistemy tarpusavio priklausomybé, jautriy sveikatos
duomeny srautai ir skirtingy organizacijy atsakomybés ribos. Teoriné
analizé parodé, kad vien techninémis kontrolés priemonémis ar forma-
lia atitiktimi grindZiamas poZiaris néra pakankamas, nes kibernetinio
saugumo rezultatus lemia ir riziky valdymo, atsakomybiy paskirstymo,
incidenty valdymo, veiklos testinumo bei nuolatinio tobulinimo procesy
tarpusavio sgveika.

1.2. Teoriné analizé parodé, kad tarptautiniai standartai, informacijos saugu-
mo valdymo sistemos, riziky valdymo metodikos ir brandos modeliai su-
daro reik$mingg metodinj pagrinda, taciau jy taikymas e. sveikatos siste-
moje reikalauja papildomo vadybinio pritaikymo. Siame kontekste esmine
reik§me jgyja ne tik technologiniy ir duomeny apsaugos reikalavimy jgy-
vendinimas, bet ir jy susiejimas su tarpinstituciniu koordinavimu, atsako-
mybiy paskirstymu, veiklos testinumo valdymu ir nuosekliu kibernetinio
atsparumo stiprinimu.

1.3. Teoriné analizé pagrindé integruoto kibernetinio saugumo valdymo po-
reikj, kai strateginiai, organizaciniai, procesiniai ir technologiniai spren-
dimai siejami tarpusavyje, o ne jgyvendinami kaip atskiros saugumo
priemonés. Vadybiniu pozitriu esmine reik§me jgyja aiskus atsakomybiy
paskirstymas, rizikomis grindziamas sprendimy priémimas, skirtingy
valdymo lygmeny koordinavimas ir nuolatinis procesy vertinimas bei to-
bulinimas.

Sisteminé e. sveikatos sistemy kibernetiniy incidenty ir ataky analizé parode,
kad kibernetinio atsparumo pazeidziamuma lemia kompleksiné technologiniy,
organizaciniy, procesiniy ir zmogiskyjy veiksniy sgveika. Todél incidenty val-
dymo veiksmingumas priklauso ne tik nuo techniniy apsaugos priemoniy, bet
ir nuo organizacijos gebéjimo integruoti riziky vertinima, reagavima, veiklos
atkarima ir organizacinj mokymasi j nuosekly valdymo procesa.

2.1. Sisteminé incidenty ir ataky analizé atskleidé, kad jy poveikio masta e.
sveikatos sistemoje lemia ne vien techninis pazeidimo pobudis, bet ir kri-
tiniy paslaugy priklausomybé nuo informaciniy sistemy, tarpsisteminiy
sasajy sudétingumas, tre¢iyjy $aliy dalyvavimas bei organizacijy pasiren-
gimas valdyti sutrikimus. DidZiausia rizika kyla tais atvejais, kai duomeny
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2.2.

2.3.

konfidencialumo, vientisumo ar prieinamumo pazeidimai kartu paveikia
paslaugy testinuma, todél incidenty valdymas turi buti siejamas su veiklos
kritiSkumo vertinimu ir organizacinio atsparumo uztikrinimu.

Sisteminé incidenty ir ataky analizé parodé, kad e. sveikatos sistemos ki-
bernetinis atsparumas priklauso nuo organizacijos gebéjimo nuosekliai
vykdyti visg incidenty valdymo cikla - nuo grésmiy identifikavimo ir rea-
gavimo iki veiklos atkirimo bei pojvykiminés analizés. Tyrimo rezultatai
i$ryskino, kad butent incidenty valdymo testinumas ir grjztamojo rysio
integravimas j vadybinius sprendimus yra reik§mingi veiksniai, siejant
operacinj reagavimg su ilgalaikiu organizaciniu pasirengimu.

Sisteminé incidenty ir ataky analizé atskleidé, kad e. sveikatos kibernetinis
atsparumas priklauso nuo tarpusavyje susiety vadybiniy ir organizaciniy
mechanizmy - riziky valdymo, prieigos kontrolés, duomeny apsaugos,
tiekéjy priezitros, darbuotojy kompetencijy stiprinimo ir organizacinio
mokymosi po incidenty. Siy mechanizmy integravimas j bendra valdymo
sistemg sudaro pagrindg nuosekliau valdyti ne tik pavienes grésmes, bet
ir jy galimg sisteminj poveikj e. sveikatos paslaugy testinumui.

Teorinés analizés ir e. sveikatos sistemos valdymo ypatumy pagrindu sufor-
muotas koncepcinis kibernetinio saugumo valdymo modelis, integruojan-
tis strateginj, taktinj, operacinj ir technologinj valdymo lygmenis. Modelio
struktira sudaro pagrindg nuosekliai susieti atsakomybiy paskirstyma, riziky
ir incidenty valdyma, informacijos srauty kontrole bei kibernetinio saugumo
brandos vertinima.

3.1.

3.2.

3.3.

Koncepcinio modelio struktaroje isskirti strateginis, taktinis, operacinis
ir technologinis valdymo lygmenys sudaro salygas kibernetinio saugumo
sprendimus vertinti kaip tarpusavyje susijusia vadybiniy veiksmy sistema.
Toks struktaravimas leidzia aiskiau atskirti sprendimy priémimo, jy jgy-
vendinimo ir kontrolés atsakomybes bei susieti jas su skirtingais e. sveika-
tos sistemos valdymo lygmenimis.

Koncepcinio modelio struktira pagrjsta tarpusavyje susietomis vadybi-
némis ir funkcinémis dimensijomis - atsakomybiy paskirstymu, riziky
ir incidenty valdymu, informacijos srauty kontrole, duomeny apsauga,
teisine atitiktimi, brandos vertinimu ir nuolatiniu tobulinimu. Siq dimen-
sijy integravimas j strategini, taktinj, operacinj ir technologinj valdymo
lygmenis sudaro pagrinda nuosekliai koordinuoti sprendimy priémima,
atsakomybe ir kontrolés priemoniy jgyvendinimg visame e. sveikatos sis-
temos valdymo cikle.

Parengtas koncepcinis modelis suformavo analitinj pagrinda empiriskai
vertinti e. sveikatos kibernetinio saugumo valdymo spragas ir nustatyti,
kurie vadybiniai mechanizmai turi bati stiprinami praktiniame modelio
taikyme. Ekspertinio tyrimo rezultatai leido patikslinti modelio struktiira,
isryskinant atsakomybiy paskirstymo, valdymo lygmeny koordinavimo,



rizikomis grindziamo sprendimy priémimo ir organizacinio mokymosi
reik$me.

Ekspertinio tyrimo rezultatai atskleidé, kad e. sveikatos organizacijy kiberneti-
nio saugumo valdymo ribotumai pirmiausia siejami su valdymo fragmentaci-
ja, nepakankamai ai$kiu atsakomybiy paskirstymu ir silpna skirtingy valdymo
lygmeny saveika. Siy problemy sprendimui bitinas nuoseklesnis riziky ir in-
cidenty valdymo integravimas i organizacijos sprendimy priémimo procesus,
ai$kesnis koordinavimas ir sisteminis organizacinis mokymasis.

4.1. Ekspertiniy interviu rezultatai parodé, kad e. sveikatos organizacijose
kibernetinio saugumo valdymo trikumai pirmiausia siejami su nepa-
kankamu jo integravimu j bendrg organizacijos valdyma. Eksperty ver-
tinimu, neaiskiai paskirstytos atsakomybés, ribotas vadovybés jsitrauki-
mas ir nepakankamas tarpinstitucinis koordinavimas silpnina galimybes
nuosekliai jgyvendinti kibernetinio saugumo reikalavimus praktikoje.

4.2. TK1-TK4 analizé parodé, kad pagrindinés e. sveikatos kibernetinio sau-
gumo valdymo problemos kyla ne dél pavieniy techniniy trakumy, bet
dél nepakankamo valdymo procesy tarpusavio susiejimo. Eksperty ver-
tinimu, didZiausig reik§me turi aiskus atsakomybiy paskirstymas, strate-
ginio, taktinio, operacinio ir technologinio valdymo lygmeny koordina-
vimas bei nuoseklus riziky ir incidenty valdymas. Sie rezultatai sudaré
empirinj pagrinda modelj tikslinti stiprinant jo vadybinius mechanizmus.

4.3. Atsizvelgiant i eksperty identifikuotas problemas ir empirinio tyrimo re-
zultatus, koncepcinis modelis buvo patikslintas, daugiau démesio skiriant
vadybiniams jo jgyvendinimo mechanizmams. Modelyje sustiprinti at-
sakomybiy paskirstymo, padaliniy ir institucijy koordinavimo, rizikomis
grindziamo istekliy planavimo, incidenty valdymo, griztamojo rysio ir
brandos vertinimo elementai. Sie papildymai leidzia modelj glaudZiau su-
sieti su praktiniais e. sveikatos organizacijy valdymo procesais ir eksperty
nustatytomis problemomis.

Ekspertinis patikslinto kibernetinio saugumo valdymo modelio vertinimas pa-

rodé, kad jo struktara yra logiskai nuosekli, atitinka eksperty identifikuotus e.

sveikatos kibernetinio saugumo valdymo poreikius ir gali bati taikoma kaip

praktinis pagrindas valdymo spragoms nustatyti bei tobulinimo prioritetams
formuoti.

5.1. Ekspertiniy interviu rezultatai sudaré pagrinda jvertinti sitlomo modelio
praktine reikSme e. sveikatos organizacijy kibernetinio saugumo valdy-
mui. Ekspertai modelio taikymo galimybes siejo su aiskesniu atsakomy-
biy paskirstymu, rizikomis grindziamu istekliy planavimu, nuoseklesniu
riziky ir incidenty valdymu, tarpinstitucinio koordinavimo stiprinimu
bei kryptingesniu kibernetinio saugumo brandos didinimu.

5.2. Eksperty vertinimu, didZiausig praktine reik§me turi modelyje numaty-
tas aiskesnis atsakomybiy paskirstymas, incidenty valdymo struktiiriza-
vimas ir valdymo sprendimy pritaikymas e. sveikatos sistemos specifikai.
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5.3.

Sie elementai sudaro vadybinj pagrinda nuosekliau organizuoti kiberne-
tinio saugumo procesus ir mazinti eksperty identifikuotg atotrukj tarp
formaliy reikalavimy ir jy praktinio jgyvendinimo.

Kendall konkordacijos koeficientas parodé auksta eksperty vertinimy
suderinamuma, todél gauti rezultatai laikytini nuosekliais tyrimo imties
ribose. Ekspertinis vertinimas pagrindé patikslinto modelio tinkamuma
valdymo fragmentiskumui identifikuoti, atsakomybiy ai$kumui stiprinti
ir riziky bei incidenty valdymo sasajoms struktaruoti.

Teorinés ir empirinés analizés rezultatai leido suformuluoti patikslinto kiberne-
tinio saugumo valdymo modelio taikymo rekomendacijas, orientuotas j vady-
biniy sprendimy nuosekluma, atsakomybiy paskirstyma, rizikomis grindziama
iStekliy planavimg, tarpinstitucinj koordinavima ir periodinj kibernetinio sau-
gumo brandos vertinima. Siy mechanizmy integravimas sudaro praktinj pa-
grinda sistemiskai taikyti modelj e. sveikatos organizacijy valdymo procesuose.

6.1.

6.2.

6.3.

Patikslinto modelio taikymas grindZiamas jo integravimu j pagrindinius
organizacijos valdymo procesus - strateginj planavima, atsakomybiy
paskirstyma, riziky ir incidenty valdyma, istekliy planavima bei veiklos
rezultaty stebéseng. Toks taikymo principas leidZia modelj naudoti ne tik
kibernetinio saugumo buklei aprasyti, bet ir kaip vadybinj instrumenta
valdymo spragoms nustatyti, prioritetams pagristi ir organizacijos bran-
dos pokyc¢iams vertinti.

Parengtos rekomendacijos operacionalizuoja patikslinto modelio taiky-
ma, susiedamos jo struktarinius elementus su konkreciais vadybiniais
veiksmais: valdymo buklés vertinimu, prioritety nustatymu, atsakomy-
biy paskirstymu, riziky ir incidenty valdymo integravimu bei technologi-
niy sprendimy derinimu su organizacijos valdymo tikslais. Toks taikymo
principas sudaro prielaidas nuosekliau vertinti kibernetinio saugumo
branda ir kryptingai planuoti jos tobulinima.

Praktinio taikymo gairés papildo patikslintag modelj konkrediais jo jgy-
vendinimo mechanizmais ir sudaro salygas modelj taikyti kaip nuosek-
laus kibernetinio saugumo valdymo tobulinimo pagrinda. Modelio tai-
kymo rezultatai turéty bati vertinami periodiskai, analizuojant brandos
poky¢ius, incidenty valdymo rodiklius, veiklos testinumo bukle ir kitus
organizacijos parengtj atspindincius kriterijus. Toks vertinimas leisty pa-
gristai nustatyti, kokiu mastu modelio taikymas siejasi su kibernetinio
saugumo valdymo pazanga konkrecios e. sveikatos organizacijos kon-
tekste.



REKOMENDACIJOS

« Patikslintg kibernetinio saugumo valdymo modelj e. sveikatos sistemos tobulinimui
taikyti kaip strateginj e. sveikatos sistemos kibernetinio saugumo valdymo pagrindg.

Rekomenduojama patikslintg modelj naudoti kaip orientacine valdymo strukta-
ra, padedancia e. sveikatos sistemos kibernetinj saugumg susieti su strateginiais svei-
katos sektoriaus skaitmenizavimo, paslaugy testinumo, pacienty saugos ir kritinés
infrastrukttros apsaugos tikslais. Modelis turéty buti integruojamas i nacionalinio ir
organizacinio lygmens strateginius dokumentus, kibernetinio saugumo politikas, in-
formacijos saugumo valdymo sistemas ir e. sveikatos plétros programas.

Taikant modelj, kibernetinis saugumas neturéty buti suprantamas kaip atskira
techniné funkcija. Jis turéty buti vertinamas kaip integruota valdymo sritis, kurioje
strateginiai sprendimai, organizacinés atsakomybés, riziky valdymas, incidenty val-
dymas, technologinés priemonés ir teisiné atitiktis veikia kaip tarpusavyje susije ele-
mentai.

o Modelj naudoti kaip diagnosting priemong kibernetinio saugumo valdymo spra-
goms nustatyti.

Rekomenduojama patikslinta modelj taikyti atliekant e. sveikatos organizacijy ki-
bernetinio saugumo valdymo buklés vertinimg. Vertinimas turéty apimti modelyje
i$skirtus valdymo lygmenis - strateginj, taktinj, operacinj ir technologinj - bei funk-
cines dimensijas: riziky valdyma, incidenty valdyma, atsakomybiy paskirstyma, in-
formacijos srauty saugumg, duomeny apsauga, teisine atitiktj, brandos vertinimg ir
nuolatinj tobulinima.

Praktikoje tai galéty buti jgyvendinama kaip periodinis saves vertinimas arba vi-
daus audito priemoné. Kiekviena organizacija, taikydama modelj, turéty jvertinti, ku-
rie modelio elementai jau yra jgyvendinti, kurie veikia fragmentiskai, o kuriy triksta.
Tokiu btidu modelis leisty ne tik apradyti esama situacija, bet ir nustatyti prioritetines
tobulinimo kryptis, susijusias su atsakomybiy aiskumu, riziky valdymo integracija,
incidenty valdymo pasirengimu, technologiniy priemoniy pakankamumu ir organi-
zaciniu mokymusi.

o Modelio pagrindu aiskiai paskirstyti atsakomybes tarp strateginio, taktinio, opera-
cinio ir technologinio valdymo lygmeny.

Empirinio tyrimo rezultatai parodé, kad viena i§ svarbiausiy e. sveikatos kiberne-
tinio saugumo valdymo problemy yra atsakomybiy neapibréZtumas ir valdymo frag-
menti$kumas. Todél rekomenduojama modelj naudoti kaip atsakomybiy paskirstymo
pagrinda. Strateginiame lygmenyje turéty bati apibrézta vadovybés atsakomybé uz ki-
bernetinio saugumo prioritetus, rizikos tolerancija, i$tekliy skyrimg ir saugumo rodi-
kliy vertinimg. Taktiniame lygmenyje turéty buti nustatytos koordinavimo funkcijos,
politiky ir procediry rengimas, padaliniy bendradarbiavimo mechanizmai. Opera-
ciniame lygmenyje turéty bati apibrézti kasdieniai saugumo procesai, incidenty re-
gistravimas, reagavimas, eskalavimas ir atkiirimas. Technologiniame lygmenyje turéty
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bati numatytos konkrecios kontrolés priemoneés, susijusios su prieigos valdymu, ste-
bésena, infrastruktiiros apsauga ir duomeny saugumu. Tokiu badu modelis galéty bati
taikomas kaip praktiné priemoné atsakomybiy matricai sudaryti.

« Kibernetinio saugumo istekliy paskirstymg grjsti riziky vertinimu ir nustatytais
valdymo prioritetais.

Rekomenduojama sprendimus dél finansiniy, Zmogiskyjy ir technologiniy i$tekliy
skyrimo kibernetiniam saugumui tiesiogiai sieti su organizacijos riziky vertinimo re-
zultatais, kritiniy e. sveikatos paslaugy reik§mingumu ir nustatytomis valdymo spra-
gomis. Tokiu badu istekliy paskirstymas buty grindziamas ne pavieniais technologi-
niais poreikiais ar reaktyviu reagavimu j incidentus, bet nuosekliu organizacijos kiber-
netinio saugumo prioritety vertinimu.

Taikant patikslinta modelj, auksc¢iausio lygmens vadovybé turéty periodiskai
vertinti, ar turimi iStekliai atitinka nustatyta rizikos lygj ir pasirinktus kibernetinio
saugumo tikslus. Tai sudaryty prielaidas kryptingiau planuoti investicijas, darbuoto-
ju kompetencijy stiprinimg, technologiniy priemoniy diegimg ir veiklos testinumui
reikalingus sprendimus.

o Stiprinti tarpinstitucinj kibernetinio saugumo valdymo koordinavimg e. sveikatos
sistemoje.

E. sveikatos sistemos kibernetinis saugumas priklauso nuo skirtingy institucijy,
sveikatos priezitros jstaigy, informaciniy sistemy valdytojy ir technologiniy paslaugy
teikéjy tarpusavio sgveikos. Todél rekomenduojama aiskiai apibréZti tarpinstitucinio
koordinavimo tvarka, atsakomybes, informacijos apsikeitimo principus ir veiksmus
kibernetiniy incidenty metu.

Praktikoje tai gali buti jgyvendinama nustatant nuolatinius koordinavimo mecha-
nizmus, bendrus kontaktinius taskus, suderintas incidenty eskalavimo proceduaras ir
periodines bendras pratybas. Tokia saveika sudaryty prielaidas grei¢iau keistis infor-
macija apie rizikas ir incidentus, sumazinty atsakomybiy dubliavimasi ir padéty nuo-
sekliau jgyvendinti kibernetinio saugumo reikalavimus visoje e. sveikatos sistemoje.

« Modelio pagrindu integruoti riziky ir incidenty valdymaq j vieng nuosekly ciklg.

Rekomenduojama modelj taikyti siekiant susieti riziky valdyma, incidenty valdy-
ma ir organizacinj mokymasi. Riziky vertinimas neturéty apsiriboti formaliu riziky
dokumentavimu. Jis turéty bati naudojamas priimant sprendimus dél saugumo prie-
moniy prioritety, finansavimo, infrastruktiros atnaujinimo, prieigos kontrolés, dar-
buotojy mokymy ir incidenty valdymo pasirengimo.

Incidenty valdymo srityje modelis turéty bati taikomas kaip procesiné schema,
apimanti incidenty identifikavima, registravima, klasifikavima, eskalavima, reagavi-
ma, komunikacijg, paslaugy atkarimg ir analize po incidento. Po kiekvieno reik§min-
go incidento turéty bati vertinama, kokie modelio elementai veiké tinkamai, o kurie
reikalauja tobulinimo.
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o Patikslintg modelj taikyti technologiniy saugumo priemoniy planavimui ir priori-
tety nustatymui.

Rekomenduojama modelj naudoti ne tik vadybiniams, bet ir technologiniams
sprendimams planuoti. Modelis turéty padéti susieti technologines saugumo priemo-
nes su riziky vertinimu, organizacijos brandos lygiu ir e. sveikatos sistemos veiklos
kriti$kumu. Planuojant technologines priemones, ypatingas démesys turéty buti ski-
riamas tapatybés ir prieigos valdymui, naudotojy teisiy kontrolei, privilegijuoty nau-
dotojy prieziarai, saugumo jvykiy stebésenai, zurnaliniy jrasy analizei, duomeny ap-
saugai, atsarginiy kopijy valdymui, medicininiy jrenginiy saugumui ir tarpsisteminiy
integracijy apsaugai.

Modelis taip pat turéty buti naudojamas vertinant, ar technologiniai sprendimai
néra diegiami fragmentiskai. Technologinés investicijos turéty buti pagrjstos ne vien
techniniu poreikiu, bet ir jy poveikiu visai kibernetinio saugumo valdymo sistemai.
Tai leisty uztikrinti, kad technologinis lygmuo buty susietas su strateginiais ir tak-
tiniais sprendimais, o saugumo priemonés buty planuojamos ne pavieniui, bet kaip
vientisos saugumo architektiiros dalis.

o Modelj integruoti j e. sveikatos sistemos tobulinimo ir projekty valdymo procesus.

Kadangi modelis orientuotas i e. sveikatos sistemos projektavimo, diegimo, admi-
nistravimo ir tobulinimo etapus, rekomenduojama jj taikyti ne tik eksploatuojamy sis-
temy saugumo vertinimui, bet ir naujy e. sveikatos sprendimy planavimui. Kiekviena-
me e. sveikatos sistemos plétros ar modernizavimo projekte modelio elementai turéty
bati naudojami kaip kontroliniai klausimai: ar nustatytos atsakomybés, ar atliktas ri-
ziky vertinimas, ar numatyti incidenty valdymo veiksmai, ar uztikrintas informacijos
srauty saugumas, ar numatytas sistemos stebésenos ir tobulinimo mechanizmas.

Toks modelio taikymas leisty kibernetinj sauguma integruoti ne po sistemos jdie-
gimo, bet nuo ankstyvuyjy projektavimo ir diegimo etapy. Tai ypac svarbu e. sveikatos
sistemoje, kur nauji sprendimai daznai susije su jautriy sveikatos duomeny tvarkymu,
skirtingy informaciniy sistemy saveika ir paslaugy prieinamumo reikalavimais.
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SUMMARY

The development of e-health systems is fundamentally transforming the organisa-
tion of healthcare services and the management of health data. An increasing num-
ber of healthcare processes are taking place in the digital environment, ranging from
electronic health records and e-prescriptions to patient registration, the exchange of
medical documentation, and data transmission between healthcare institutions. Such
solutions facilitate faster information exchange, more efficient organisation of services,
and greater convenience for both patients and healthcare professionals.

At the same time, increasing digitalisation creates new cybersecurity challenges.
E-health systems process highly sensitive personal health data, while the intercon-
nection of different information systems means that a security breach in one part of
the system may affect other participants within the ecosystem. Data breaches, unau-
thorised access, and disruptions to e-prescription services, patient portals, or medical
document exchange may have consequences not only for data protection, but also for
service continuity and patient trust. Therefore, cybersecurity in e-health should be
understood not merely as the application of technical safeguards, but as a coherent
management process encompassing risk assessment, allocation of responsibilities, in-
cident management, data protection, and continuous system improvement.

In recent years, the healthcare sector has increasingly been identified as one of the
most vulnerable targets of cyberattacks because it combines the protection of sensitive
data, continuity of critical services, and often limited organisational resources. This
demonstrates that security management based solely on isolated technical measures
is insufficient. Healthcare institutions are particularly attractive targets because of the
highly sensitive data they manage, the critical nature of their infrastructure, and the
frequently limited resources available for implementing advanced security measures.
Ransomware attacks, personal data breaches, service disruptions, unauthorised access
to e-health information systems, and compromises of network-connected medical
devices pose risks not only to personal data protection, but also to the continuity of
healthcare services and may consequently have a direct impact on patient safety.

For this reason, cybersecurity management in this dissertation is examined not
as a collection of isolated technical measures, but as a coherent management process
adapted to the structure and operational characteristics of the e-health system. At the
regulatory level, the importance of cybersecurity continues to increase, while regulato-
ry frameworks, international standards, and related requirements, including the NIS2
Directive, the GDPR, ISO/IEC 27001, ISO/IEC 27005:2018, ISO/IEC 27035-1:2023,
ISO/IEC 27701:2019, and ISO/IEC 27032:2023, establish more stringent requirements
for information security and risk management, emphasising the need for system-
atic information security management, the integration of risk assessment processes,
and the continuous enhancement of organisational security maturity. Nevertheless,
healthcare organisations often encounter difficulties in translating these standards
and requirements into practical management decisions. Consequently, this disserta-
tion substantiates the need for a cybersecurity management model that integrates the
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provisions of international standards, national regulation, and the organisational and
technological specificities of the e-health system.

The relevance of the topic is further reinforced by organisational factors. The abil-
ity of healthcare institutions to manage cybersecurity depends not only on technology;,
but also on employee competencies, the allocation of responsibilities, internal proce-
dures, and management involvement. Empirical studies demonstrate that cybersecu-
rity culture, employees’ knowledge and skills, clearly defined management processes,
and the effectiveness of organisational structures influence how effectively healthcare
institutions are able to implement security measures and respond to emerging threats.
However, there remains a lack of empirical models enabling the assessment and com-
parison of cybersecurity management maturity across different levels of the e-health
system. Therefore, the scientific contribution associated with the development and
evaluation of a cybersecurity management model may also have considerable practical
value by improving decision-making, supporting more rational resource allocation,
and strengthening organisational resilience to cyber threats.

In this dissertation, cybersecurity management in the e-health system is treated as
both a scientific and a practical problem arising from the complexity of e-health infra-
structure, increasing cyber risks, and the need to align management decisions with the
specific structure of the e-health system.

Although information security management has been widely examined in the
fields of economics and management, existing knowledge remains insufficient for the
development of cybersecurity management models specifically adapted to e-health
systems. Researchers emphasise that the protection of critical infrastructure requires
a comprehensive approach, while the e-health system represents one of the most im-
portant innovations in the healthcare sector and is characterised by highly sensitive
data and complex processes. Although its economic, social, and organisational ben-
efits are evident, the development of methods capable of assessing the value created by
such systems remains challenging. Various evaluation models applied in practice assist
in measuring efficiency and optimising processes; however, their application differs
depending on system objectives, stakeholders, and contextual conditions. Because e-
health services are directly related to human health and are particularly sensitive from
the users’ perspective, a cybersecurity management model specifically adapted to this
field is required. Despite the relevance of the subject, cybersecurity management in the
context of e-health remains insufficiently explored internationally.

The dissertation seeks to develop a cybersecurity management model that could
be effectively applied in the development and administration of the e-health system.
One of the most significant challenges facing e-health infrastructure is the insufficient
security of information systems. This dissertation assumes that the cybersecurity man-
agement model developed in the study may create conditions for more coherent and
efficient development of e-health solutions. Contemporary technological development
is resulting in an increasingly intensive transfer of sensitive data into the digital envi-
ronment, making cybersecurity an increasingly relevant issue for both organisations
and individual users. As dependence on digital services grows, so does vulnerability,
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which in turn increases the interest of researchers and society in cybersecurity issues.
Effective management of emerging risks requires the systematic identification of po-
tential threats, assessment of their possible impact, and development of preventive
measures enabling timely risk mitigation.

A synthesis of the scientific literature analysed in the dissertation reveals several
problematic aspects associated with the development of a cybersecurity management
model in the context of e-health system development. First, difficulties arise in select-
ing and adapting the most appropriate cybersecurity models that could be applied to
the development and improvement of e-health infrastructure. The need to clearly de-
fine the intended outcomes is also emphasised, as these determine the selection of an
appropriate management model and the logic of its application. Finally, the literature
highlights the need to develop evaluation criteria that enable analysis not only of indi-
vidual system components, but also of the entire e-health ecosystem as an integrated
entity, thereby providing a basis for combining different indicators within a coherent
and systematic assessment framework.

Thus, in this dissertation, cybersecurity management modelling is analysed as an
approach for systematically integrating the development of e-health infrastructure,
risk management, incident management, data protection, and the conditions required
for strengthening cyber resilience.

Scientific problem — what should a cybersecurity management model be in order
to ensure effective improvement of the e-health system and reduce risks associated
with cyber threats and information system vulnerabilities?

Research object — the evaluation of a cybersecurity management model in the
context of the e-health system.

Research aim - to develop a cybersecurity management model for the improve-
ment of the e-health system, thereby creating conditions for strengthening the resil-
ience of the e-health system to cyber threats.

Research Objectives

1. To analyse the theoretical aspects, principles, and existing models of cybersecu-
rity management, as well as the specific characteristics of cybersecurity manage-
ment in the context of e-health information system integration, data protection,
and cyber resilience.

2. To conduct a systematic analysis of cyber incidents and cyberattacks affecting e-
health systems.

3. To develop a conceptual cybersecurity management model oriented towards the
design, implementation, administration, and improvement stages of the e-health
system.

4. To refine the developed cybersecurity management model for the improvement
of the e-health system on the basis of the problems identified by experts and the
results obtained from the empirical research.

5. To evaluate, from an expert perspective, the suitability and practical applicabi-
lity of the developed cybersecurity management model for the improvement of
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the e-health system, its correspondence with the practices of healthcare organisa-
tions, and its potential limitations in application.

6. To develop recommendations for the application of the refined cybersecurity ma-
nagement model and its integration into e-health system improvement processes.

Research Methods

The dissertation applies comparative analysis of scientific literature, international
standards, and legislation in order to identify the directions, relationships, and differ-
ences in the application of cybersecurity management principles, models, and meth-
odologies in the context of the e-health system. The systematisation and synthesis of
theoretical sources make it possible to identify the principal factors contributing to
cyber incidents and vulnerabilities of e-health infrastructure, as well as to develop
an initial conceptual cybersecurity management model oriented towards the design,
implementation, administration, and improvement processes of the e-health system.
European Commission artificial intelligence language tools were used for the transla-
tion of certain scientific sources and quotations.

The empirical part of the research employs a qualitative research method - semi-
structured expert interviews involving professionals working in the fields of cyber-
security management, e-health system administration, strategic planning, and the
implementation of technological solutions. Expert insights are used to refine the ele-
ments of the initial model, assess their practical relevance, identify systemic gaps, and
formulate improvements to the model that reflect the actual management conditions
of the e-health system.

Document analysis is additionally applied to compare and assess expert insights
in relation to regulatory requirements, guidelines, strategic documents, and, where
relevant, internal organisational documents. Interview data are analysed using the-
matic analysis, systematically identifying recurring themes, problematic areas, and
their relationships with the structural levels and functional dimensions of the model.
Based on the results of the theoretical analysis and empirical research, the cyberse-
curity management model is refined and improved, and the dissertation concludes
by formulating generalised scientific and practical conclusions and recommendations
regarding the application of the model in e-health system improvement processes.

Statements to Be Defended
1. The effectiveness of e-health cybersecurity management depends on its integra-

tion into overall organisational management, management involvement, and a
clear allocation of responsibilities.

2. Fragmentation in cybersecurity management is reduced through coherent inte-
raction between the strategic, tactical, operational, and technological manage-
ment levels.

3. Therefined cybersecurity management model provides a methodological basis for
identifying management gaps and substantiating priority areas for improvement.
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Scientific Novelty and Practical Significance of the Dissertation

Cybersecurity management in the context of the e-health system is an interdis-
ciplinary field encompassing issues related to information technology, management,
law, public administration, and health sciences. Although a considerable body of re-
search worldwide addresses cybersecurity issues, many studies analyse the phenom-
enon within the boundaries of a single scientific discipline without sufficiently con-
sidering the broader context of organisational, process-related, and regulatory factors.
Consequently, cybersecurity is often approached in a fragmented manner - either as
a technological challenge or as an issue of legal and regulatory compliance - even
though effective cybersecurity requires an integrated approach based on knowledge
from multiple scientific disciplines.

The scientific novelty of this dissertation lies in its comprehensive examination of
cybersecurity management through the integration of technological, organisational,
process-related, and legal aspects of the e-health system. Based on the analysis of sci-
entific literature, international standards, and practical cases involving e-health sys-
tems, the dissertation identifies cybersecurity management vulnerabilities, risk fac-
tors, and weaknesses in e-health infrastructure interaction that have significant impli-
cations for system reliability. The research also analyses international practices related
to cybersecurity incidents in e-health systems, thereby enabling the identification of
trends emerging in international research and practice and the identification of par-
ticularly vulnerable system components. In contrast to existing cybersecurity models,
the model proposed in this dissertation integrates strategic, organisational, process-
related, and technological management levels specifically within the context of the e-
health ecosystem and is empirically substantiated through expert research conducted
in the national context.

The practical significance of the dissertation is reflected in several aspects. First,
the cybersecurity management model developed in the dissertation can be applied
to the improvement, design, and administration processes of the e-health system,
thereby creating conditions for reducing infrastructure vulnerability and strengthen-
ing the system’s resilience to cyber threats. Second, the model’s evaluation criteria and
structural elements can be used by healthcare managers and policymakers when mak-
ing decisions concerning the enhancement of cybersecurity management maturity,
resource allocation, and the planning of risk mitigation measures. Third, the research
results provide a methodological basis for e-health policy development, the adaptation
of standards, and the integration of cybersecurity management principles into strate-
gic management documents.

The model proposed in the dissertation can be applied not only during the devel-
opment and operation of the e-health system, but also when conducting periodic se-
curity assessments of the e-health system, planning infrastructure modernisation, and
strengthening organisational preparedness to respond to cyber threats. In this way, the
research contributes to the sustainable development of the e-health system and creates
conditions for the development of safer and more reliable e-health services capable of
strengthening public trust in Lithuania.
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Structure of the Dissertation

The dissertation consists of three logically interconnected parts.

The first part of the dissertation examines the theoretical aspects of cybersecurity
management. It analyses the development of the cybersecurity concept, its principal
principles and objectives, and contemporary cyber threats and risks, with particular
emphasis on those relevant to the e-health sector. It also examines information se-
curity management systems, international standards, including ISO/IEC 27001 and
ISO/IEC 27005, the requirements of the NIS2 Directive, and cybersecurity maturity
models. The first part establishes the theoretical basis for the subsequent development
and empirical evaluation of the model.

The second part of the dissertation presents the conceptual framework for devel-
oping the structure of a cybersecurity management model for the improvement of the
e-health system and provides the methodological foundation for the research. This
part analyses existing theoretical and practical cybersecurity management models,
formulates the principles and requirements for model development, and defines the
assumptions underlying the model structure, management levels, information flows,
and allocation of responsibilities. It also provides a detailed substantiation of the re-
search methodology, describing the research design, expert selection, data collection
instruments, and data analysis methods applied.

The third part of the dissertation presents and analyses the empirical research re-
sults. Based on expert interview data, the level of cybersecurity management in health-
care institutions is assessed, key cybersecurity management gaps are identified, risk
and incident management practices are analysed, and a thematic analysis of expert
insights is conducted. The empirical results are used to identify critical areas of cy-
bersecurity management and to refine the proposed management model. An expert
evaluation of the proposed cybersecurity management model is also conducted. The
suitability of the model and its potential application within the e-health system are an-
alysed, its strengths and limitations are assessed, substantiated directions for improve-
ment are formulated, and its practical applicability across different organisational and
institutional contexts is discussed.

The dissertation concludes with generalised conclusions and recommendations
that systematically summarise the main research findings, assess the achievement of
the research aim, and formulate practical and scientific recommendations for improv-
ing cybersecurity management in the e-health system (see Figure 1).
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Figure 1. Logical Structure of the Dissertation.

Source: compiled by the author 253



REVIEW OF PART ONE: THEORETICAL ASPECTS OF
CYBERSECURITY GOVERNANCE

The first part of the dissertation establishes the theoretical and conceptual foun-
dation required to substantiate the cybersecurity management model in the context
of the e-health system and to conduct the subsequent empirical research. This part
analyses the concept of cybersecurity, its significance in a digitalised environment,
and the specific challenges arising in critical sectors, with particular attention to the
healthcare system.

The analysis of the development of the cybersecurity concept demonstrated that,
in the contemporary context, cybersecurity can no longer be understood merely as a
set of technical protection measures. In the scientific literature and international regu-
latory documents, it is increasingly associated with organisations’ ability to manage
risks, ensure business continuity, and adapt to a changing threat environment. Such
an approach encompasses technological, organisational, legal, and human factors and
supports the position adopted in this dissertation that cybersecurity should be inte-
grated into the overall organisational management system rather than remain solely
the responsibility of information technology units.

The analysis of cyber threats, risks, and incidents revealed that contemporary
threats are characterised by dynamism and complexity, while their impact is deter-
mined not only by technical vulnerabilities but also by organisational, process-related,
and human weaknesses. The analysis of approaches to cybersecurity incident classifi-
cation showed that purely technical classification models are insufficient for assessing
the impact of incidents on complex socio-technical systems. In the e-health sector,
multidimensional classifications encompassing technological, organisational, clinical,
and business continuity aspects are particularly significant, as cyber incidents may af-
fect not only information security but also service availability, patient safety, and the
reliability of health data.

The analysis of risk factors in the e-health sector showed that cyber risks emerge
from the interaction of technological, organisational, regulatory, and human factors.
The integration of information systems, the connection of medical devices to networks,
the high sensitivity of health data, business continuity requirements, and fragmented
governance structures create an environment in which general-purpose risk manage-
ment models are insufficient. This substantiates the need to develop a cybersecurity
management model adapted to the structure of the e-health system, its operational
logic, interinstitutional relationships, and organisational responsibilities.

The first part also analyses information security management systems, interna-
tional standards, including ISO/IEC 27001 and ISO/IEC 27005, as well as the Euro-
pean Union cybersecurity regulatory framework, including the NIS2 Directive. The
analysis demonstrated that standards and regulatory requirements provide a signifi-
cant methodological basis for cybersecurity, but are not sufficient on their own to en-
sure coherent security management. In practice, their implementation is constrained
by formalisation, fragmented governance, and the insufficient integration of security
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requirements into organisational decision-making processes. Therefore, regulatory
compliance is treated in this dissertation not as an independent administrative func-
tion, but as one of the dimensions of an integrated cybersecurity management system.

The analysis of cybersecurity management in the healthcare sector revealed the
high structural and functional complexity of the e-health system. The interaction of
information systems, intensive data exchange, the involvement of different institutions,
the integration of medical devices, and high service availability requirements create a
need for a systemic approach to cybersecurity management. From a management per-
spective, this requires the integration of strategic planning, clear allocation of respon-
sibilities, risk and incident management, interinstitutional coordination, technological
control measures, data protection, business continuity, and maturity assessment.

In summary, the first part of the dissertation establishes the theoretical basis for
moving from general cybersecurity concepts towards the development of a manage-
ment model specifically adapted to the e-health system. The identified patterns re-
lating to threats, risks, incidents, and governance gaps substantiate the need to treat
cybersecurity in the e-health system as an integrated management process. These in-
sights provide the logical foundation for the second part of the dissertation, which
analyses cybersecurity management models, formulates the assumptions underlying
model development, and substantiates the empirical research methodology.

REVIEW OF PART TWO: DEVELOPMENT OF THE STRUCTURE OF
A CYBERSECURITY GOVERNANCE MODEL FOR IMPROVING THE
E-HEALTH SYSTEM AND RESEARCH METHODOLOGY

The second part of the dissertation moves from the theoretical analysis of cyberse-
curity concepts and related challenges to the development of a cybersecurity manage-
ment model for the e-health system and the methodological substantiation of the em-
pirical research. This part serves as a bridge between the theoretical insights developed
in the first part and the assumptions underlying model development, its structural
logic, and empirical evaluation.

First, a systematic analysis of cybersecurity management models was conducted,
covering both theoretical approaches and models applied in practice across different
sectors, including healthcare and critical infrastructure. The analysis showed that ex-
isting models provide a significant methodological basis for structuring cybersecurity
processes, managing risks, and assessing organisational maturity; however, their direct
application in the context of the e-health system is limited. Some models focus on sep-
arate security dimensions, such as technological protection, regulatory compliance,
or risk management, and do not sufficiently integrate the strategic, tactical, opera-
tional, and technological management levels into a coherent governance system. The
analysis of interinstitutional cybersecurity management models further highlighted
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the importance of coordination, allocation of responsibilities, information exchange,
and joint incident management, which are particularly relevant in an environment of
interconnected e-health organisations and information systems.

Based on the analysis of existing models, the principles and requirements for the
development of the cybersecurity management model were formulated. The distinc-
tion between functional and non-functional requirements made it possible to define
the key management functions and model characteristics necessary for its application
across different e-health organisations. Particular attention was paid to the systemic
nature of the model, its applicability, flexibility, interaction between management lev-
els, maturity assessment, and its ability to accommodate different levels of organisa-
tional preparedness and a changing regulatory environment.

The assumptions underlying the development of the cybersecurity management
model were then substantiated. In this context, the strategic, tactical, operational, and
technological management levels were distinguished, with emphasis placed on their
interaction and distinct management functions. Such structuring makes it possible to
view cybersecurity in the e-health system not as a separate technological function, but
as an integrated management process in which strategic decisions are linked to tactical
planning, operational implementation, and technological control measures.

The analysis of information flow security demonstrated that the movement of data
between institutions, information systems, processes, and users constitutes a signifi-
cant aspect of cybersecurity management. Therefore, security measures should be di-
rected not only at protecting individual information systems or technological compo-
nents, but also at managing their interconnections and information exchange across
the entire e-health ecosystem. The analysis of the allocation of responsibilities further
highlighted the importance of clearly defined roles, accountability, and coordination
mechanisms in reducing governance fragmentation and ensuring more consistent im-
plementation of cybersecurity requirements.

On the basis of these assumptions, a cybersecurity management model for the e-
health system was developed. In the second part of the dissertation, it is presented as
a theoretical and conceptual framework that structures the main elements of cyber-
security management. The model encompasses the strategic, tactical, operational, and
technological management levels, functional security dimensions, information flows,
feedback mechanisms, and the specific context of the e-health system. The structure of
the model provides the basis for subsequent expert evaluation and refinement on the
basis of empirical research results.

The second part of the dissertation also substantiates the methodology of the em-
pirical research. The research aim, objectives, and research questions are linked to the
cybersecurity management problems identified in the theoretical analysis and to the
need to evaluate the developed model. The research design was selected by taking
into account the complexity of the research object — cybersecurity management in
the e-health system — and the need to obtain in-depth expert insights into governance
arrangements, practical management gaps, interaction between different management
levels, possibilities for applying the model, and directions for its improvement.
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Expert research was selected as the principal empirical research strategy, as it ena-
bles the analysis not only of formally defined cybersecurity management solutions, but
also of expert assessments based on professional experience regarding their practical
implementation. The second part defines the research sample, expert selection criteria,
data collection instruments, and data analysis methods. This methodological structure
ensures a consistent relationship between the theoretical model, the research ques-
tions, and its empirical evaluation.

Given the nature of the research, the answers to the research questions are based
on thematic analysis of expert interviews, the identification of categories and subcat-
egories, the assessment of recurring expert insights, and an additional evaluation of
the agreement among expert rankings using Kendall’s coefficient of concordance W.

In summary, the second part of the dissertation establishes a theoretically and
methodologically grounded basis for the cybersecurity management model and its ex-
pert evaluation. It defines the assumptions underlying model development, the inter-
action between management levels and functional dimensions, the structural logic of
the model, the research design, expert selection criteria, and data analysis procedures.
This provides the basis for the third part of the dissertation, in which the management
problems identified by experts are analysed, the structure of the model is evaluated,
and the model is refined on the basis of the research results.

REVIEW OF PART THREE: EMPIRICAL RESEARCH RESULTS AND
REFINEMENT OF THE CYBERSECURITY GOVERNANCE MODEL
FOR IMPROVING THE E-HEALTH SYSTEM

The third part of the dissertation presents an analysis of the empirical research re-
sults and their integration into the refinement of the cybersecurity management model
in the context of the e-health system. In this part, the cybersecurity management mod-
el developed in the second part of the dissertation is evaluated on the basis of expert
interview data in order to determine the extent to which its structural elements corre-
spond to the management problems identified in practice, to highlight areas requiring
improvement, and to substantiate the further refinement of the model.

First, the structure of the expert study analysis and the professional profiles of
the participating experts are presented. Expert insights make it possible to assess the
organisation of cybersecurity management in healthcare sector organisations, iden-
tify key management gaps, and reveal the specific characteristics of risk and incident
management practices. The research results showed that cybersecurity problems in
e-health are not associated solely with deficiencies in technological measures. In the
experts’ assessments, these problems emerge as broader managerial and organisa-
tional issues related to the allocation of responsibilities, interaction between manage-
ment levels, consistency of risk management, employee competencies, management
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involvement, and interinstitutional coordination.

Thematic analysis of the expert interviews is then conducted in order to identify
recurring themes, problematic areas, and the relationships between them. The analysis
focuses primarily on the interaction between strategic, tactical, operational, and tech-
nological management, issues of organisational responsibility, risk and incident man-
agement, process maturity, and the relationship between legal regulation and practical
implementation. This analysis provides the basis for answering Research Questions
RQI-RQ4. The answers are formulated on the basis of the content of the experts’
statements, the identification of categories and subcategories, the assessment of recur-
ring insights, and the relationships between them. In addition, Kendall’s coefficient of
concordance W is applied to assess the level of agreement among the experts’ ranked
evaluations.

The analysis of RQ1 revealed that, according to the experts, cybersecurity manage-
ment in e-health organisations exhibits signs of fragmentation, reflected in the domi-
nance of a technical perspective, insufficiently clear allocation of responsibilities, in-
consistent risk management, and limited involvement at the strategic level. The results
of RQ2 showed that the integration of strategic, tactical, operational, and technological
cybersecurity management levels in e-health organisations remains insufficiently co-
herent. The analysis of RQ3 revealed that experts associate a more structured approach
to cybersecurity management with more effective incident management, particularly
emphasising clearly defined responsibilities, formalised escalation procedures, coher-
ent information flows, and organisational learning following incidents. The results of
RQ4 showed that experts associate the potential contribution of the proposed cyberse-
curity management model with clearer allocation of responsibilities, more consistent
risk management, improved preparedness for cyber incidents, and more systematic
assessment of cybersecurity maturity.

Based on the results of the expert study, the third part proceeds to the refinement
of the cybersecurity management model. Expert insights made it possible to identify
the most significant areas of cybersecurity management and to substantiate which ele-
ments of the model require strengthening. The refinement of the model focuses on
strengthening strategic management, ensuring clearer tactical coordination, improv-
ing the consistency of operational processes, linking technological measures with or-
ganisational decisions, establishing cyclical risk and incident management processes,
clarifying the allocation of responsibilities, strengthening feedback mechanisms, as-
sessing maturity, and supporting continuous improvement. Additional emphasis is
placed on risk-based resource planning and interinstitutional coordination mecha-
nisms, enabling the model to be more closely aligned with practical management pro-
cesses in e-health organisations.

The expert evaluation of the refined cybersecurity management model is analysed
separately. The assessment addresses the suitability and structural coherence of the
model, possibilities for its practical application, its strengths and limitations, and po-
tential directions for further improvement. The expert evaluations showed that the
structure of the model can be applied as a basis for identifying gaps in cybersecurity
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management, structuring the allocation of responsibilities, improving the consistency
of risk and incident management, and determining priority areas for improvement.
The practical application of the model is associated with the organisation’s level of
maturity, management involvement, employee competencies, available resources, and
the quality of interinstitutional coordination.

In order to enable the model to be applied not only as a conceptual management
framework but also as a practical assessment instrument, a methodology for assessing
cybersecurity management maturity in e-health was developed in the third part of
the dissertation. The methodology is based on the management levels and functional
dimensions distinguished within the model and enables the systematic assessment of
maturity across individual areas of management. A 0-4 maturity scale is applied, while
an aggregated maturity index is calculated to determine the overall level of cyber-
security management maturity within an organisation. For the practical application
of the methodology, an assessment matrix was developed linking assessment criteria,
possible evidence, and maturity levels. This methodology makes it possible to identify
the weakest areas of management, determine priority directions for improvement, and
periodically assess progress in cybersecurity management.

In summary, the results of the expert study presented in the third part of the dis-
sertation provide an empirical basis for refining the cybersecurity management model
in the context of the e-health system and for highlighting its key managerial mecha-
nisms. The research results showed that cybersecurity management in e-health should
be based not on isolated technological measures, but on an integrated managerial ap-
proach encompassing the interaction of strategic, tactical, operational, and techno-
logical decisions, allocation of responsibilities, risk-based decision-making, risk and
incident management, interinstitutional coordination, maturity assessment, and or-
ganisational learning. The results of this part provide the basis for the final conclusions
of the dissertation and for practical recommendations concerning the application of
the model to the improvement of cybersecurity management in the e-health system.
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CONCLUSIONS

The theoretical analysis demonstrated that cybersecurity management in e-

health is a complex socio-technical and managerial phenomenon whose effec-

tiveness is determined not by individual control measures, but by the interac-
tion of strategic, organisational, process-related, and technological decisions.

Cybersecurity should therefore be integrated into the overall organisational

management system by linking it to the allocation of responsibilities, risk

management, business continuity, and continuous maturity improvement.

1.1. The complexity of cybersecurity management in the e-health system is
determined by the interdependence of information systems, flows of
sensitive health data, and the boundaries of responsibility among dif-
ferent organisations. The theoretical analysis demonstrated that an ap-
proach based solely on technical controls or formal compliance is insuf-
ficient, as cybersecurity outcomes are also influenced by the interaction
between risk management, allocation of responsibilities, incident man-
agement, business continuity, and continuous improvement processes.

1.2. 'The theoretical analysis showed that international standards, informa-
tion security management systems, risk management methodologies,
and maturity models provide a significant methodological foundation;
however, their application in the e-health system requires additional
managerial adaptation. In this context, particular importance is attached
not only to the implementation of technological and data protection re-
quirements, but also to linking them with interinstitutional coordina-
tion, the allocation of responsibilities, business continuity management,
and the consistent strengthening of cyber resilience.

1.3. The theoretical analysis substantiated the need for integrated cybersecu-
rity management in which strategic, organisational, process-related, and
technological decisions are interconnected rather than implemented as
separate security measures. From a management perspective, particular
importance is attached to a clear allocation of responsibilities, risk-based
decision-making, coordination across different management levels, and
continuous process assessment and improvement.

The systematic analysis of cyber incidents and attacks affecting e-health sys-
tems demonstrated that vulnerability in terms of cyber resilience is deter-
mined by the complex interaction of technological, organisational, process-re-
lated, and human factors. Therefore, the effectiveness of incident management
depends not only on technical safeguards, but also on an organisation’s ability
to integrate risk assessment, response, business recovery, and organisational
learning into a coherent management process.

2.1. The systematic analysis of incidents and attacks revealed that the scale
of their impact within the e-health system is determined not only by
the technical nature of a breach, but also by the dependence of critical
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2.2.

2.3.

services on information systems, the complexity of inter-system con-
nections, third-party involvement, and organisations’ preparedness to
manage disruptions. The greatest risk arises when breaches of data con-
fidentiality, integrity, or availability simultaneously affect service conti-
nuity; therefore, incident management should be linked to assessments
of operational criticality and the assurance of organisational resilience.

The systematic analysis of incidents and attacks showed that the cyber
resilience of the e-health system depends on an organisation’s ability
to consistently implement the entire incident management cycle, from
threat identification and response to business recovery and post-inci-
dent analysis. The research results highlighted that continuity in inci-
dent management and the integration of feedback into managerial de-
cision-making are significant factors linking operational response with
long-term organisational preparedness.

The systematic analysis of incidents and attacks revealed that e-health
cyber resilience depends on interconnected managerial and organisa-
tional mechanisms, including risk management, access control, data
protection, supplier oversight, the enhancement of employee competen-
cies, and organisational learning following incidents. Integrating these
mechanisms into the overall management system provides a basis for
more consistent management not only of individual threats, but also of
their potential systemic impact on the continuity of e-health services.

On the basis of the theoretical analysis and the specific characteristics of e-
health system management, a conceptual cybersecurity management model
was developed that integrates the strategic, tactical, operational, and techno-
logical management levels. The structure of the model provides a basis for
coherently linking the allocation of responsibilities, risk and incident manage-
ment, information flow control, and cybersecurity maturity assessment.

3.1.

3.2

The strategic, tactical, operational, and technological management lev-
els distinguished within the conceptual model make it possible to view
cybersecurity decisions as an interconnected system of managerial ac-
tions. Such structuring enables a clearer distinction between responsi-
bilities for decision-making, implementation, and control and allows
them to be linked to the different management levels of the e-health
system.

The structure of the conceptual model is based on interconnected
managerial and functional dimensions, including the allocation of re-
sponsibilities, risk and incident management, information flow control,
data protection, legal compliance, maturity assessment, and continuous
improvement. Integrating these dimensions across the strategic, tacti-
cal, operational, and technological management levels provides a basis
for the consistent coordination of decision-making, responsibility, and



implementation of control measures throughout the e-health system
management cycle.

3.3. The developed conceptual model provided an analytical basis for the
empirical assessment of cybersecurity management gaps in e-health and
for identifying which managerial mechanisms should be strengthened
in the practical application of the model. The results of the expert study
enabled the structure of the model to be refined by highlighting the
importance of the allocation of responsibilities, coordination between
management levels, risk-based decision-making, and organisational
learning.

4. The results of the expert study revealed that the limitations of cybersecurity
management in e-health organisations are primarily associated with govern-
ance fragmentation, insufficiently clear allocation of responsibilities, and weak
interaction between different management levels. Addressing these problems
requires more consistent integration of risk and incident management into or-
ganisational decision-making processes, clearer coordination, and systematic
organisational learning.

4.1. The results of the expert interviews showed that deficiencies in cyberse-
curity management within e-health organisations are primarily associ-
ated with its insufficient integration into overall organisational manage-
ment. According to the experts, unclear allocation of responsibilities,
limited management involvement, and insufficient interinstitutional co-
ordination weaken the ability to implement cybersecurity requirements
consistently in practice.

4.2. The analysis of RQ1-RQ4 showed that the principal cybersecurity man-
agement problems in e-health arise not from isolated technical deficien-
cies, but from insufficient interconnection between management pro-
cesses. According to the experts, the most significant factors are a clear
allocation of responsibilities, coordination between the strategic, tacti-
cal, operational, and technological management levels, and consistent
risk and incident management. These results provided an empirical ba-
sis for refining the model by strengthening its managerial mechanisms.

4.3. In light of the problems identified by the experts and the results of the
empirical research, the conceptual model was refined, with greater em-
phasis placed on the managerial mechanisms of its implementation.
The refined model strengthens the elements of responsibility allocation,
coordination between organisational units and institutions, risk-based
resource planning, incident management, feedback, and maturity as-
sessment. These additions enable the model to be more closely aligned
with practical management processes in e-health organisations and with
the problems identified by the experts.

5. The expert evaluation of the refined cybersecurity management model showed
that its structure is logically coherent, corresponds to the cybersecurity
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management needs in e-health identified by the experts, and can be applied as

a practical basis for identifying management gaps and establishing priorities

for improvement.

5.1. The results of the expert interviews provided a basis for assessing the
practical significance of the proposed model for cybersecurity man-
agement in e-health organisations. The experts associated the poten-
tial application of the model with clearer allocation of responsibilities,
risk-based resource planning, more consistent risk and incident manage-
ment, strengthened interinstitutional coordination, and more targeted
improvement of cybersecurity maturity.

5.2. According to the experts, the greatest practical significance lies in the
clearer allocation of responsibilities provided for in the model, the struc-
turing of incident management, and the adaptation of management deci-
sions to the specific characteristics of the e-health system. These elements
provide a managerial basis for organising cybersecurity processes more
consistently and reducing the gap identified by the experts between for-
mal requirements and their practical implementation.

5.3. Kendall’s coefficient of concordance demonstrated a high level of agree-
ment among the experts’ assessments; therefore, the results may be con-
sidered consistent within the limits of the research sample. The expert
evaluation substantiated the suitability of the refined model for identify-
ing governance fragmentation, strengthening clarity of responsibilities,
and structuring the relationships between risk and incident manage-
ment.

The results of the theoretical and empirical analyses enabled the formulation
of recommendations for the application of the refined cybersecurity manage-
ment model, focusing on the consistency of managerial decisions, allocation
of responsibilities, risk-based resource planning, interinstitutional coordina-
tion, and periodic assessment of cybersecurity maturity. The integration of
these mechanisms provides a practical basis for the systematic application of
the model within the management processes of e-health organisations.

6.1. The application of the refined model is based on its integration into the
principal organisational management processes, including strategic
planning, allocation of responsibilities, risk and incident management,
resource planning, and performance monitoring. This principle of ap-
plication enables the model to be used not only to describe the state of
cybersecurity, but also as a managerial instrument for identifying man-
agement gaps, substantiating priorities, and assessing changes in organi-
sational maturity.

6.2. The developed recommendations operationalise the application of the
refined model by linking its structural elements with specific manage-
rial actions: assessment of the current state of management, priority
setting, allocation of responsibilities, integration of risk and incident



6.3.

management, and alignment of technological solutions with organisa-
tional management objectives. This application principle creates condi-
tions for a more consistent assessment of cybersecurity maturity and for
targeted planning of its improvement.

The practical application guidelines complement the refined model with
specific implementation mechanisms and enable it to be applied as a ba-
sis for the continuous improvement of cybersecurity management. The
results of model application should be assessed periodically by analysing
changes in maturity, incident management indicators, the state of busi-
ness continuity, and other criteria reflecting organisational preparedness.
Such assessment would make it possible to determine, on a substantiated
basis, the extent to which application of the model is associated with
progress in cybersecurity management within the context of a specific
e-health organisation.
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RECOMMENDATIONS

o Apply the refined cybersecurity management model for the improvement of the e-
health system as a strategic framework for cybersecurity management within the e-health
system.

It is recommended that the refined model be used as a reference management
framework to support the alignment of cybersecurity within the e-health system with
the strategic objectives of healthcare digitalisation, service continuity, patient safety,
and critical infrastructure protection. The model should be integrated into strategic
documents at both national and organisational levels, cybersecurity policies, informa-
tion security management systems, and e-health development programmes.

When applying the model, cybersecurity should not be understood as a separate
technical function. Rather, it should be treated as an integrated management domain
in which strategic decisions, organisational responsibilities, risk management, inci-
dent management, technological measures, and legal compliance operate as intercon-
nected elements.

« Use the model as a diagnostic instrument for identifying cybersecurity management
gaps.

It is recommended that the refined model be applied in assessments of the state
of cybersecurity management within e-health organisations. Such assessments should
cover the management levels distinguished in the model - strategic, tactical, opera-
tional, and technological - as well as the functional dimensions of risk management,
incident management, allocation of responsibilities, information flow security, data
protection, legal compliance, maturity assessment, and continuous improvement.

In practice, this could be implemented as a periodic self-assessment or internal
audit instrument. Each organisation applying the model should assess which elements
have already been implemented, which operate in a fragmented manner, and which
are absent. In this way, the model would enable organisations not only to describe the
current situation, but also to identify priority areas for improvement related to clarity
of responsibilities, integration of risk management, preparedness for incident manage-
ment, adequacy of technological measures, and organisational learning.

o Use the model as a basis for clearly allocating responsibilities across the strategic,
tactical, operational, and technological management levels.

The results of the empirical research showed that one of the most significant prob-
lems in e-health cybersecurity management is the lack of clarity in the allocation of
responsibilities and the fragmentation of governance. It is therefore recommended
that the model be used as a basis for responsibility allocation. At the strategic level,
management responsibility should be defined with regard to cybersecurity priorities,
risk tolerance, resource allocation, and the evaluation of security indicators. At the
tactical level, coordination functions, the development of policies and procedures, and
mechanisms for cooperation between organisational units should be established. At
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the operational level, day-to-day security processes, incident registration, response,
escalation, and recovery should be clearly defined. At the technological level, specific
control measures should be established for access management, monitoring, infra-
structure protection, and data security. In this way, the model could be applied as a
practical basis for developing a responsibility matrix.

* Base the allocation of cybersecurity resources on risk assessment and established
management priorities.

It is recommended that decisions concerning the allocation of financial, human,
and technological resources to cybersecurity be directly linked to the results of or-
ganisational risk assessments, the criticality of e-health services, and identified man-
agement gaps. In this way, resource allocation would be based not on isolated tech-
nological needs or reactive responses to incidents, but on a consistent assessment of
organisational cybersecurity priorities.

When applying the refined model, senior management should periodically assess
whether the available resources correspond to the identified level of risk and the select-
ed cybersecurity objectives. This would create conditions for more targeted planning
of investments, enhancement of employee competencies, implementation of techno-
logical measures, and solutions required to ensure business continuity.

o Strengthen interinstitutional coordination of cybersecurity management within the
e-health system.

Cybersecurity within the e-health system depends on the interaction between dif-
ferent institutions, healthcare organisations, information system managers, and tech-
nology service providers. It is therefore recommended that interinstitutional coordi-
nation procedures, responsibilities, principles of information exchange, and actions to
be taken during cyber incidents be clearly defined.

In practice, this may be implemented through permanent coordination mecha-
nisms, common points of contact, harmonised incident escalation procedures, and
periodic joint exercises. Such interaction would create conditions for faster exchange
of information on risks and incidents, reduce duplication of responsibilities, and sup-
port more consistent implementation of cybersecurity requirements across the entire
e-health system.

o Integrate risk and incident management into a single coherent cycle on the basis of
the model.

It is recommended that the model be applied to link risk management, incident
management, and organisational learning. Risk assessment should not be limited to
the formal documentation of risks. It should be used to inform decisions regarding
security priorities, ﬁnancing, infrastructure renewal, access control, employee train-
ing, and incident preparedness.

In the area of incident management, the model should be applied as a pro-
cess framework encompassing incident identification, registration, classification,

267



escalation, response, communication, service recovery, and post-incident analysis.
Following each significant incident, an assessment should be conducted to determine
which elements of the model functioned effectively and which require further im-
provement.

o Apply the refined model to the planning and prioritisation of technological security
measures.

It is recommended that the model be used not only for managerial purposes, but
also for planning technological decisions. The model should support the alignment of
technological security measures with risk assessment, the organisation’s maturity level,
and the criticality of e-health operations. When planning technological measures, par-
ticular attention should be paid to identity and access management, user rights con-
trol, privileged user monitoring, security event monitoring, log analysis, data protec-
tion, backup management, medical device security, and the protection of inter-system
integrations.

The model should also be used to assess whether technological solutions are being
implemented in a fragmented manner. Technological investments should be justified
not only by technical needs, but also by their impact on the overall cybersecurity man-
agement system. This would help ensure that the technological level is aligned with
strategic and tactical decisions and that security measures are planned not as isolated
solutions, but as elements of an integrated security architecture.

o Integrate the model into e-health system improvement and project management
processes.

Because the model is oriented towards the design, implementation, administra-
tion, and improvement stages of the e-health system, it is recommended that it be
applied not only to the security assessment of systems already in operation, but also
to the planning of new e-health solutions. In every e-health development or moderni-
sation project, the elements of the model should be used as control questions: Have
responsibilities been defined? Has a risk assessment been conducted? Have incident
management actions been planned? Has the security of information flows been en-
sured? Has a mechanism for system monitoring and continuous improvement been
established?

Such application of the model would enable cybersecurity to be integrated not only
after system implementation, but from the early stages of design and deployment. This
is particularly important in the e-health system, where new solutions frequently in-
volve the processing of sensitive health data, interaction between different information
systems, and stringent service availability requirements.
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Disertacijoje nagrinéjamas kibernetinio saugumo valdymas e. sveikatos sistemos
kontekste, akcentuojant vadybiniy, organizaciniy, procesiniy ir technologiniy veiksniy
sgveikg. Tyrimo tikslas — parengti kibernetinio saugumo valdymo modelj e. sveikatos sis-
temos tobulinimui ir ekspertiniu poZiuiriu jvertinti jo tinkamumg bei praktinio taikymo
galimybes. Atlikta mokslinés literatiiros, tarptautiniy standarty, teisés akty, kibernetiniy
incidenty ir ataky sisteminé analizé. Empiriniame tyrime taikyti pusiau struktiiruoti
ekspertiniai interviu, teminé analizé ir Kendall konkordacijos koeficientas W. Tyrimo
rezultatai parodé, kad pagrindinés e. sveikatos kibernetinio saugumo valdymo problemos
siejamos su valdymo fragmentacija, nepakankamai aiskiu atsakomybiy paskirstymu, ri-
bota skirtingy valdymo lygmeny sgveika ir nepakankamu riziky bei incidenty valdymo
integravimu. Remiantis teorinés ir empirinés analizés rezultatais, patikslintas modelis,
integruojantis strateginj, taktinj, operacinj ir technologinj valdymo lygmenis. Taip pat
parengta kibernetinio saugumo valdymo brandos vertinimo metodika ir praktiné verti-
nimo matrica, sudaranti pagrindg valdymo spragoms nustatyti ir prioritetinéms tobuli-
nimo kryptims pagrjsti.

The dissertation examines cybersecurity management in the context of the e-health
system, emphasising the interaction of managerial, organisational, process-related, and
technological factors. The aim of the research is to develop a cybersecurity management
model for the improvement of the e-health system and to evaluate its suitability and
potential for practical application from an expert perspective. A systematic analysis of
scientific literature, international standards, legal acts, cyber incidents, and attacks was
conducted. The empirical research employed semi-structured expert interviews, thematic
analysis, and Kendall’s coefficient of concordance W. The results showed that the main
problems of cybersecurity management in e-health are associated with governance frag-
mentation, insufficiently clear allocation of responsibilities, limited interaction between
management levels, and insufficient integration of risk and incident management. Based
on the theoretical and empirical findings, the model was refined to integrate strategic,
tactical, operational, and technological management levels. A cybersecurity management
maturity assessment methodology and a practical assessment matrix were also developed
to support the identification of management gaps and the substantiation of priority areas
Sfor improvement.
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